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GIRIS

Bilgi ile cevrili, i¢ ice yasadigimiz bu ¢agda bilginin faydali amaclar dogrultusunda
yOnetiliyor olmasi hayati 6nem tasimaktadir.

Ugrunda savasilacak kadar hayati 6nemi olan bilginin kendisi zamanla yasam ortami
haline gelmis ve yasam ortami bilgi olunca tabii ki savas ortami da bilgi olmustur.
Gunumiizde bilgi savaslarn bilgiyi kullanarak, bilgi ortaminda yapilmaktadir artik.
Aradaki c¢izgi ¢ok ince olsa da bilgi i¢in yapilan savaslarin o6tesinde bilgi ortaminda
yurutiilen savaslar bilgi harbi terimiyle ayristirmak daha dogru olur.

Bilgi harbinin konu edildigi bu derlemede bilginin hayatimizdaki 6nemi vurgulanmakta,
bir harp araci olarak bilginin kullanimi ve tarihsel gelisiminden bahisle uygulamalardan
ornekler verilmekte, bilgi harbinin en temel uygulamalarindan kriptoloji ilmi (sanat1) ve
bilgi givenligi hakkinda ilgi ¢eker konulara deginilmektedir. Genel bilgilendirmeye
ilaveten, bu harp yontemini gelistiren ve uygulayan ABD, Rusya Federasyonu ve Cin Halk
Cumbhuriyeti'nin bilgi harbi doktrinleri ve uygulama o6rnekleri de bu derlemede yer
almaktadir. Ozellikle ABD kaynakli dokiimanlara genis yer verilmistir, ¢iinkii konu ile
ilgili bircok kavram ve terminoloji bu kaynaklarda yer almaktadir. Rusya ve Cin
doktrinleri ile ilgili bilgiyi batih kaynaklardan, 6zellikle Ingilizce yazilmis veya terciime
edilmis dokiimanlardan edinmek durumunda kaldigimi belirtmeliyim. Ister istemez bu
kaynaklarin bakisini veya yanlisini yansitmis olabilirim.

Bilgi harbi lizerine bircok kitap ve makaleye ilaveten internette bir dolu bilgi mevcuttur.
Oyleyse, bilinenleri tekrarlayan, yeni bir sey sdylemeyen, 6zgiin kaynak olmayan bir
calismaya daha gerek var mi diye sordugumda kendime, hayir cevabini veriyordum.
Yeni bir sey soylemeyecekse ne gerek var ki diye diisiiniiyordum. Ote yandan, Tiirkce
kaynaklarin ve tek tiikk terciimenin yetersizliginin farkinda olarak, mevcut yerli ve
yabanc1 kaynaklardan bir derleme yapmanin ilgilenenler icin yarar1 olabilecegini
distinmiiyor da degildim. (Yetersiz derken, nitelik degil nicelikten s6z ediyorum;
nitekim, bircogu bu derlemeden cok daha niteliklidir. Bu kaynaklar1 Tiirk¢emize
kazandiranlara tesekkiir bor¢luyuz.) Birbirine zit diisiincelerimin miicadelesinde, boyle
bir derlemeyi yapmamin faydali olacagi gorusi galebe geldi ve bu derlemeyi
hazirlamaya karar verdim. Bircok yerde 6zgiin fikirlerimi dile getirse de nihayetinde bu
-intihal smirinda gezinen- bir derlemedir; icerdigi bilgiler baska kaynaklardan
derlenmistir. Benim bakis a¢im, algilamam ve yorumlamamla derlenmis olsa dahi
bilhassa vurgulamak isterim ki 6zgiin kaynaklarin sahipleri, arastirmacilar, yazarlar asil
ovgluyu hak etmektedirler. Eksikler, hatalar, tutarsizliklar varsa bilinsin ki tamamen
bana aittir.

Hangi bilgiyi hangi kaynaktan derledigimi belirtmemis olsam da az veya ¢ok
yararlandigim veya ilgilenen i¢in yararh olacagini diisiindiigiim kaynaklar1 derlemenin
sonundaki kaynakgada listeledim.

Derlemeyi kurgularken hangi alintiy1 hangi kaynaktan yapmis oldugumu belirtmememin
sebepleri var:
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Birincisi; tisendim.
ikincisi; bilimsel ve teknik cevrelere degil, genel okuyucuya hitap ediyorum. Kolay
okunabilir, anlasilabilir olmasina 6zen gosterdim.

Ugiinciisii; bu derleme bir bakima belgesel tadinda film veya film tadinda belgesel gibi
olsun istedim. Nasil ki her sahnede kaynak belirtilmiyor; yararlanilan kaynaklar,
miizikler, yapimda yer alanlar filmin sonunda siralaniyor; iste 6yle olsun istedim.

Ve en onemlisi; ilgi duyanlarin bu bakir cografyada benim almis oldugum keyfi tadarak
benzer bir yolculuk yapmalarini istedim. Amacim, farkindalik yaratmak, miimkiin
oldugunca fazla gezgini bu yolculuga davet etmekti. Eminim ki onlar da benim aldigim
keyifle bu yolculugu yapacak; bazilar1 yararli sonuglara ulasacak veya 6zgiin eserlere
imza atacaklar. Makale veya kitap yazmasalar dahi, yapacaklar1 g¢ikarimlarla
uygulamada yarar saglayabilirlerse ne mutlu bana.

ilk ve en énemli ¢ikarimi1 yapmada yardima olabilirim: matematik. Okul éncesinden
sonuna kadar icraatta, fikriyatta ve hatta hissiyatta matematik...

ikincisi; hani bilinen sézdiir, “Siz de parcasiysaniz devrimin farkina varabilir misiniz?”
Bircogumuz farkinda olmadan yasiyoruz bilgi ¢ag1 devrimini. Farkina varmadan gelip
gecen devrimleri, sonradan tarih kitaplarinda okumaktansa, zamaninda idrak ederek
icerisinde yer almali ve gelecege yonelik konum belirlemeli, caba harcamaliy1z.

Ozellikle vurgulamak isterim ki birkac tilkenin bilgi harekati doktrinlerinin ele alindig
ikinci béliimde yer alanlardan yola ¢ikarak paranoya yaratmak veya mevcut paranoyaya
katkida bulunmak, komplo teorisyenlerine malzeme sunmak niyetinde degilim,
kesinlikle. ilging buldugum konunun tarihsel gelisimi ve giincel konumu ile ilgili
elimden geldigince dogru bilgi ve kendi kisisel goriisimu ortaya koyuyorum, sadece.
Yapilmasi gereken; tespitleri dikkate alarak akillica degerlendirmek, usluca tedbir almak
ve dogru hareket etmek olmali. Katkim olursa, ne mutlu...

Birkag s6z de derlemenin dili hakkinda sdylemek isterim. Farkindayim, biraz eski; hatta
arkaik bile denebilir. Ama askeri kavramlar, terimler s6z konu oldugunda, hatta ucaga
hala tayyare dendigi goz oniine alindiginda bu dili kullanmak kag¢inilmaz oluyor. Dahas;,
eski kelimeleri kullandik¢a gordiim ki hosuma da gidiyor. Yasatmak gerek.

Son olarak belirtmeliyim ki Ingiliz matematikgi G.H. Hardy’nin 6zellikle altmish yaslarda
yapilan bu tiir ¢calismalar: kiigimsemesine ragmen keyifle yaptim. Umarim arastirirken
ve yazarken aldigim keyfi okurken siz de alirsiniz.

Tesekkiir ve saygilarimla,

Rusen Esref YAZGAN Ankara, Ekim 2012 - Ekim 2013
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BIRINCI BOLUM

Bu bolimde, bilginin bir harp vasitasi, hatta harp ortami olarak kullanilmasi
degerlendirilmekte; bilgi hakkinda genel degerlendirmenin yan sira bilgiye yonelik,
bilgiyi kullanarak, bilgi tizerinde ytrttiilen harbin vasitalarindan s6z edilmektedir.

BILGI

Cagimiz, bir¢oklar tarafindan Bilgi Cagi olarak tanimlanmaktadir ki bu bir bakima dogru
kabul edilebilir. Bilgi, cok degerli olmanin 6tesinde, en yaygin olgu olarak guinliik
yasantimizda yer almakta; fiziksel, kiiltiirel hatta duygusal ¢cevremizin sekillenmesinde
onemli rol oynamakta, varligimizi anlamlandirmaktadir.

Sadece cagimizda degil, gecmis caglarda da her zaman c¢ok degerliydi bilgi. Eski
caglardan beri insanoglu bilgiye ulasmak, onu c¢ogaltmak ve ondan yararlanmak i¢in
cabaladi. Tarih o6ncesi ¢aglarda hangi bitkinin besleyici oldugu, hangi hayvana nasil
tuzak kurulacag1 bilgisi ne denli degerliydiyse; yiiksek verim i¢in tarlanin nasil
suriilecegi, savaskan atlarin nasil yetistirilecegi, uzak mesafelere suyun nasil aktarilacagi
bilgisi ilkcagda; korunaklh kalelerin nasil insa edilecegi, sert gelikten keskin kiliglarin
nasil dovulecegi, saghkl ipekbdceginin nasil yetistirilecegi ve degerli ipegin nasil
dokunacag1 bilgisi orta c¢agda; canh renkli fresklerin nasil yapilacagi, etkili atesli
silahlarin nasil imal edilecegi, diinyanin 6biir ucundaki zenginlige ulagsmak icin engin
denizlerin nasil asilacagi bilgisi yeni cagda; kimyasal reaksiyonlarin nasil gerceklestigi,
buhar giiciinden, elektrikten nasil yararlanilacagi, ¢ok uzaklarla nasil haberlesilecegi
bilgisi yakin ¢cagda cok degerliydi. Sonra, elektromanyetigi anlamak, atomu parg¢alamak,
uzay sinirini zorlamak, ses ve goriinti islemek, genetik kodlar1 ¢ozmek ve daha neler...

Bilgi her cagda degerliydi; simdiyse ¢ok degerli; gelecekte daha da degerli olacak.

Sahip olan tarafindan miimkiin oldugunca korunmaya, baskalarindan sakinilmaya
calisilsa da, bilgi sahip olana yarar saglamasi icin mutlaka kullanilmak durumundadir.
Bilgi kullanildikca -ister istemez- yayginlasir, elde edilebilirligi kolaylasir, maliyeti diiser,
sahip olanin tekelinden c¢ikar. Birgoklarn tarafindan kullanilan bilgi, yayginlastikca
degerini kaybetse de daha baska, yeni ve degerli bilginin olusmasina yardima olur. Bir
oncekinin ve birbirinin lizerine eklenerek, daha dogrusu bir 6ncekinden ve birbirinden
yaratilarak ¢ogalan bilgi geometrik bir artis stireci izler. Bu ylizdendir ki bin sene 6nceki
bir yiizyilda elde edilen bilgi ile son yiizy1l icerisinde elde edilen bilgiyi nitelik ve nicelik
bakimindan kiyaslamak dahi miimkiin degildir.
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Bir arkadasimin babasi yillar 6nce, “Evladim,” demisti, “Benim dedem bez topla
oynarmis, babam da... Ben, mesin topla, tahta oyuncaklarla oynardim; oglum teneke
oyuncaklarla, kardesi pilli oyuncaklarla oynadi; torunum simdi bilgisayarla oynuyor.”

Benzer sekilde, kirk, elli ylizy1ll boyunca tasimacilik hayvanlarla, hayvanlarin cektigi
arabalarla ve kiirekli teknelerle yapiliyordu. Sonra, on sekizinci yiizyilin sonuna dogru
buharl tekneler, on dokuzuncu ytizyilin basinda buharli lokomotiflerle cekilen trenler,
yirminci yiizyilin basinda i¢cten yanmali motorlarla hareket eden arabalar ve takip
eden birka¢ onyil icerisinde ugaklar, hizli gemiler, hizli trenler, hizli otomobiller, daha
hizl1 ucaklar, roketler... Birkag binyil, saatte en fazla kirk, bilemedin elli kilometre
suratle gidebilen insanoglu, son iki yiizyil icerisinde Onceleri saate yiliz kilometre
slirate ulasti, simdi ise saatte bin kilometre siirate bana misin demiyor. Iste, siiratte
ulasilan bu geometrik artisin itici glicli esasinda bilgide elde edilen geometrik artistir
ki buna artik artistan da ote, sicrayis demek daha dogru olur. Boylesi sigrayislar
hemen her alanda olagelmistir. Stiratteki artis bir bakima mesafe asiminda kolaylhk
anlamina gelir ki bu sayede bilginin paylasimi ve tabii ki cogalmasi kolaylasmaktadir.

Cagimizda Bilgi Toplumu olarak tanimlanan modern toplumlarin bireyleri ¢ok fazla ve
yogun bilgiye ihtiya¢c duymakta, kullanmakta ve iiretmektedir. Bireylerin birbiriyle,
sosyal ve fiziksel cevreleriyle iletisim kurmalar1 bilgi alisverisi vasitasiyla olmaktadir.
Bilginin iretilmesi, toplanmasi, kullanilabilir hale getirilmesi, kullanilmas;,
degerlendirilmesi, analizi, sentezi, ¢ogaltilmasi, aktarilmasi, depolanmasi, korunmasi
gliniimiizde hemen herkes tarafindan yapilan siradan islemler haline gelmistir. Sosyal
ve ekonomik etkileri bakimindan bu denli giicli ve cesitlilik arz eden bir olgunun
geometrik siirecte cogalarak yayginlasmasi, bireysel yasama ve toplumsal kurumlara
derinden niifuz etmesi kacinilmazdir.

Bilgi caginda, bilgi diinyasinda, bilgi toplumunda yasayan bireyler, hepimiz, bilgi ile var
oluyor, bilgi ile sekilleniyor, bilgiyi kullaniyor ve bilgi tiretiyoruz. Elde edilisi, kullanilisgi,
toplum ve birey lizerindeki etkisi itibariyle farkli disiplinlerde tlretim araci, sermaye,
emek, hammadde, rant, kar, birikim, deger, fikir, yaraticilik, gii¢c, sayginlk, tecriibe
olarak tanimlanabilir bilgi. Insanoglu, yasamak i¢in nasil ki havaya, suya, besine ve
cevresel kolayliklara ihtiya¢ duyuyorsa, modern diinyada var olabilmek i¢in mutlaka
bilgiye de ihtiya¢c duymaktadir. Modern insan icin ictigi su, soludugu hava kadar degerli
ve gereklidir bilgi; yasam kaynagidir. Bir nevi yasam kaynag olan bilginin diger
kaynaklardan fark:: bir, simirh degildir; iki, kullanildikga, tiiketildikce azalmaz, aksine
cogalir; li¢, daima yenisi uretilir. Var olan bilgi, bircok kisi tarafindan kullanildikga, her
seferinde daha geliskin sekilde kendini yeniden yaratarak ¢ogalir.

insanoglunu diger canllara iistiin kilan en énemli ézelligi, iirettigi veya elde ettigi bilgiyi
baskalarina ve sonraki nesillere aktarabilmesidir. Ciddi caba ile liretilen veya elde
edilen bilgiye sahip olmak i¢in herkesin, yeni nesillerin benzer ¢abay1 gostermesi (enerji
harcamasi) gerekmemektedir. Onlar, kendilerine aktarilmis olan bilginin de yardimiyla,
enerjilerini yeni bilgi iiretmek icin yonlendirebilirler. Zihinsel ve fiziksel enerjinin ve
kaynaklarin boyle etkin kullanilmasi insanligin gelisimini mimkiin kilan en 6nemli
kolaylastirici olmustur.
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BILGI HARBI

Neyle yasiyorsak onun ugrunda savasiriz.

Ugrunda savastigimizi tanimali; ne i¢in, ni¢in ve nasil savastigimiz bilmeliyiz.

° Bilgi, Bilgi, Bilgi

Medeniyetin gelisiminde 6nemli rol oynayan ve insan yasaminin her anini dolduran,
gliinlik lisanda kullanildig1 haliyle bilgi, aslinda bir¢ok anlami barindirmaktadir
icerisinde: Bilgi, veri, enformasyon, malumat, haber, ilim, irfan, hikmet gelmektedir akla.

Bilgi, en temel, basit hali ile veri (data) olarak meydana ¢ikar; ancak, bu ham haliyle pek
anlam ifade etmez. islenerek ne, ne zaman, nerede, kim sorularina cevap verir hale
geldiginde ise enformasyon (information) yani malumat veya haber olur. Biraz daha
islemden gecirilip bir tist diizeye eristiginde artik nasil sorusunun cevabini verir hale
gelir ki iste bu asamada gercek anlamiyla bilgi (knowledge), ilim, irfan s6z konusudur.
Ancak, nigin sorusuna cevap bulundugunda bilgiyi var eden sebep de anlasilmis olur ki
bu asamada hikmet (wisdom) dogru bir tanim olur. Bu kavramlar tek kelimeyle ifade
etmek icin giindelik lisanda genellikle “bilgi” kullanilmaktadir; ancak bu tek kelime
-yerine gore- veri, malumat, bilgi, hikmet gibi anlamlar1 tistlenmektedir.

Mesela, diyelim ki suyu buldunuz. Sudan en iyi sekilde yararlanmak icin onu iyi
anlamaniz gerekir. Nasil bir sey oldugunu anlamak amaciyla ¢cok soguk bir kis giinii
laboratuarda birtakim deneyler yapiyorsunuz. Suyu bir kaba koyuyor ve kabi atesin
lizerine oturtuyorsunuz; kabin icine de bir termometre daldiriyorsunuz.
Bakiyorsunuz ki su gittikce 1siniyor, isindikca termometrenin gosterdigi sicaklik
yikseliyor, yilikseliyor..  Termometrenin gosterdigi sicaklik degeri 100 ©C’ye
geldiginde yilikselme duruyor; su fokurduyor, buhar ¢ikmaya bashiyor. Bu duruma
kaynama diyorsunuz. Iste bu 100 °C sizin icin bir veridir (data). Sonra bir baska
deney daha yapiyor, su dolu kabi disariya, dondurucu soguga koyuyorsunuz. Bu kez,
termometrenin gosterdigi sicaklik hizla diisiiyor ve 0 °C’ye ulastiginda duruyor; su
buza doniisiiyor. Bu duruma ise donma diyorsunuz. Bu 0 °C bir baska veridir (data)
sizin icin. Elde ettiginiz verileri degerlendirip laboratuar defterine, “Su 100 °C’de
kaynar, 0 °C’de donar” diye yazdiginizda artik malumat, enformasyon (information)
so0z konusudur. Bu malumati kullanabilir, saklayabilir veya baskasina soyleyebilir,
hatta telgrafla Bilim Arastirma Kurumu’na bildirebilirsiniz. Kurum konuya ilgi duyar,
kaynama ve donmanin nasil meydana geldigini arastirmaniz igin sizi destekler ve siz
suyun molekiiler yapisindaki degismeyi inceleyip bunun cevabini bulursaniz artik
malumattan o6te bilgi, ilim, irfan (knowledge) sahibisinizdir su hakkinda. Sahip
oldugunuz bilgiyle yetinmeyip, olur ya, su ni¢in kaynar, nicin donar, donmasa olmaz
miydi, kaynamasa ne kaybederdik gibi sorularin cevabini aradiginizda -bulamasaniz
dahi- hikmet (wisdom) sahibi sayilirsiniz. Hele bir de bu sorularin cevabini bulup,
suyun nicin kaynadigini veya dondugunu anlarsaniz gercek bir hikmet sahibi
olursunuz.

Tabiidir ki bu kavramlar arasinda sinirlar keskin degildir; gecisler, kesismeler vardir.
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Tiirkcemizin zenginligini géormezden gelerek giinliik dilde sadece bilgi kelimesini
kullandigimizda, karsiik olarak Ingilizcede data, information, knowledge, wisdom
kelimelerini bulabiliriz. Bu derlemenin bashginda Information Warfare (IW) karsilig
Muhaberat Muharebati (MM) kullanildi, zengin dilimize abartili bir selam olsun diye.
Bir farkindalik yaratabilirse ne ala ama asil ama¢ konu biitlinligiinii ve anlatim
strekliligini korumak olmali. Bu sebepledir ki metin icerisinde giinliik kullanimda
daha yaygin olan bilgi ve bilgi harbi deyimleri kullanilmaktadir.

Teknolojiyi -dahasi kavrami- icat eden ister istemez dili de gelistiriyor. Mesela, hemen
her dilde radyo ve televizyon kelimeleri kullanilirken, Almanlar radyoya Rundfunk,
televizyona Fernsehen derlerdi; hala diyorlar. Yapabiliyorlardi, ¢linkii kavramin ve
teknolojinin gelistirilmesinde 6nemli katkilar1 olmustu. Ama giinlimiizde bilgisayar
teknolojisi ile ilgili herhangi bir Almanca makale Ingilizce kelimelerle doludur. Niye?..
Almanca yetersiz bir dil oldugundan mi; Almanlar teknolojide yetkin olmadiklarindan
mi1?.. Herhalde, bilgisayar teknolojisinin 6nciisii, kavramlarin mucidi ve dolayisiyla
dilin belirleyicisi Amerika oldugundan olsa gerek.

Bilinen ama gergekligi miiphem hikayedir; yine de hostur: 1950’lerde Amerikalilar ve
Ruslar arasinda uzay yarisi tam hizla strtiyordu. Amerikalilarin birgok denemesinin
basarisizlikla sonuglandigi dénemde, Ruslar 1957 ekiminde Sputnik-1 uydusunu
yoringeye yerlestirmeyi basardilar. Bu basar1 Amerikalilar tizerinde yeterince siirpriz
-daha dogrusu sok- yaratmamis gibi, bir ay sonra icerisinde Laika adli kopek bulunan
Sputnik-2 uydusunu yoriingeye yerlestirdiler. Her ne kadar Laika yoriingede sadece
birkac saat yasayabildiyse de Ruslarin bu basarisi donemin ABD baskani Eisenhower’e
su soruyu sordurur: “Nasil oluyor da Ruslar roket teknolojisinde bizden daha
ilerideler?” Cevap c¢ok giizeldir: “Efendim, onlarin Almanlari bizim Almanlarimizdan
daha iyi.” Roket teknolojisinde Almanlarin oOnciiligii ve yetkinligi o zamanlar
tartisilmazdi. O tarihte Amerikalilar veri ve malumatla ugrasirlarken, Almanlar bilgi,
ilim, irfan sahibiydiler; roket teknolojisinde ve daha bir¢ok konuda.

Los Alamos’takilerin ge¢misi incelendiginde, 1940’larda niikleerde de vaziyetin pek
farkli olmadig1 goruliir. Alman kokenli veya ge¢miste Almanya’daki arastirma
laboratuarlarinda ¢alismis bilim adamlar1 vurmuslardir damgalarini niikleerdeki
gelismelere. Eglenceli anekdottur: Erken soguk savas doneminde McCarthy riizgarinin
siddetle esip savurdugu, hatta kavurdugu giinlerde, sorusturma komisyonundaki bir
senator sikayet ediyordu, “Anlamiyorum, nasil oluyor da veriyorlar atomla ilgili sirlari
su fizikcilere?” O fizik¢ilerin arasinda atom bombasinin babasi olarak taninan
Oppenheimer ve daha bircogu giivenilmez bulunuyorlardi, komiinizm sempatizani
olduklar1 suclamasiyla.

Konu kavramlarin ifade edilisinden acilmisken: kavramlar her dilde ayni derecede
ayrintili ifade edilmemektedir. Misal, ask ve sevgi, Tiirkcemizde ayri anlamlar yukli
kelimelerken Ingilizcede her ikisi icin de love kullanilmaktadir. Veya Tiirkcemizdeki
sinir hastasi, ruh hastasi, akil hastasi t¢clemesindeki niians baska hangi dilde var?
Buradan yola ¢ikarak Ingilizcenin anlam fakiri oldugu sonucuna varabilir miyiz?
Hayir, varamayiz; varmamaliyiz. Muhakkak ki farkl kilttrlerde kavramlarin cesitliligi
farkli olabilir. Toplumlarin kavramlar: nasil ve ne kadar igsellestirdikleri ve nasil
anlamlandirdiklar1 farkli olabildigi icin bu kavramlar: dillendiren kelimelerin anlam
cesitliligi de farkl olabilir. Bu yiizden, transistor veya kiibizm karsilig1 Tiirkce kelime
arayislarini garipserim.
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Her daim kiymetli ve ugrunda savasmaya deger olan bilginin degisik sekilleri arasinda
hiyerarsik iliskiden s6z edilebilir.

Bilginin degisik sekilleri arasindaki bilissel hiyerarsi, bilgi piramidi veya liggeni seklinde
gosterilebilir:

irfan, ilime degil; ilim, irfana itibar eder.

[Birinci bolimii derlerken bahsini etmis oldugum hiyerarsik iliski, daha sonra ikinci
boliimii derlerken yararlandigim ABD bilgi harekati doktrini dokiimaninda neredeyse
ayni sekil ve tanimla karsima ¢ikinca sevindim. Demek ki dogru yoldayim. Pek
girilmemis bir cografyada dolasirken isaret taslarina rastlamak giiven veriyor insana.]

Bilgi, veri halindeyken pek anlam ifade etmez; ancak islenip malumat haline geldiginde
anlam ve deger kazanir. Dogrulugu test edilen, degerlendirilen ve kabul edilen malumat
ise artik bilgi veya ilim olmustur. Bu gecis idrak vasitasiyla olur.

Bu noktada bilgi veya ilim ile inan¢ arasindaki farki vurgulamakta yarar var.
Denenmemis, degerlendirilmemis inang, ne kadar yaygin olursa olsun, gercek degildir.
Inang, nihayetinde bilgi degil bir diisiince seklidir ki herhangi bir zamanda yanhshg
ispatlanabilir. [Burada, dini veya baska inanislar1 degil, ingilizce opinion karsihg: olan
fikir, diisiince, zan anlaminda olan inan¢ kastedilmektedir.]
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° Bilgi Ortaminin Giivenligi

Bilgi ortamy, bir baska deyisle bilgi uzay: (information space), bilginin dolasimda oldugu
ortamdir. Dolasimdan Kkasit: elde edilmesi, iletilmesi, depolanmasi, islenmesi ve
kullanilmasidir.

Gunimiizde bireyin, toplumun, hatta devletin gelisiminde bilgi ortami en belirleyici
etkendir; dolayisiyla, giivenligi onemlidir. Bilgi ortamu iki tehlike icermektedir: bir, bilgi
kaynaklarinin izlenmesi, ele gecirilmesi (espiyonaj); iki, diizenin bozulmasi icin bilgi
yayllmasi (dezenformasyon). Giliniimiiziin teknolojik imkanlar ile bilgi akisinin siir
tanimiyor olmasi bir yandan bilgi ortamini hizla genisletirken 6te yandan tehlikelerini
gittikce ciddi hale getirmektedir.

Bilgi ortaminin giivenligi sosyal anlamda da bir giivenlik meselesidir. Bir tarafta
bireylerin, kurumlarin ve devletin haklari, mahremiyeti ve biitiinliigii s6z konusuyken,
diger tarafta bunlar1 kolayca ihlal etmeye imkan taniyan teknoloji ve kolayliklar
bulunmaktadir. Ve ayrica, kamuoyunu yoénlendiren yazili ve gorsel medya, sosyal
medya, internet, sinema, edebiyat, bilgisayar oyunlari vesaire...

Egitim de bilgi ortamini olusturan en temel ve 6nemli unsur olarak degerlendirilebilir.

Bilgi ortamini manipiile etmekle bireylerin toplumsal farkindaliklari, algilari, kararlari
etki altina alinabilir ki bu durum nihayetinde ulusal giivenligi etkiler hale gelebilir.

Ulusal giivenlik tabiri, milli glivenlik ile 6zdes oldugundan ¢ogu kisi bu meseleyi resmi
jargonda devletin glivenligi olarak algilayabilir; halbuki burada s6z konusu olan
ulusun giivenligidir. Devletin gilivenligi bunun bir alt kimesi olarak
degerlendirilebilir.

° Eski Paradigma

Savas stratejistleri, iki bin bes yiiz y1l 6nce de, simdi de tiim savaslarin kazanilmasinda
disman ve ortam hakkinda bilgi sahibi olmanin elzem oldugunu vurgulamislardir.
Milattan bes ytiz sene evvel Cinli general Sun-Tzu tarafindan konulan stratagemler ile on
dokuzuncu ytizyillda Prusyali general von Clausewitz tarafindan konulanlar temelde pek
farkll degildir. ikisi de diisman ve ortam hakkinda bilgi sahibi olmanin énemini
vurgular. Sun-Tzu, “Dismanini tani!” der. Cok bilinen, klasik, Savas Sanati adli eserinin
bir bélimiinii tamamen casusluk tizerine ayirmis olmanin 6tesinde, diger boliimlerde de
diisman ve savas alani ile ilgili bilginin savasi kazanmak i¢in ne derece gerekli oldugunu
vurgular. Von Clausewitz ise savasi yoneten komutanin karmasik ve giivenilirligi
supheli bilgi ile donatilmis oldugunu, dolayisiyla bilginin glvenilir hale getirilmesi
gerektigini soyler. Her haliikarda, gerek muharebe, gerekse harbi kazanmak icin bilgi
tstliinliiglini elde etmek ve elde tutmak gerekir.

Pek tabiidir ki savasta bilgi ustiinligiini elde edebilmek, baris zamaninda da bilgi
ustlinliigline sahip olmayi gerektirir.

La Fontaine’in meshur, Agustosbdcegi ile Karinca fablini hatirlayalim.
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Eski paradigmada bilgi harbi, siiregelen veya cikmasi muhtemel savasi kazanabilmek
icin dismanin durumu ve savas ortami hakkinda dogru ve yararh bilgiye sahip olmaya
ve dismanin benzer bilgiyi elde etmesini onlemeye yonelik, daha ziyade askeri bir
faaliyetti. Bu bakis acgisi askeri bakimdan hala gecerlidir; ancak, Bilgi Cagi olarak
adlandirilan giiniimiizde bilgi harbine yeni bir bakis acisi ile yaklasmak daha dogru olur.

° Yeni Paradigma

Bilgi, cogu zaman, sahip olani -olmayana nazaran- avantajli konuma getirir. Bu
yuzdendir ki sahip olmayan onu elde etmeye, sahip olan ise elindekini korumaya ¢alisir.
Bilgi veya malumat veya enformasyon harbinin (Information Warfare - IW) temeli iste
bilginin hemen her halinde, her seviyesinde yiirtitiilen bu miicadeledir.

Dogadaki yasam kaynaklari, madenler ve fosil yakitlar gibi sinirli iken veya besin
kaynaklar1 gibi aritmetik artarken, insanoglu -dogal felaketler ve salginlar miistesna-
geometrik olarak cogalmaktadir. Dolayisiyla, bir siire sonra kaynaklarin yetmezligi
durumu kacinilmaz olur ki tarih boyu siiregelen ¢atismalarin temel sebeplerinden biri
-belki de esasi- budur. Bilgi ise, kaynaklarin aksine, geometrik bir artis siireci izleyerek
cogaldigindan, eski ¢aglarda degilse bile modern diinyada her zaman herkese yetecek
kadar, hatta daha fazla bilgi mevcuttur. Geometrik olarak ¢ogalan insan toplulugu,
tamamen sinirli olan veya ancak aritmetik olarak artabilen kaynaklar: tiiketmekle bir
bakima kendini de tiikketmekte, sonunu hizlandirmaktadir. Bilgi, iste burada yardimci
olmaktadir. Geometrik olarak cogalan, daima yenilenen, hep daha geliskini tretilen bilgi
sayesinde kaynaklarin artis hizlandirilmakta, sinirlar1 zorlanmakta, iiretim ve tiiketim
dengesi iyilestirilmekte, topyekun verim -dolayisiyla fayda- artirilmakta ve bdylece
insanoglunun kac¢inilmaz sonu 6telenmektedir.

ilkcagda bilinen yéntemlerle tarimsal iiretim yapilagelseydi bugiin acaba en fazla kag
milyon kisi beslenebilirdi? Petrolii hdla Albay Drake’in yontemiyle cikariyor olsaydik
simdi acaba ka¢ kisi ondan yaralanabilirdi? Peki ya hastaliklar1 ortagagdaki
yontemlerle iyilestirmeye calisiyor olsaydik acaba siz bunlar1 okuyacak kadar hayatta
kalabilir miydiniz; ben yazabilir miydim?

Bilgi harbinin en ilkel ama temel hali bilgiyi ele gecirmek ve eldeki bilgiyi muhafaza
etmek seklinde ortaya ¢ikmakta; ancak, ele gecirmenin ve muhafaza etmenin 6tesinde,
bilgiyi yonetmek ¢cok daha etkili sonuclar veren bir islem olarak 6ne ¢ikmaktadir. Bilgi,
dogas1 geregi, (olumlu anlamda) yénetilebilir olmakla birlikte, (olumsuz anlamda)
manipiile edilebilir bir olgudur. Bu ylzden, bilginin amaca uygun, etkin sekilde
yOnetilmesi veya manipiilasyonu veya manipilasyonunun énlenmesi fazlasiyla 6nemli,
acil bir ihtiyac haline gelmektedir.

iste bu yeni paradigmada, bilgi -eskiden oldugu iizere- sadece sahip olana istiinliik
kazandiran bir ara¢ olmanin 6tesinde, farkl ve 6nemli baska kimlikler tasimaktadir.

Birinci kimlik: Taktik anlamda muharebenin, stratejik anlamda harbin siirdiigii ortami
olusturmaktadir bilgi. Savas artik karada, denizde, havada, cephede, sektorde degil, bilgi
ortami uizerinde yuritilmektedir. Cesitli seviyede, cesitli formdaki bilginin yani sira,
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bilgiyi iireten, aktaran, tasiyan ve muhafaza eden donanim ve yazilim bilgi harbinin
ortamudir.

ikinci kimlik: Bireyin giinliik yasamina ve toplumun kurumlarina derinlemesine niifuz
etmis olan bilgi, ayn1 zamanda bir silah haline gelmistir. Bireyin, toplumun, devletin sivil
ve askeri kurumlarinin, sinai ve ticari isletmelerin bu denli yogun bilgi ag ile sarilmis ve
bilginin kolaylikla yonetilebilir veya manipiile edilebilir oldugu gercegi gz Oniine

alindiginda, bu silah en maliyet etkin ara¢ olarak 6ne ¢ikmaktadir.

Bilginin bir harp vasitasy, bir silah olarak degerlendirilmesi bir¢cok sebepten oétiirtidiir:

ILERI DERECE NUFUZ: Bilgi ihtiyaci, kullanimi ve iiretilmesi bireyin ve toplumun
(PENETRATION) yasamina ve kurumlarin islevine ileri derecede niifuz etmistir.

HASSAS OPERASYON: Belirli bir kisi, toplumun bir kesimi, herhangi kurumun bir organi
(ACCURACY) veya islevi lizerinde etkili olabilecek hassasiyette operasyon

yapilabilir.

GIZLILIK, YANILTMA:
(ANONYMITY, IDENTITY

Operasyonu yapan taraf kimligini tamamen gizleyebilir veya
yaniltic1 kimlik kullanabilir.

DECEPTION)

UYARLANABILIRLIK: Degisen kosullara goére cabucak uyarlanabilir ve daima giincel

(ADAPTABILITY) tutulabilir. Ekipman siirekli yenilenmekte ve personel egitimi
giincellenmektedir.

UYGULANABILIRLIK: Kolay temin edilebilen ¢ok sayida personel ve ekipman vasitasiyla

(APPLICABILITY) uygulanabilir.

ELVERISLILIK: Ekipman mevcut veya kolay temin edilebilir; personel yeterli temel

(AVAILABILITY) egitim almis durumdadir. Halen baska amagla kullanilmakta olan
mevcut ekipman ve personel cok kisa siire igerisinde bilgi harbine
yonlendirilebilir.

MALIYET ETKINLIK: En diisiik maliyetle en etkin sonucu almak miimkiin olmaktadir.

(COST EFFECTIVITY)

MORE BANGS FOR LESS BUCKS

Bu sebeptendir ki bugline dek konvansiyonel harbin bir destek unsuru olarak
yararlanilmakta olan Bilgi Harbi, bundan bdyle harbin ana unsuru haline gelmistir;
dahasi, harbin ytiritildigi ortami da artik bilgi olusturmaktadir.

Ulkesinin siber altyapisinin giivenli hale getirilmesi ile ilgili olarak 2009 yilinda Beyaz
Saray’da yapmis oldugu konusmada, ABD Baskani Barack Obama’nin konu ile ilgili
yorumu bilgi harbinin giiniimiiz diinyasindaki ehemmiyetini carpic1 sekilde ifade

etmektedir.
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Baskan Obama, giinlimiizde bilginin tiretildigi, islendigi, muhafaza edildigi, aktarildigi
bilgisayarlar aginin olusturdugu siberuzaya (cyberspace) atifta bulunarak, diyor ki,
“Siberuzay gercektir. Bilgi Caginin biiyiik ironisi, yaratmamizi ve yapmamizi miimkiin
kilan teknoloji ayni zamanda parcalamamiza ve yikmamiza da imkan veriyor.”

Gunimiizde ve yakin gelecekte hem harbin yiiriitildigi ortam, hem de ¢ok etkili bir
silah olan bilgi, bu cifte kimligiyle planlamacilarin, stratejistlerin ve politikacilarin (hem
policy makers hem de politicians anlaminda) birinci derece ilgi alanindadir.

° Bilgi Harbinin Cok Kisa Tanimi

Bilgi Harbi (IW), genel tanimiyla, bilgi lizerinde ve/veya bilgiyi kullanarak ytriitiilen
harptir.

Daha belirgin olarak, Bilgi Harbi, kendi sahip oldugu bilgiyi, bilgi sistemlerini, bilgi
tabanl strecgleri muhafaza etmek ve hasmin sahip oldugu bilgi, bilgi sistemleri, bilgi
tabanl stirecler tizerinde etkili olmak seklinde tanimlanabilir. Daha popiiler tanimla,
siber savas (cyber warfare) olarak da adlandirilmaktadir.

Bilgi Harbi icin bir¢ok tanim bulunabilir ilgili kaynaklarda. Bu tanimlar oldukg¢a
ayrintilidir; ancak, bu derlemede tiim tanimlardan s6z etmek miimkiin olmamistir,
ilgilenenler bu kaynaklara bagvurabilirler.

Ancak, tanmimi nasil yapilirsa yapilsin, 6zellikle vurgulanmasi gereken husus sudur ki
bilgi harbi, sinirlhl muharebeden topyekun harbe kadar yayilan ¢ok genis bir yelpazede
degerlendirilmelidir.

° Bilgi Harbinin Cok Kisa Tarihcesi

Bilgi ile birlikte bilgi harbi de gegmisten bu yana var olagelmistir. Sahip olunan bilgi
degerli oldugu icin her daim muhafaza edilmek istenmis; elde olmayan bilgi ise elde
edilmeye calisiimistir.

Yalan, insanlik tarihinin olmasa da bilgi harbinin ilk ve en 6nemli bulusudur. Belki de
bulustan ote, i¢cgtidiidiir. Bilgi harbi, her ne kadar teknolojik cagrisim yapsa da bir
bakima i¢cgilidiisel baslamistir

Tarim toplumlarinda da, sanayi toplumlarinda da, bilgi toplumlarinda da bu bdyle
sturegelmistir; ancak harp edenlerin ve harp ara¢ gereclerinin niteligi degismistir. Tarim
toplumlarinda, c¢iftgiler ayn1 zamanda mevsimlik askerlerdi; savasin amaci tarim
arazilerinin ele gecirilmesiydi. Sanayi toplumlarinda ise seri imalat silahlar ve sebep
olduklar kitle imhas1 s6z konusuydu. Bilgi toplumu olan ¢agimizda ve yakin gelecekte
bilgi savascilar gerekli donanim ve yazilim sayesinde diismanin bilgi altyapisina ve bilgi
varliklarina saldirarak ¢ok daha etkili sonuglar alacaklar.
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° Neokorteks Harbi

Bilgi harbinin bir¢ok formu aslinda ytizyillar boyu kullanilagelen, kadim oldugu kadar
dogal savas yontemlerinin modern teknolojiye uyarlanmasi1 ve modern kavramlarla
yeniden tanimlanmasindan 6te bir sey degil. Neokorteks harbi (Neocortical Warfare) de
oyle...

Norologlarin ve ilgili uzmanlarin miisamahasina siginarak kisa bilgi vermek isterim.
insan beyni, evrimsel olarak ii¢ ana béliimden meydana gelmistir: beyin sapi, limbik
beyin, neokorteks. Beyin sapi, omuriligin hemen ucunda yer alan, stiriingenler kadar
ilkel hayvanlarda dahi bulunan, en temel yasamsal islevleri yerine getirmemizi,
yasamsal tepkiler vermemizi saglayan ve siiriingen beyin olarak tabir edilen bu boliim
nefes almamizi, kalp ritmimizi ayarlamamizi saglar. Siiriingen beyni ¢evreleyen limbik
beyin duygularimizi idare eden bolimdiir. Beslenmek, doviismek, kagmak, liremek
gibi yasamsal fonksiyonlarin yani sira 6diillendirilme veya cezalandirilmay: hissetme,
es secme, baglanma, toplu goc¢ ve dnderi izleme, zayif olana saldirma, avlanma, oynama
gibi sosyal eylemleri yonlendirir. En dista yer alan neokorteks ise davranislarimizi,
diisiincelerimizi, algilarimizi ve karar mekanizmamizi idare eden bolimdiir.
Diisiinmemizi, anlamamizi, algillamamizi, yaratmamizi, hayal etmemizi, sec¢cim
yapmamizi, organize olmamizi, degisime uyum saglamamizi miimkiin kilar.
Neokorteksin beynin diger boliimlerine orani, o yaratigin diistinsel bakimdan ne denli
gelismis oldugunun bir gostergesidir. (Evrimsel olarak en son gelisen, en yeni boliim
oldugundan, neo- dnekini almistir.)

insan beyninin yaklasik yiizde seksenini neokorteks olusturdugu icin, neokorteks harbi
yerine beyin harbi de diyebiliriz. Nihayetinde algilayan, diisiinen, degerlendiren, karar
veren ve uygulayan organdan bahsediyoruz. Beyin harbi, sirf bu tanimla bile
geleneksel harpten farkli konumlandirmaktadir kendini. Geleneksel harpte harbeden
viicuttur, hedef de... Dismanin viicudu islevini yapamaz hale gelir (yaralanir, 6liir)
veya galip tarafin yararina kullanilmak tizere esir alinir. Beyin harbinde ise harbeden
de hedef de beyindir. Beyin islevini yapamaz hale getirilir veya esir alinir.

Neokorteks, duyularin islendigi, algilarin olustugu, kararlarin alindigy, tist diizey zihinsel
faaliyetin siirdiiriildiigii béliimdiir beyinde. Insanoglu, neokorteks sayesinde bir araya
gelme, organize olma becerisini gelistirmistir ve bu beceri sayesinde diismanina karsi
savagmak iizere organize olabilir. Insanoglunun savasma yetisi, siiriingen beyin ve
limbik beyinin ¢ok 6tesinde, neokorteks beyin tarafindan gelistirilen ve yuriitiilen bir
faaliyettir.

Tabii ki icerisinde limbik ve siiriingen beyin tarafindan yonetilen unsurlar da
bulunmaktadir. Kim bilir; belki bir giin limbik harbe geri doner insanoglu.

Siyaset, zihinsel bir faaliyettir; hem uygulayan hem de uygulanan bakimindan. Siyasetin
amaci, bireyin kendi halinde almayacag kararlar1 almasini, gostermeyecegi davranislari
gostermesini saglamaktir. Bunun icin “gii¢c” gerekir. Gilig, bir bakima, etkilenmek
istemeyenleri etkileme yetisidir. Bu yetinin zorlayici unsurlar icerdigine inanihir ki
genellikle dogrudur. Geleneksel anlamda savas, bu zorlayici unsurlarin kullanildigy,
zorlayiciligin 6ne ¢iktig1 bir etkileme seklidir. Savasin amaci, diismanin sizin istediginizi
tercih etmesini saglamak; bir baska ifadeyle, diismanin iradesini bastirmaktir
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Ama¢ dismanin iradesini bastirmak ve istenen sekilde davranmasini temin etmek
oldugunda diismani sadece bir sistemler toplulugu degil, irade sahibi organizmalar
olarak degerlendirmek daha dogru olur. Bugiine dek diismanin iradesini zayiflatmak
icin zorlayic1 yontemlerin ve silahlarin kullanildigina asina oldugumuzdan zorlayici
yontemler ve silahlar iizerine yogunlasmaktayiz. Halbuki, iradeye yogunlasmak gerekir,
iradenin olustugu beyin bolgesine. Iste, neokorteks harbinin esas1 budur.

Diismanin iradesini yenmenin, ona boyun egdirmenin bir¢ok yolu, yontemi olabilir.
Tabii ki en az maliyetli olan tercih edilmeli. (Dogal ekonomi bunu gerektirir.) Ne de
olsa, hem yenilen hem de yenen taraf icin fiziki harp olduk¢a maliyetlidir. Geleneksel
fiziki harp icin cesitli silahlar gelistirilir ki bu 6énemli maliyet unsurudur. Ote yandan,
yenilen tarafin iradesi yenen tarafa karsi bilenir ve bu durum ileride sorunlara yol
acabilir. Bu sebepledir ki bircok savas¢i usta ve teorisyen, savasi kazanmada karsi
tarafin iradesinin bastirilmasinin 6nemini vurgulamislardir.

Hi¢c savasmadan diismana boyun egdirmek miikemmeliyetin zirvesidir.

Sun Tzu

Neokorteks harbi, ¢ok diisiik maliyetle, hatta neredeyse hi¢ savasmadan diismani alt
etmenin yolunu acgabilir. Bu a¢idan bakinca ciddi olarak degerlendirilmesi gereken bir
harp sanatidir. Neokorteks harbi, diismanin 6nderliginin algisini, bilincini ve iradesini
etkileyerek, diisman organizmalar1 yok etmeden onlarin davranislarini denetim altina
alan harp seklidir. Bunu yapmak icin diismanin OODA c¢evrimine girmeye c¢alisir.
(OODA: observation, orientation, decision, action - izleme, yonlendirme, karar verme,
eylem)

Savas, organize kavgadir ama basladiktan sonra gittikce daha az organize, hatta kaotik
bir hal alir. Bu ylizden, savaslar baslamadan daha kolay sonlandirilabilir. (Fiziki
evrende anlamsiz gelen bu ciimle neokortikal diizeyde anlamhidir; ¢iinkd, fiziki olarak
heniiz baslamamis olan savas zihinlerde ¢oktan baslamis veya baslamak lizeredir veya
tohumlar1 atilmaktadir.)

Neokortikal boyutta yiiriitillen savasta diismanin 6nderlerinin algilari, hayalleri hatta
rityalar1 veya kabuslar etki altina alinarak diismanin savasmamayi tercih etmesi ve
teslim olmasi saglanir. Ancak bu demek degildir ki neokorteks harbi pasif bir yontemdir
ve tek ama¢ muharebeyi engellemektir. Fiziki boyutta atilan ses getirici adimlarin
neokortikal boyutta yarattigi sonuclarin bir¢cok 6rnegi vardir tarihte. (Bu bakisla
diyebiliriz ki Hirosima ve Nagazaki'ye atilan bombalarin fiziki boyuttaki yikici
etkilerinde daha ziyade neokortikal boyutta etkisi olmustur.)

Neokorteks harbinin dért belirgin karakteristigi vardir: Oncelikle kabul etmek gerekir
ki yarisma, catisma ve ¢ozlim insan dogasinin geregidir; catisma, olagan dis1 degil aksine
olagan bir durumdur; asla sona ermez. (Biri bitse bir digeri baslar.) Dolayisiyla
glvenlik, silahlanmanin sonucu degil; maalesef silahlanma, giivensizligin sonucudur.
Guvensizlikse zihinde (neokortekste) olusmaktadir.

[Kkincisi, diisman bize karsi siirdirmektedir neokorteks harbini; farkinda olsak da,
olmasak da. (Genellikle farkinda degilizdir.) Dili, goriuintiiyii ve bilgiyi kullanarak
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zihinlere saldirmakta, morali zayiflatmakta, iradeyi zorlamaktadir. Durum bdyle
oldugunda zihnen yetersiz, psikolojik bakimdan zayif yoneticiler, 6nderler olmamal
yonetimde.

Buna karsin, diisman tizerinde siddet icermeyen etkiyi siirdiirmeye daha fazla agirlik
vermek, kaynaklar1 buna gore yonlendirmek gerekir. Amag, onun neyi, nicin sectigini
anlayacak ve yonlendirecek kadar diismani iyi tanimak olmali. Dismanin dilini,
sentaksini, temsil sistemlerini iyi bilmek, anlamak gerekir ki onun izleme-y6nlendirme-
karar-eylem (OODA) cevrimine sizmak ve miidahale etmek miimkiin olsun. (Burada
bahsi edilen “temsil sistemleri” kisilerin bir olguyu algilamada kullandiklar1 duyular,
sembolleri ifade eder.)

Dordiincisi, neokorteks harbe destek olacak, neredeyse limbik diizeyde basit, sert ve
cabuk hareket edebilen hangerimsi kuvvetler hazir bulundurulmali. Neokorteks etkiyi
pekistirmek i¢in diismanin diinyasinda zaman zaman siirpriz, sok hatta teror yaratmak
gerekebilir. Bu tirden, kiiciik ama etkili saldirilarin olabilecegi ihtimali asla goz ardi
edilmemeli.

Neokorteks harbi bir bakima psikolojik harekat, aldatma, istihbarat, halkla iliskiler gibi
geleneksel harp unsurlarinin ve kadim o6gretilerin bir baska baslik altinda yeniden
degerlendirilmesi, organize edilmesi ve uygulanmasidir. Hem uygulayici olma hem de
maruz kalma bakimindan dikkate alinmasinda yarar vardir.
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BILGI HAREKATI - (10)

Bilgi harbinin yirutilmesinde kullanilan beceriler, yontemler, eylemler Bilgi Harekati
veya Bilgi Operasyonu (10) olarak adlandirilir ve genellikle malumat, haber, enformasyon
(information) iizerinde etkili olacak sekilde ytrittiilir.

Bilgi Harbi (Information Warfare - IW) ile Bilgi Harekati (Information Operations - 10)
arasinda belirgin fark aramak, bulmak kolay degil; zaten pek yok da.

Uretilen veya elde edilen bilgi, yararli olmasi icin baskalar ile paylasiimali, baskalarina
aktarilmaly, ileride kullanilmak tizere muhafaza edilmelidir. Bilgi, daha ziyade malumat,
haber, enformasyon seviyesinde iken ele gecirilir; ¢iinkii bu asamada bilgi aktarimi,
bilginin bir yerden baska bir yere iletilmesi s6z konusudur ve ortam disa acgik, nispeten
glvensiz haldedir. Tabii ki veri (data) veya bilgi (knowledge) halindeyken bilginin ele
gecirildigi veya manipiile edildigi durumlar da s6z konusu olabilir.

Bilginin (olumlu) yonetilmesi ne denli 6nemli ise, (olumsuz) manipilasyonunun
engellenmesi de o derece hayati 6nem tasimaktadir. Dolayisiyla, bilginin ele gecirilmesi
ve degerlendirilmesinin yani sira degistirilmesi, manipiile edilmesi de bilgi harekatinin
cercevesi icerisinde degerlendirilmektedir.

Bilgi harekatinin amaci bilgi iistlinliigiinii elde etmek ve muhafaza etmektir ki sonugta
daha dogru karar almay1 ve etkin uygulamay: saglar. Bilgi Harekati (I0), gerek harpte
gerek sulhta, farkli kademelerde, muhtelif hedeflere yonelik, cesitli yontemlerle
yurutilmektedir. Kriptoloji, Elektronik Harp (EW), Ag Merkezli Harp (Network Centric
Warfare), Istihbarat (Intelligence), Propaganda, bu amagla kullanilan énemli araglardir.

° Kamuflaj

Kamuflaj, fiziksel bir yontem olmasi sebebiyle her ne kadar bilgi harbi kapsaminda
degerlendirilmese de gercekte belki en eski bilgi harbi yontemidir. Her tirli bilgi
tizerinde yurutilen her tirli islem bilgi harbinin kapsaminda degerlendirilir.
Nihayetinde, gorsel bilginin saklanmasi veya degistirilmesi ve bu yolla yaratilan alg1 s6z
konusudur. Gorsel bilgi dahil bir¢ok tiirde bilgi kamufle edilebilir. Elektronik harp
vasitasi olarak diismanin radarini yaniltmak amaciyla kullanilan maketler (decoy) dahi
bu cercevede degerlendirilebilir.

Aslinda, elektronik veya diger otomatik algilayicilar, islemcileri ve karar vericileri
yaniltmak ¢ogu zaman daha kolaydir. Bu sebepledir ki kamuflaj her ne kadar zamani
gecmis bir uygulama olarak goriilse de layikiyla uygulanmasi hayli zordur; gliinlimiizde
ve gelecekte yaniltma, aldatma gibi baska tanimlar altinda siirdiirecektir varhgini.
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Ikinci Diinya Savasi siirerken ABD’de bircok askeri tesis ve fabrika kamufle edilmisti.

Asagida fotografin1 gordigiiniiz kir manzarasi hi¢cbir bombardiman uc¢aginin ilgisini

cekmezdi.
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California eyaletindeki, Lockheed Burbank Ugak Fabrikasi

Gozlerine inanmakta zorluk c¢ekenleri ortadaki li¢ kiiciik beyaz bina, dndeki kiiciik

beyaz bina ve pistin izi ikna edebilir.
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° Kriptoloji
Kriptoloji, matematiktir; baska giz aramaya gerek yok ardinda.

Kriptoloji, en basit tanimiyla, gizleme ilmidir; gizlenen ise bilgi, malumat, enformasyon
olur. Kriptoloji, yani bilgi gizleme ilmi, iki bilesenden meydana gelir: kriptografi (gizli
yazma) ve kriptanaliz (giz ¢ozme)... (Kripto analiz diyenler de vardir.) Kriptografi, ayni
zamanda sifreleme olarak da bilinir ki gizliligi saglayan anahtar, cogu zaman parola veya
sifre olarak adlandirilir. Sifreleme karsihigl, encoding (kodlama), sifre ¢6zme igin
decoding ifadeleri de c¢oklukla kullanilmaktadir. Bu iki ana bilesen -kriptografi ve
kriptanaliz- haricinde, bilgiyi acik ortam icerisinde saklama ve saklanan bilgiyi aciga
cikarma anlamina gelen steganografi ve steganaliz de kriptolojinin ilgi alanina girer.

Kriptoloji, kriptografi, kriptanaliz karsiligi gizbilim, gizyazim, giz¢éziim tercih
edilebilir. Ben ki bilgisayara bile zor alistim; bu derlemede genellikle kriptoloji,
kriptografi, kriptanaliz kelimelerini kullanmayi tercih ettim. Tercih sizin...

Bilgi var oldugu strece kriptoloji de var olmustur, degerli bilgiyi korumak veya aciga
cikarmak icin. Yizyillardir birileri bilgiyi korumaya, gizlemeye calisirken, birileri de
gizleneni agiga cikarmaya calismakta. Bu amagla sanatin, bilimin, teknolojinin cesitli
disiplinlerinden fayda umulmus; bazilarinda bulunmustur da. Ancak gercek su ki
kriptoloji bir matematik uygulamasidir aslinda.

Gizli sifrelemede acik bilgi (P), sifrelenmis bilgi (C); sifrelemeyi ve sifreyi ¢6zmeyi
saglayan anahtar (K) ve onun fonksiyonu olan algoritma (f) s6z konusudur.
Matematiksel olarak soyle ifade edebiliriz:

Sifreleme C=fk (P) Sifreyi kirma P=fkx1(C)

Matematik formiillerin yani sira, zaman zaman eglenceli benzetmeler de kullanilir,
kriptolojide. Her zaman bir A (Alice) ve B (Bob) vardir birbiriyle haberlesen. Bazen, C
(Carol) de katilir aralarina. Ote yanda, merakh E (Eve) -the eavesdropper- kulak
kabartir digerlerine. ~ Bundan rahatsiz olan Alice, Bob ve Carol, aralarindaki
haberlesmenin Eve tarafindan ele gecirilmesini engellemek icin kriptografiden
yararlanirlar.  Buna karsin Eve, kriptanalizden yararlanir. Iste bu miicadele
kriptolojinin ana temasidir. Gokten ii¢ elma diiser, biri Alice’in, biri Bob’un, biri
Carol'in basina; Eve ise bu elmalari yakalamaya calisir. Mesele; kim yiyecek elmalari?..

oo

Steganografi ve Steganaliz

Mutlaka daha eski uygulamalar vardi, ancak Herodot tarihinde s6zi edildigi haliyle
kriptolojinin bilinen en eski ornekleri daha ziyade steganografi uygulamalariydi.
Steganografi, sakli yazi anlamina gelir -ama saklanan mesaj her zaman yazili olmayabilir.

Steganografi yerine stenografi demeyelim, diyenleri uyaralim.

Herodot tarihinde anlatilan Perslerle Ispartalilar arasinda M.O. 500 civarinda yapilan
savaslarda steganografi uygulamalarina rastlanir. En bilineni: Perslerin idaresi altindaki
Miletlileri isyana yonlendirme mesajini onlara iletmek i¢in Isparta krali Demaratus’un
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bir habercinin saglarin1 kazitip, mesaj1 kafasina yazdirmasi ve saglar1 uzadiktan sonra
haberciyi Milet'e gondermesidir.

Tim bilgi operasyonu uygulamalarinda maliyet etkinlik ve zamanin dogru
kullanilmasi ¢ok dnemlidir. Alt1 ay sonraki bir operasyon i¢in habercinin sa¢larinin
uzamasini beklemek veya ertesi giinkii operasyonu haber vermek i¢in diismanin
elindeki imkanlarla bir haftada ¢dzebilecegi basitlikte bir sifre kullanmak hi¢ de yanls
degildir.

Goriinmez miirekkep, hatta limon suyu ile yazilan mesajlar; haslanmis yumurtanin
kabuguna yazildiginda goriinmez olan ama kabuk kirildiginda, haslanmis yumurta
beyazi lizerinde okunur olan mesajlar; bir yazi veya fotografin cok ama ¢ok kugultilerek
nokta (microdot) haline getirilip bir kitabin bir yerine yerlestirilmesi; televizyondaki
miilakatta goz kirparak Mors alfabesiyle mesaj vermek cok bilinen yontemlerdir.

Simdilerde ise sifrelenen mesaj ile alakasi olmayan bir sayisal goriinti iletilirken her
pikseli olusturan sayisal bilgi blogunun en 6nemsiz birka¢ biti sakli mesaji1 iletmek
amaciyla kullanilabilir. Gortlintiiyti izleyen farki anlamaz ama iletilen mesaja basit
teknoloji yardimiyla kolaylikla ulasilabilir. Sakl iletilen mesaj mutlaka yazi veya rakam
olmayabilir, sayisal formda her tiirlii bilgi, resim veya ses bu sekilde iletilebilir.

Bir Monet resmine ¢ok sey saklanabilir.

Steganografinin bir 6nemli avantaji, bilginin yani sira gonderenin ve alanin kimliginin de
salklanabilmesidir. Mesela, Ikinci Diinya Savasi boyunca Ingiltere’den yapilan radyo
yayinlarinda sakli mesajlarin muhataplarini kim bilebilirdi, muhataplarin kendilerinden
baska?

Steganografi, her ne kadar bir nevi iliizyon gibi goriinse de, modern yontemlerle
yapildiginda ciddi matematik gerektirir. Saklanan (steg) bilginin acik ortam (medium)
icerisinde ne sekilde saklanacag), saklamadan evvel steg bilginin hangi formda olmasi ve
saklama ortaminin 6zellikleri gibi bircok parametrenin yer aldig1 modelleme teknikleri
uygulanir. Ayrica, eger kirillmasi zor bir sifrelemeden gecirilmisse, steg bilgi saklandigi
ortamdan ayrilsa bile bilgiye ulasmak kolay olmayabilir. Bu yiizden, genellikle
steganografi ve kriptografi birlikte uygulanir.

Kriptografik yontemle sifrelenmis bir metin daha sonra microdot (nokta) haline
getirilip bir turizm brosiiriiniin icerisindeki tanitim yazisinin ti¢lincii paragrafindaki
besinci ciimlenin noktasi halinde normal posta ile gonderildiginde, tespit etmek hayli
zordur.

oo

Kriptografi ve Kriptanaliz

Kriptoloji (gizbilim) konu oldugunda, temel 6geleri kriptografi (gizyazim) ve kriptanaliz
(giz¢oziim) 6zel ve ayrintili ilgi hak eder.

ooo

Kriptografi
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Kriptografi (gizyazim), gizli yaz1 yontemi olarak bilinse de aslinda bir matematik
uygulamasidir. Mesela, en eski kriptografi yontemlerinden biri sayilan Sezar sifresi,
alfabedeki harflerin yerinin ileri veya geri, belli sayida kaydirilmasidir. Roma
imparatoru Julius Sezar onemli mesajlarim1 bu sekilde sifreleyerek gonderirmis.
Harflerin kaydirilma sayisi anahtardi; ancak bu sayiy1 bilen biri sifrelenmis mesaji
¢Ozebilirdi.

Stanley Kubrick’in kiilt filmi “2001: A Space Odyssey”deki meshur, akilli bilgisayar HAL
neydi veya kimdi acaba?

Bu tir sifreleme yontemi, yerine koyma (substitution) olarak tanimlanir. Yerine koyma
yonteminde mutlaka alfabenin sirasini kaydirmak gerekmez, bazen harflerin yerine
sayilar veya isaretler de konabilir.

Cok kullanilan bir baska sifreleme yontemi ise yerini degistirme (transposition) olarak
tanimlanir.  Yerini degistirme yonteminde harflerin kelime ya da metin blogu
icerisindeki yerleri degistirilir.

Yerini degistirme yonteminde harfler aym kaldig icin, olas1 permutasyonlar1 ¢ok hizl
gozden gecirebilen bir kisi -veya makine- sifreyi c6zebilir.

Uc harfli KAR kelimesi, harfleri yer degistirdiginde, n!=6 farkl sekilde yazilabilir: KAR,
KRA, AKR, ARK, RKA, RAK. Sifrelenmis hali RKA olarak yazilmis olsa bile, dikkatli,
tecriibeli biri tarafindan makul bir siire icerisinde diiz metnin KAR oldugu bulunabilir.

Yerine koyma (substitution) yonteminde harfler degisir ama kelime i¢indeki yerleri ayni
kalir. Yerini degistirme (transposition) yonteminde ise harfler aynm kalirken kelime
icerisindeki yerleri degisir. Her ikisinin birlikte, karma (kompozit, hibrit) olarak
kullanildig: sifreleme yontemleri de vardir.

Diz metindeki KOYUN kelimesi, yerine koyma (substitution) yontemiyle
sifrelendiginde HLVRK; yerini degistirme (transposition) yontemiyle sifrelendiginde
YUONK olabilir. Once yerine koyma yontemi, bilahare yerini degistirme yontemi
uygulandiginda ise VRLKH olur.

Yerine koyma (substitution) sifrelemenin en basit hali tek alfabeli (monoalphabetic)
olanidir.

Sezar sifresinde oldugu gibi alfabe {i¢c adim ileri kaydirilarak yeni bir alfabe
yaratilabilir.

a|b|c|d|e|f|lg|h|i]j |k|]l |l m|n|jo|p|q|r|s|t |u|lv|w|x|y|z

Anahtar: 3

DIE|F|G|H|I|]|K|LIM|N|O|P |Q|R|S|T|U|V| W |X|Y|Z|A|B|C

Diiz metin: acil muhimmat lazim
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Sifreli metin:

DFLO PXKLPPDW ODCLP
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Mono alfabetik sifreleme i¢in bir baska ornek:

a|b|c|d|e|f|lg|h|i]j |k|]l | m|n|jo|p|q|r|s|t |u|lv|w|x|y|z

Anahtar: DIYARBAKIR tekrar eden harfler cikarilir: DIYARBK
alfabenin basina bu harfler yazilir, kalan harfler sondan basa dogru yazilir

DIT|Y|/A|IR|B|K|Z|X|W|V|]U|T|S|Q|/P|O|N M|L|]J|H|G]|FJE]|C

Diiz metin: acil muhimmat lazim
Sifreli metin:  DYXU TJZXTTDL UDCXT

Tek alfabeli (monoalphabetic) yerine koyma (substitution) sifrelemede, diiz metindeki
her harf her seferinde ayni harfe dontismektedir. Frekans analizi, cok kullanilan iki veya
¢ harfli kelimeler, bilinen hitap sekilleri gibi ipuglarn vasitasiyla kolayca
¢oziimlenebilirler.

Cok kullanilan hitaplar, selam ve sayg), veda sozciikleri, askeri kisaltmalar
kriptanalistler i¢in ¢ok degerli ipuglari olagelmistir.

Harflerin kullamim sikhig1 (frekans), yaygin ikili veya tcli harf gruplari, hitap sekilleri
gibi diiz metnin yazildig: dilin 6zellikleri bilindiginde olas1 ¢ozlimlere ulasmak miimkiin
hale gelir. Tum olasiliklarn ¢abucak hesaplayabilecek bilgisayar donanim ve
yazilimlarini kullanarak ve tabii tecriibe, sezgi ve biraz da sans ile bu tiir sifrelemelerin
kirilmasi, kriptanalizi miimkiindiir.

Ingilizce metinlerde kullanilan harflerin olasi siklig::
en sik kullanilan harfler: etaoinshrd
en sik kullanilan ilk harfler: tashwio

Tilirkce metinlerde kullanilan harflerin olasi sikligi:
en sik kullanilan on harf: aeinrlikd m

Harflerin kullanim sikligl, metnin yazilmis oldugu déneme veya metnin konusuna,
hatta kurumsal niteligine gore farklilik gosterebilir.

Ornegin, Paul-Louis-Eugéne-Valerio’nun 1893 tarihli De la Crypographie adl
kriptanaliz calismasinda belirtildigi iizere, donemin Ingilizce metinlerde en sik
kullanilan harfler: etoanirshd lc

(Arkadasim Prof. Omer Egecioglu’'na tesekkiirlerimle. Mathematical Recreations and
Essays)

(Yeri mi degil mi, bilmem; linotip dizgi makinelerinin kullanildig1 zamanlardaki
ETAOIN SHRDLU ve simdilerde internette sikca rastladigimiz LOREM IPSUM geliyor
akla, ister istemez.)
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Vigenere sifresi:

Her harf icin ayni sifrelenmis karsiligin bulundugu tekli (mono) alfabetik yontem yerine,
kriptanalizi zorlastirmak icin ¢oklu (poly) alfabetik yontemler gelistirilmistir. On besinci
yuzyilin ortalarinda, tek alfabeli (monoalphabetic) yerine koyma yonteminin zaaflarini
gidermek amaciyla ¢ok alfabeli (polyalphabetic) yerine koyma yontemini gelistiren Leon
Battista Alberti, birka¢ kelimeden sonra yerine koyma alfabesini degistiriyor, ancak
hangi alfabenin kullanilmasi gerektigini yine sifrelenmis metin icerisinde belirtiyordu.
Bu yontem giivenlik zaafi yaratiyordu.

iki yiizy:l sonra, Giovan Battista Bellaso sifrenin anahtarinin metinden ayn
gonderilmesini 6nerdi.

Ne yazik ki ylizyillar boyu oldukga yaygin kullanilan bu yontem, ayn1 donemde yasamis
olan Blaise de Vigenere tarafindan bulunmus olduguna dair bir yanlis kani nedeniyle
Vigenere sifresi adiyla yanlis anilmaktadir. Yanlhs adlandirilmis olsa da bilgisayarlarin ve
modern algoritmalarin kriptografide kullanilmaya baslandigi yakin zamana dek ¢ok
kullanilan bir sifreleme yontemiydi Vigeneére.
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Vigeneére Tablosu

Z

J

K

J

] KL

JK[L|M

JIK[LIM[N

JK[L|M[ N[O

tju|viwix|y

JIK[LIM|N|O|P

S

JIK[LIM[N|[O[P[Q

JIK[L|M/N[O[P|Q|R

JIK[L|M/N[O[P|Q|R]S

JIK|L|M/N[Oo[P|[Q|R[S]|T

JIK[L|M/N[O[P|Q|R[S|T|U

JIK[LIM/N[O[P|Q|R[S|T|U|V

minjo|p|lq]|r

JIKILIM[N[o[P[Q[R[S|T|[U|V|W,

]

JIK[L|{M/N[O[P|Q|R[S|T|U|V|WX
KIL|M/N[o[P|Q|R[S|T|U|V|[WX]|Y

k

J

JIKILIMN|O|PIQR|S|IT|UV WX|Y|Z
KILIMNOP QRIS TIU VI WX|Y| Z A

KILIMN|OP|QR|S|T|IUV WX|Y|Z A|B

J

J

KILIMN|OPQR|SIT U V|WX|Y Z A B|C

J

flg|h

JIKILIMN OP| QR|S|ITIU VI WX|Y|Z A B|C|D
KILIMN|OP|QR|SIT/IUVIWX|Y|Z|AB|C|D|E

e

J

KILIMN|O/P|IQR|S|T|U|VIWX|Y Z A B|C|D E|F

d

J

KILIMN|OP|IQR|S|T|UV WX|Y|Z/AB/C/D|E|F|G

J

|

JIKILIMN O|P/QR|S|T/UVIWX|Y Z|AB|C/DE|F|GH
KILIMN|OP QR|S|ITIUV WX|Y|Z A B|C|DE|F|G H|I

H

I
J

1|C|D|E|F|G| H|I
2|/D|E|F|G|H|I

3|E|F|G H|I

41F| G| H|I

5/G|H|I

7
8

9/ KILIMN|O/PIQR|S|T|IU/VIWX|Y Z AB/C|DE|F|G H|I
10|LIM|N|O/P|Q|R|S|T|U|VIWX|Y|Z AB|C|DE|F|G H|I

11|M|N/O|P|Q|R|S|T|U|V|WX Y| Z|A B|C|D|E|F|G H|I
12| N|O|P|Q|/R|S|T|U/VIWX|Y|Z|AB C|D E|F|G/ H|I

13/0|P|Q|R|{S|T|U|V|WX|Y|Z A BC/DE|F|GH|I

14|P|Q|R|S|T|U|V|IWX|Y|Z|AB/C|IDE|F|G|H|I

1I5/|Q|/R|S|T|U|V|WX|Y|Z|A|B|C/D E|F|G H|I

16| R|S|T|U/VIWX|Y| Z A B|C/D EF|G H|I

17|S|T|U| VWX |Y|Z|A/B C|DE|F|G| H|I

18| TIU| VIWX|Y|Z|A B|C/D|E|F|G H|I

19|U|V|W/X|Y|Z A|B/C|D E|F| G H|I
200 V|WX|Y|Z|A|B|C|D|E|F|G|H|I

22| W/ X|Y|Z|A/B|C|/D| E|F|G H|I

22|/ X|Y|Z A|B|C|D|E|F|G|H|I

23|Y|Z|A|B|C|D|E|F|G|H|I

24/Z|A|B|C|D|E|F|G|H|I

25|A|B|C|D|E|F |G| H|I

26| B|C|D/E|F|G|H|I

Vigenere tablosu, yerine koyma yonteminin biraz daha karmasik érnegi olan ¢ok alfabeli

(Yukaridaki tablonun benzeri

baska tablolar da kullanilabilir.) Cok alfabeli sifrelemede, sifre anahtar1 olarak bir

kelimeden ziyade uzunca bir ifade kullanilmasi1 tercih edilir.

(polyalphabetic) kriptografide kullanilan bir aractir.
tekrarlanir)

(anahtar kisaysa

21
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Diiz metin: yarin sabah hava bozacak
Anahtar: SERT KAYA

Anahtari tekrarlayalim ve altina diiz metni yazalim, artani xxxx ile tamamlayalim. Diiz
metindeki her harfe karsilik anahtar satirindaki harfle baslayan satir1 dikkate alarak
diiz metindeki harfin karsiligini bulalim.

Diiz metnin ilk harfi y karsilig1 sifrelenmis harfi bulmak icin anahtarin ilk harfi S ile
baslayan 17. satira gidelim; y harfini, sifre karsilig1 olan Q ile sifreleyelim. Benzer
sekilde, diiz metindeki a karsiligini bulmak icin E ile baslayan 3. satira giderek a
karsilig1 olan E ile sifreleyelim. Yine, diiz metindeki r karsilig1 i¢in R ile baslayan 16.
satira giderek r karsiligi olan I ile sifreleyelim. Diiz metindeki 1(i) karsihigi icin T ile
baslayan 18. satira giderek, i karsilig1 olan B ile sifreleyelim. Diiz metindeki n karsilig
icin K ile baslayan 9. satira giderek, n karsilig1 olan X ile sifreleyelim. ... ... ...

SIE\R|T|K|A|Y|A|S|E|R|T|K|A|Y|A|S|E|R|T|K|A|Y|A|S

yla|r| i|n|s|a|blalh|h|a|v|a|b|o|z|a|c|a|k|x|Xx|X]|X

E|I'B|X|S|Y/B|S|IL|Y T FIA|Z|O/R|E|T|T|U|X|V|X|P

Yukaridaki Vigenére tablosunu ve SERT KAYA anahtarini kullanarak, “yarin sabah
hava bozacak” mesajini sifreledigimizde QEIBXSYBSLYTFAZORETTUXVXP olur. Bu
karmasik harf dizinini yazarken gozle takip kolay olsun diye bes harfli gruplar halinde
ayirdigimizda QEIBX SYBSL YTFAZ ORETT UXVXP seklinde bir metin elde ederiz.

Tek alfabeli yerine koyma yontemi ile sifrelendiginde, diiz metindeki belirli bir harf,
sifrelenmis metinde hep ayni harfe doniisiir ama ¢ok alfabeli yerine koyma yontemi
uygulandiginda, diiz metindeki belirli bir harf sifrelenmis metinde farkli harflere
donistir.

Yukaridaki ornekte iki h harfi, sifrelendiginde biri L, digeri Y oluyor; a harfi, yerine
gore, E, Y, S, T, A oluyor; b harfi, B ve Z oluyor.

Cok alfabeli yerine koyma yontemi ile sifrelenmis metinlerde frekans analizi -ise
yaramaz olmasa da- kolaylikla uygulanamaz. Onun yerine, tekrarlayan kaliplar daha
yararl olur kriptanaliz icin; 6zellikle, sik kullanilan ti¢ veya iki harfli kelimeler, hitaplar,
kisaltmalar.

Diiz metin: bir kuzu, bir tilki ve bir aslan...

Anahtar: ELMAS

E\LIM|A|S|E|L|M|A|S|E|L|M|A|S|E|L|M|A|S|E|L|M|A|S

ilr|k|lul|lz|ulb|ilr|t|i|l|k|i|v|e|bl|li|lr|lals]|]1|aln

F/ T I D/ KIMD|F/N|I|J|X|T X/ KA|Z|P|N|I|J|E|D|X|A|F

Sifrelenmis mesajda tekrar eden NIJ i¢li harf grubu dikkat cekmektedir. On
karakterde bir tekrarladigina gore bu bize anahtarin uzunlugu hakkinda fikir verebilir
-ki bu ipucu sifreyi ¢cozmede ¢ok yararlidir. Anahtarin uzunlugu on veya bes harfli
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olabilir.  Ote yandan, diiz metinde yer alabilecek ii¢c harfli kelimeler elden
gecirildiginde, bunlarin icinde “bir” 6nde gelir. Diiz metin “bir” ve sifreli metin “NIJ”
ise buradan anahtara ulasmak an meselesidir. Anahtarin ii¢ harfinin MAS oldugunu
bulduktan sonra, ii¢c harfi MAS olan bes ve on harfli kelimeler arasinda on harfli olanlar
kolayca ayiklanabilir. Kag¢ tane on harfli kelime var ki? On harfliler olmuyorsa bes
harfliler denenir. Her neyse, biraz calisma ve biraz sansla anahtar bulunabilir: ELMAS.
Anahtar1 buldukta sonra diiz metne ulasmaya engel ne kald1? (Bilgisayar ve iyi bir
yazilim vasitasiyla yapildiginda tiim bu islem birka¢ saniyeden fazla stirmez.)

Cok alfabeli yerine koyma yonteminde sifre anahtar1 olarak daha ziyade uzunca bir
ifadenin tercih edildigi dikkate alindiginda, ¢ok anahtarl yerine koyma yonteminin esasi
soyle izah edilebilir: Anahtar eger tekrarlanan tek bir harften ibaret olsaydi, bu
durumda hep ayni tek alfabeli sifre kullaniliyor olurdu. Eger iki harften ibaretse, iki
farkli;; on harften ibaretse, on farkl tek alfabeli sifreleme s6z konusu olur. On harflik bir
anahtar kullanarak iki ytuz kelimelik bir metin sifrelendiginde on ayr1 alfabenin her
birinin yirmi kez kullaniliyor olmasi s6z konusudur.

Kriptograflarin kacinmasi gereken, kriptanalistlerin aradigi seydir, tekrar. Gerek diiz
metin icerisinde, gerekse sifre anahtarindaki tekrarlar sifrelemenin zayiflamasina
sebep olmaktadir. Bu yiizden askeri veya resmi dilde yazilmis metinler daha kolay
cozilir, ¢linkii tekrarlayan veya kolay tahmin edilen hitaplar, ritbeler, kaliplar,
kisaltmalar icerirler.

Cok alfabeli yerine koyma yontemi Vigenére bir zamanlar kirilamayan sifre (chiffre
indéchiffrable) diye biliniyordu; ta ki on dokuzuncu yiizyilin ortalarinda ingiliz bilim
adami Charles Babbage tarafindan kriptanaliz yontemi bulunana kadar. (Babbage bu
calismasin1 yayinlamamistir; yuz yil sonra calisma notlan incelendiginde ortaya
cikmistir.) Vigeneére sifresini kiran kisi olarak, Babbage ile ayn1 donmede yasayan bir
Prusya ordusu subayi olan Friedrich Wilhelm Kasiski bilinir. Kasiski bu bulusunu Gizli
Yazi ve Sifre Kirma Sanati (Die Geheimschriften und die Dechiffrir-kunst) diye yayinlamis
ve o0 donemde kirllamaz diye bilinen ¢ok alfabeli yerine koyma yonteminin tistesinden
gelinebilecegini gdstermistir.

Babbage, her ne kadar basladig1 isi zamaninda bitirmeyen, projeleri aksatan,
calismalarini yayinlamayan biri olarak taniniyor olsa da bu denli 6nemli -iistelik bir
iddia {lizerine giristigi ve basardigi- bir calismanin sonucunu yayinlayip takdirleri
toplamak istemez miydi? Kirim Harbi siirerken Ruslarin haberlesmesini takip eden ve
sifrelerini kiran Ingiliz istihbaratinin sessiz kalma ricasini yerine getirmis olabilir mi,
acaba?

Playfair sifresi:

Ozgiin kriptografi arayislarinin ¢ok yaygin oldugu Victoria Ingiltere’sinde, on dokuzuncu
yuzyilin ikinci yarisinda, Charles Babbage, Sir Charles Wheatstone, Baron Lyon Playfair
gibi bilim adamlar1 da bu akimin disinda kal(a)mamislar. Charles Babbage -her ne kadar
yayinlamasa da- Vigenere sifresini kirmak icin calisirken, Sir Charles Wheatstone ve
Baron Lyon Playfair ise harf ciftleri tizerinde uygulanan (ikili) yerine koyma yontemi
olan Playfair sifresini gelistirdiler.
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Playfair sifresinin esasim1 alfabenin harflerinin  yerlestirildigi 5x5 matris
olusturmaktadir. (5x5=25 [ ve ] harfleri tek karakter olarak yerlestirildiginde 26 harfli
Ingilizce alfabe kapsanmis olur.)

Diiz metin: bu sabah hava sissiz ve berrak olacak

Anahtar: KASVET

5x5 matrise dnce anahtar kelimeyi, kalan bosluklara diger harfler yerlestirelim.

Kla]ls|Vv|E
T|B|Cc|D|F
GlH|1/|L]|M
N|o|P|Q|R
ulwlx|y]z

Diiz metni ikili harf gruplarina ayiralim.
busabahhavasissizveberrakolacak

Herhangi bir ikili grupta ayni harf kendini tekrarliyorsa, araya x koyalim; en sonda tek
harf kalirsa x ekleyelim.
bu sa ba hx ha va si ss iz ve be rr ak ol ac ak

bu sa ba hx ha va si sx si zv eb er ra ko la ca kx

Tim harf ciftleri asagidaki durumlardan birini karsilar:

1. ki harf aymi satirdaysa; her birinin yerine hemen sagindaki harf yerlestirilir.
Satirin en sonundaki harfin sagindaki harf icin satirin basindaki harf kullanilir.
Mesela, sa cifti, VS olur; va cifti, ES olur; ve cifti EK olur

2. Iki harf aym siitundaysa; her birinin yerine hemen altindaki harf yerlestirilir.
Stitunun en sonundaki harfin altindaki harf icin stitunun basindaki harf kullanilir.

Mesela, ba cifti, HB olur; si ¢ifti, CP olur; er cifti FZ olur; sx cifti CS olur

(Ornekte yok ama ut cifti olsaydi, KG olarak sifrelenecekti)

3. Iki harf aym satirda veya ayni siitunda degilse; birinci harf i¢in, birinci harfin satir1
ile ikinci harfin siitununun kesisimindeki harf kullanilir; ikinci harf icinse, ikinci
harfin satir1 ile birinci harfin siitununun kesisimindeki harf kullanilir).

Mesela, hx cifti, IW olur; kx cifti SU olur.

Bu durumda, diiz metnin ayrilmis oldugu harf ciftleri soyle sifrelenir:
bu sa ba hx ha va si sx si zv eb er ra ko la ca kx
TW VS HB IW OB ES CP CS CP YE AF FZ OE AN HV BS SU
Besli gruplandiginda, TWVSH BIWOB ESCPC SCPYE AFFZO EANHV BSSUX olur.
Cok alfabeli yerine koyma yontemlerinde, diiz metinde tekrarlayan kelimelerin olmasi ve
bu Kkelimelerin tekrarlayan anahtar ile denklesmesi, sifrelenmis metinde fark

edilmelerine sebep olmakta; dolayisiyla sifrelemeyi zayiflatmakta, kriptanalize imkan
vermektedir.
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Nihilist sifresi:
19ncu ylzyilin sonlarinda ¢arlik Rusya’sindaki nihistler kullanirlardi bu yontemi.

Diiz metin: saraya saldirin
Anahtar: KASTAMONU

5x5 matrise once anahtar kelimeyi, kalan bosluklara diger harfler yerlestirelim.
(Tekrarlayan harfleri kullanmayalim.)

123 4]5
1| klA]ls|T|M
2lo|N|U|B]|C
3|pD|E|F|G|H
4lylL|Plo]|R
s|lt|lv|iwlx]y

Diiz metni matrisi olusturan hiicrelerin koordinatlari ile sifreleyelim.
1312451255121312423141454122 sifrelenmis metin.

Ancak bunu ¢6zmek kolay olurdu.

Bir sifre anahtar1 daha belirleyelim: CIDE 25 41 31 32

Birinci anahtarla sifrelenmis metni ve bu ikinci anahtari toplayalim.
131245125512131242 3141454122
2541313225413132254131322541

385376448053444467727277 6663 sifrelenmis metin

Nihilist de olsalar bir diizene riayet etmek zorundaydilar.

Vernam sifresi:

Amerikali miihendis Gilbert Sandford Vernam tarafindan 1917 yilinda bulunan bu hayli
etkin (basit, kolay, hizl1) sifreleme yonteminde, diiz metin ve sifre anahtar1 6nce Baudot
koduna cevrilmekte, bilahare XOR isleminden gecirilmektedir. (XOR islemini Turkcede
“yaya” islemi, “esit degil” islemi olarak tanimlayabiliriz.)

XOR @ 0®0=0
0@1=1
1®0=1
1®1=0

Fransiz telgraf miihendisi Jean Maurice Emile Baudot tarafindan 1870’lerde gelistirilmis
olan kod, teleks makinelerinde (telex, teletype, teleprinter) kullanilir.

Veri iletisiminde kullanilan baud birimi Baudot’a saygidandir.
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Baudot kodlamasinda her karakter (harf, rakam, isaret) ve komut i¢in delinmis ya da
delinmemis bes haneden olusan bir dizin kullanilir.

SE888 & 58 & & & » * & 5588000 *8e
s880 & & 088 & S50 5 & & & &+ » L i add *0
L0 2 2 2R 2R 2R 2R 2R 2% 2% 2% 2% 2% 2 2k 2k 2k 2R 2R 2R 2R 2R 2R 2% 25 2k 2 2 2R 2R 2R 2R 2R 2E 2% 2% 25 2 2K R 2R 2R 2R 2R 2R 2R 2% 2R 2 2% 2
2688 & S8 » * * & 5508000 &b bl d
SE88 & & & 5 08 B S8 5 S S 5 5 S " e 2888000
*8080 & *8 e LR R R B IR BE B R s
A|/B|C|D|E|F|G|H|I|]J|K|L|M/N|O|P|Q|R|S|T|U|V|WX|Y|Z
F|L
? $13|1|&l#]8]4a]|(]) clolol1 Bls|7];]2]/]e Lisicllr
F|P|R
G|R
1[1[of1[1][1]ofofo[1[1|[o][ofof[of[of[1[of[1[o[1|o[2[1][1|1]0[0f[0]1]1
1{o[1fofofof1]{o[1[1[1[1]|ofof[of[1|[1[1]ofo[1|[1[1][ofo|0o][1[0][0]1]1
I K K O O O O R I
olo[1][ofo[1][of1[1]o[1][ofl1[1|o[1][1[of[1|o[1][1]o[1[1|0][0][1]0f0]1
ol1[1[1|o[1[1]ofof1[1][of1[1|[1]o]o[1][ofo][o[1]o[1][0f0][0f0[1]1]1
of1[ofofof[of[1[1][ofofof[1|[1][of1|1][1|ofo|a][o[a[a|a[1|[1]0of0f0f1]1
SP  Space bosluk
LF LineFeed  satirilerletme CR Carriage Return  satir basi
FIG Rakamlar ve isaretler LTR Harfler

[0 0 0 0 0] kullanilmaz.

Bu durumda 25-1=31 farkli karakter ve /veya komut tanimlanabilir.

Diiz metin ve sifre anahtar1 ayr1 ayr1 teleks bandina kodlanarak XOR isleminden
gecirildiginde ortaya sifreli metin ¢cikar. Benzer sekilde, sifreli metin ile sifre anahtari

XOR isleminden gecirildiginde diiz metin ortaya ¢ikar.

Diiz metin @ Anahtar = Sifreli metin

Sifreli metin @ Anahtar = Diiz metin

Diiz metin: A 11000
Sifre anahtar: K 11110
ADK 00110: N
Sifreli metin: N 00110
Sifre anahtar: K 11110
N®K 11000: A

Muhtesem, glizel!.. Degil mi?..

Vernam sifreleme yontemi, esasinda XOR islemi vasitasiyla yerine koyma (substitution)

uygulayan bir dizi (stream) sifreleme yontemidir.

Bu denli basit bir yéntemi bu denli muhtesem yapan ne?
Basitligi...
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Tiim bilim dallarinda -6zellikle matematikte- gtizellik basitliktedir.

Miimkiin oldugunca basitlestir ama daha fazla degil

Albert Einstein

Peki, boylesi basit bir yontemi giivenli yapan ne?
Sifre anahtari olarak tek kullanimlik defter (One Time Pad - OTP)) kullanilmasi...

Kurallara riayet ederek OTP sifre anahtar1 kullanildiginda, Vernam y6ntemi ¢ok giivenli
bir yontemdir.

Vernam yonteminin bir baska avantaji ise mesaji gondermeden once sifrelemek igin
ayrica zaman harcamaya gerek birakmamasidir; mesaj, akarken sifrelenmektedir.

1910’larin Vernam sifresinin temelindeki Baudot kodlamasinin gdsteriminde 1’ler,
0’lar yerine, delik icin (x), bosluk icin (.) kullaniliyordu. 1940’larda ¢6zim icin
ugrasanlar da ayni formati kullaniyorlardi. Yani:

Diiz metin: A X X .
Sifre anahtar: K XX X X .
ADK . . XX .:N

Vernam sifresinin uygulanmasinda ve ¢0ziimiinde yararlanilan elektromekanik
cihazlarda disli ¢arklar ve roleler kullaniliyordu. Réle deyip gecmeyin. Strowger ve
crossbar santrallerde ¢alismis bir telefon miihendisi olarak soyleyebilirim ki rélelerle
cok karmasik harikalar yaratiliyordu o zamanlar.

Tek kullanimlik defter (One Time Pad - OTP) sifre anahtari:

Diiz metinde tekrarlayan kelime olmamasi pek olasi degil ama ya asla tekrarlamayan bir
anahtar kullanilirsa?.. Bu durumda, tekrarlar sifreli metinde tespit etmek miimkiin
olamayacaktir. Sadece bir kez kullanilan, tamamen rastgele karakterlerden meydana
gelmis ve en az diiz metin kadar uzun bir anahtar amaca uygun olurdu. Her mesaj i¢in
tek kullanimlik ayr1 bir anahtar metni iceren sayfalardan olustugu icin bu yontem Tek
kullanimlik defter (One Time Pad - OTP) olarak adlandirilir. Dogru kullanildiginda; yani,
anahtar tamamen rastgele karakterlerden olusmussa, en az diiz metin uzunlugundaysa,
sadece ve sadece bir kez kullaniliyorsa, OTP yontemi ile sifrelenmis mesajin sifresini
kirmak miimkiin degildir. Enformasyon teorisinin buyiik ismi Claude Shannon, OTP
yontemi ile sifrelemenin ¢6ziilemez oldugunu ispatlamistir.

Kurallar:

(1) anahtar, sifrelemede ve sifreyi ¢ozmede bir kez kullanilmali; asla tekrarlanmamali.
(Bu ytizden tek kullanimlik...)

(2) anahtar, en az diiz metin kadar uzun olmali.

(3) anahtar, rastgele karakterlerden olusmali. (Herhangi bir karakter, bir baskasini
kullanarak tahmin edilememeli.)

OTP sifreleme yontemini kuvvetli yapan 6zelligi olan rastgele karakterlerden olusmasi
kurali (sonradan tiimgeneral olan) ylizbasi Joseph Oswald Mauborgne tarafindan
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Onerilmistir. Glizel sanatlar egitimi alan Joseph Mauborgne, muhabere subayi olarak
gorev yaptigi siirede kripto, radyo ve radarla ilgili bircok 6ncii calismada yer almis; bu
arada giizel sanatlara ilgisini siirdiirmis, resim sergilerine ilaveten keman
yapimciliginda da iin kazanmistir. Nereden, nereye... Kriptoloji tarihi boyle 6rneklerle
doludur. Kriptoloi, bilim oldugu kadar sanattir da...

Birinci kural bir bakima ikinciyi ima ediyor. Anahtar, diiz metin kadar uzun degilse
tekrarlamak zorunda kalinir ki bu da birinci kuralin ihlali demektir.

Soguk Savas doneminin yillar boyu siiren VENONA kod adl kriptanaliz projesinde
Amerikalilar ve Ingilizlerin nihayetinde basar1 elde etmesinin nedeni bazi Rus kripto
operatorlerinin bu kurali ihlal etmeleridir. Ellerinde tek kullanimlik defter kalmadigi
icin eskileri kullanmislar!..

OTP sifreleme yontemini gugli kilan kurallar ayni zamanda pratikligini azaltmakta,
kullanimini zorlastirmaktadir.

Anahtar asla tekrarlanmamali, her mesaj tek bir anahtar ile sifrelenmeli. Sifreleme ve
sifre ¢ozmeisleminden sonra anahtar mutlaka imha edilmeli. Bu durumda goriiliyor ki,
anahtarin hafizada kalma veya ag tuizerinde bir yerde tutulma ihtimali olan ag ve
bilgisayar ortamlar1 OTP icin giivenli degildir. Dogrusu, adindan anlasilacag: iizere,
defter (pad) kullanmak ve sonra o sayfayr yirtarak imha etmek hala en giivenli
yontemdir.

Soguk Savas doneminin yillar boyu siiren VENONA kod adl kriptanaliz projesinde
Amerikalilar ve Ingilizlerin basariy1 elde etmesinin nedeni, bazi Rus kripto
operatorlerinin bu kurali ihlal etmeleridir. Ellerinde tek kullanimlik defter kalmadigi
icin eskileri kullanmislar!..

En az diiz metin kadar uzun ve mutlak rastgele (random) karakterlerden olusan bir
anahtar tiretmek oldukc¢a zordur; dolayisiyla pratik degildir. Bu sebeple, genellikle yari-
rastgele (pseudo-random) tretecler kullanilir ki bu durum daha bastan y6ntemin
glvenligini zayiflatir.

Burada 6nemli olan sudur: “pseudo” ne kadar “pseudo”?..

Her mesaj i¢in tek kullanimlik bir ¢ift anahtar iiretmek, bu anahtarlar1 gonderen ve alan
taraflara giivenli sekilde ulastirmak ve kullandiktan sonra giivenle imha etmek olduk¢a
zor, hatta gizli haberlesmenin pratigine aykir1 bir durumdur.

idaresi zor olan her sey gibi OTP de gerektigi sekilde kullanilmadiginda, kurallardan
taviz verildiginde, hata yapildiginda beklenenden ¢ok daha zayif hale gelir ve ciddi
guvenlik zaafina yol agar.

Yerine koyma (substitution) yonteminde oldugu gibi, yerini degistirme (transformation)
yonteminde de farkli uygulamalar gelistirilmistir. Birka¢ 6rnek vermek gerekirse:
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Parmaklik (Rail Fence) sifresi:

Diiz metin: bugiin hava giizel olacak

b a e a

Anahtar olarak satirlardaki harfleri soldan sag yazdigimizda,
sifrelenmis metin, BAEAU HVZLC KGNAU OAUGL olur.

Yol (Route) sifresi:

Diiz metin: bugilin hava giizel olacak  Yukaridan asagiya ve soldan saga yazalim.

b|n|lal|e]la

ulh|jg|l]|c

glalu|o]a

u|lvi|iz|1]lk

Anahtar olarak sol alttan baslayarak saatin tersi yonde spiral seklinde yazdigimizda,
sifrelenmis metin, UVZLK ACAEA NBUGA UOLGH olur.

ADFGVX sifresi:

Birinci Dilinya savasinda kullanilan ADFGVX veya ADFGX sifresi ise, yerine koyma
(substitution) ve yerini degistirme (transposition) yontemlerini birlikte kullanmasi
bakimindan ilginctir. (A D F G V X harfleri, telgraf operatorlerinin hata yapmasini en aza
indirmek icin secilmis, Morse alfabesinde birbirinden kolayca ayristirilabilen
karakterlerdir.)

ADFGVX sifresi, 26 harf ve 10 rakamdan olusan karakter setinin 6x6 matris igerisine
rastgele yerlestirilmesiyle kurulur. (Rakamlar kullanilmadiginda ADFGX yeterli olur.)
Bu rastgele matris, sifrenin anahtaridir. Mesaj1 alanin sifreyi ¢6zebilmesi i¢cin bu matris
anahtara sahip olmasi gerekir.

A|D|F|G|V|X
Al r |1]j]7]|w|d
D|1l|y|la|T|g|o
Flp|6|b|Z]|V
G| f|lu|m|O]|s]|i
V|3 |c|2[X|k|9
X|8|h|q|N|e|4
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Acik metindeki p harfi, sifreli metinde FA; m harfi, GF; 5 rakami FX olur.

Mesela, “bugiin saat 1230da” diiz metni FFGDDVGDXG GVDFDFDG ADVFVAGGAXDF
olarak sifrelenir. Bes harfli gruplandiginda FFGDD VGDXG GVDFD FDGAD VFVAG
GAXDF seklinde yazilir.

Oldukga karisik, degil mi? Aslhinda degil; ¢ciinkii buraya kadar yapilan sadece basit bir
yerine koyma (substitution) islemiydi; ¢6ztimii de o denli kolaydir.

Peki, biraz daha zorlastirmak icin, bunun iizerine bir de yerini degistirme yontemi
uygulayalim. Mesela, yerini degistirme (transposition) anahtar1 da SERKAN olsun.
Once yerine koyma yontemi ile sifrelenmis mesajdaki harf ciftlerini bu yerini
degistirme anahtarinin altina soldan saga yazalim.

S|E|R|K|A|N

Q| »| O O ™
O Ol m ©

B <| O X O
>| o o -
Ol <| O 0 O
R O <<

Yerini degistirme anahtarindaki harfler alfabetik sirada olacak sekilde tabloyu yeniden

diizenleyelim.
A|E|K|N|R|S
D D/ V|G|F
G|D/G|V|IX|G
D F|F|G|D|D
VID F|A|V|A
D G| X|F|IA|G

ve sifreli mesajin harflerini bu kez yukaridan asagiya siralayarak yazalim.
DGDVD FDFDG DGFFX VVGAF GXDVA FGDAG

Yerine koyma ve yerini degistirme yontemlerinin birlikte kullanildig, oldukca kuvvetli
bir sifre olan ADFGVX sifresinin kirilmasi giintimiiz teknolojisi ile birkag¢ saniye alsa da,
yaygin kullanilmakta oldugu yirminci yiizyilin basinda bu sifreyi kirmak ¢ok zordu.

0 donemde yerine koyma (substitution) ile yerini degistirme (transposition) karisimi
ADFGVX ve cifte transposition UBCHI yontemleri siklikla kullanihiyordu. Fransiz ve
ingiliz kriptanalistler -onceleri kiiciimsedikleri ama basarih ¢éziimlerini gordiikten
sonra saygl duyarak aralarina aldiklari- Amerikali meslektaslarinin da yardimiyla,
Alman genelkurmay ile cephedeki komutanlar arasinda teati edilen sifreli mesajlari
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cozmeye calisiyorlardl. Cok zordu ama yine de kurallara uymayan operatorlerin
hatalari sayesinde oldukca cok miktarda ve 6nemli mesaji ¢ozebiliyorlardu.

Kafkaslardaki petrol yataklarini korumak, daha dogrusu Tiirklere birakmamak igin
Suriye’deki general Von Kressenstein'in Tiflis’e tayin emri kriptosunu ¢6zen
Miittefikler bu sayede Almanlar ile Tirkler arasindaki siirtismenin farkina varip
politikalarini buna gore olusturmuslardir.

Kriptanaliz

Kriptografinin (gizyazim) gizli yaz1 ilmi olmasina karsilik, kriptanaliz (giz¢6ziim) gizli
yaziyl ¢ozme ilmidir. Kriptanaliz de -kriptografi gibi- matematiktir ama yani sira
dilbilimdir, 6nsezidir ve biraz da sanstir.

Sifrelemede 0zensiz ve dikkatsiz davranilirsa, diiz metinde kullanilan kelimeler veya
secilen anahtarlardaki zaaflar ¢6ziime yardimci olabilir. Mesela, dikkatli gozlerden
kacmamistir, daha 0Onces6zii edilen Vigenere sifrelemesi oOrneginde eger sifre
anahtarinda A harfi varsa, diiz metindeki harf degismiyor. (Benzer sekilde, diiz
metinde a harfi varsa, anahtardaki harf aynen sifrelenmis metne geciyor.)

Diyelim ki diiz metinde saat kelimesi var.

S|E|R|T

S|aj| a t

Q|E|R|B

Iste, anahtarin iki harfi kendini gosteriyor: E ve R.

Peki, ya anahtar ARABA, diiz metin ise “sabah beste hiicum” olsaydi1?

A|R|A|B|A|A|R|A|B|A|A|R|A| B| A
sia|bla|lh|b|e|s|t|e|/Hlu|c| u|lm
SIRI B/ BH|B|V|S|U|E|H|L|U|V|M
S B H|B S E|H C M

Mesajin ne hakkinda olabilecegini tahmin eden Tiirk¢ceye hakim biri, alt1 ¢izili harflere
bakarak mesajin diiz metnini ortaya ¢ikarabilir: sabah beste hiicum (Muhtemel Metin)

En giivenilir sifreleme yontemi oldugu kabul edilen tek kullanimlik defter (One Time Pad
- OTP) dahi gerektigi gibi kullanilmadiginda kriptanalizi mtiimkiin olabilir.

Kural: diiz metin kadar uzun, rastgele bir anahtari sadece bir kez kullan.

diiz metinl @ anahtar1 = sifreli metinl
diiz metin2 @ anahtar2 = sifreli metin2
diiz metin3 @ anahtar3 = sifreli metin3
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Kriptanalistler caresiz kaldiklarinda sanstan medet umarlar; en ¢ok da sifreleyen tarafin
hata yapmasindan. Ayni anahtarin tekrarlanmasi, birden fazla mesajda kullanilmasi en
sik rastlanan ve beklenen hatadir. Bu tekrarlara “derinlik” (depth) denir.

iki ayr1 génderide ayn1 anahtarin kullanilmasi halinde;

diiz metin1 @ anahtar = sifreli metinl

diiz metin2 @ anahtar = sifreli metin2
(diiz metinl @ diiz metin2) @ (anahtar @ anahtar) = sifreli metin1l @ sifreli metin2

Kendisiyle XOR islemi yapildiginda anahtar ortadan kalkar (sifirlanir).

diiz metin1 @ diiz metin2 = sifreli metin1 @ sifreli metin2
Kisaltarak yazildiginda; dm1l ®dm2 =sml1 ® sm2

Diyelim ki herhangi bir sekilde birinci diiz metni ele gecirmis olalim.
dm1® (dm1l ® dm2) =dml ® (sm1® sm2)
(dm1 ®dml) ®dm2 =dml ® (sml1 ® sm2)
dm2 =dm1 ® (sml1 ® sm2)

Sifreli metinler ve birinci diiz metin elimizde olduguna gore ikinci diiz metni kolayca
elde edebiliriz.

diiz metinl KASA (ele gecirildi) diiz metin2 ATES (bilinmiyor)
anahtar PQNL PQNL
11110110001010011000 11000000011000010100
01101111010011001001 01101111010011001001
10011001011001010001 10101111001011011101
sifreli metinl BHDZ sifreli metin2 YUFQ

dm2 =dm1 ® (sml1 ® sm2)

10011001011001010001 sm1il
10101111001011011101 sm2

00110110010010001100 (sml@®sm2)
11110110001010011000 dm1l

11000000011000010100
ATES dm?2
ikinci diiz metni bulduk: ATES
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Birinci diiz metin ile ikincisi arasindaki farki biliniyorsa; bu da ise yarar.
diiz metin1 @ diiz metin2 = sifreli metin1 @ sifreli metin2

fark = sifreli metinl @ sifreli metin2

diiz metinl KASA diiz metin2 KAYA (bilinmiyor)
anahtar PQNL PQNL
11110110001010011000 11110110001010111000
01101111010011001001 01101111010011001001
10011001011001010001 10011001011001110001
sifreli metin1 BHDZ sifreli metin2 BHBZ

fark = sm1 @ sm2

BHDZ 10011001011001010001
BHBZ 10011001011001110001

..T. 00000000000000100000

Uciincii karakterin farkl oldugunu ve farkin T oldugunu bulduk. Baudot kodlamasinda
farki T olan harflerin S ve Y oldugunu bulmak i¢in pratik bir matristen yararlanabiliriz.
Elimizde sifreli iki metin var. Diiz metinde liciincl harfin S veya Y olabilecegini de
biliyoruz. Bundan sonrasi tahmin, tekrarlayan karakterleri gozleme, dile hakimiyet ve
biraz sans...

Kriptolojinin ana dallar kriptografi ve steganografinin bilinen ge¢misi iki bin bes yiiz, ii¢
bin sene 6ncesine uzanirken -son zamanlara kadar bilinen tarihiyle- kriptanaliz nispeten
kisa bir zaman diliminin eseridir. Cok wuzun zamandan beri kullanilagelen
steganografide, sakli mesaj1 aciga ¢ikarmak i¢in saklamanin ne sekilde yapildigini bilmek
gerekir. Benzer sekilde, kriptografi ile sifrelenmis mesaji agiga ¢ikarmak icin de sifre
anahtarina sahip olmak gerekir. Sifre anahtarina sahip olmayan biri ise -muhtelif
yontemlerin yani sira- Kriptanaliz sayesinde sifreyi ¢6zebilir.

Bu amagla kullanilan yontemlerin -yumusak bir oksayistan falakaya- ne kadar ¢ok ve
cesitli oldugunu sdylemeye gerek yok. Bunlarin igerisinde bizim falakaya benzeyen
lastik hortum yontemi kripto jargonunda rubber hose cryptanalysis diye bilinir ki hayli
etkilidir. Baska yontemler de vardir: risvet, santaj, hirsizlik, agizdan laf almak,
bilgisayara sizmak, vesaire...

Bilgi gizlemek amaciyla sifrelenmis mesajlarin haricinde, ¢ivi yazisini, hiyeroglifleri veya
Orhun yazitlarin1 ¢6zmek icin de ileri derece kriptanaliz becerisi gerekir. Bu ytizdendir
ki herhangi bir dilde hazirlanmis sifreli bir metnin sifresinin ¢oziilmesi igin
matematikgilerin, istatistikcilerin yani sira dilbilimcilere de ihtiya¢ duyulmaktadir.
ikinci Diinya Savasi’'nda bir¢ok sifreyi cozerek savasin kaderini énemli derecede
etkileyen, Ingiltere’nin kriptanaliz merkezi Bletchley Park’ta istihbarat uzmanlar
tercimanlar ve matematikgilerle birlikte ¢apraz bulmaca, satrang ve bri¢ ustalar1 da
gorev yapmistir. ENIGMA, ULTRA, VENONA gibi, savas yillarinda ve savastan sonra
aciga cikarilan bircok sir kriptanalistlerin basarili calismalarinin sonucudur.
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En ufak zeka kirintisi icermeyen, Kkirli sakalli etnik terorist sagmaliklarindan bikan,
benim gibi yetmislerin, seksenlerin o muhtesem Soguk Savas entrikalarini 6zleyenler
icin bahsi gecen kod adlan ilgin¢ arastirma konular1 olabilir. I¢inde biraz da kurgu
olsun isteyen Arthur Conan Doyle veya Jules Verne veya Edgar Allan Poe ile
baslayabilir.

Kriptanalizin icat edilmesi ve gelistirilmesi sayesinde bilimsel yontemler, 6zellikle
matematik ve biraz dilbilim vasitasiyla gizli mesajlarin anlasilmasi miimkiin olmustur.
Gelismis algoritmalar, glicli ve hizl islemciler sayesinde yerine koyma ve/veya yerini
degistirme yontemleriyle sifrelenmis metinleri ¢6zmek oldukc¢a kolay hale gelmistir
glinimiizde. Diger yontemler icin de benzer durum s6z konusudur. Nihayetinde,
bulunan veya gelistirilen her kriptografik yontem icin etkili kriptanaliz yontemleri
arastirthr ve bir gin mutlaka bulunur.  Basarili her kriptanaliz ydnteminin
gelistirilmesinin hemen ardindan o yontemin etkili olamayacag: kriptografi yontemleri
gelistirilir. Ve bu, boyle stirer, gider...

Kriptografi ile kriptanaliz arasindaki yaris keske hep boyle eglenceli olsa ama degil...
-- Kolay?.. --- Hic¢ degil.

Isin esas1 matematiktir; seven i¢in eglenceli olabilir.

Matematik, dilbilim, yetenek, ¢cok calisma ve sans kadar -hatta daha onemli- baska
etkenler de vardir kriptanalizin basarisinda: sifreleyenin hata yapmasi; yani kurallara
harfiyen uymamasi, yeterince zaman ayirmamasi, 6zensizligi, umursamazligi, kendine
asirt guveni, kuvvetli oldugunu zannettigi ama aslinda ise yaramayan algoritma
kullanmasi, vesaire, vesaire...

Malum, kusatma altindaki kaleyi koruyan taraf, saldiran tarafa gore daha dezavantajl
durumdadir. Kaleyi koruyanlar, akla gelen, gelmeyen her deligi tikamak, her yeri
korumak durumundadirlar. Halbuki saldiran taraf tek bir zayif nokta, tek bir delik
bulsa, kafi.

Kriptograflar ile kriptanalistler arasinda 17. ylizyilda baslayan miicadelenin yogun
surdiigi 18. yizyilda dile getirildigi gibi, “Kriptanalistler kazandiklar1 payeyi kotii
sifrelere ve sifreleme yontemini layikiyla uygulamayanlara borgludurlar.” (Sifre
anahtarlarini gerektigi gibi korumayanlar1 da eklemeliyiz buna.)

Kriptografide su altin kural asla akildan ¢ikarilmamaly, asla:
Kurallara harfiyen riayet etmeden sifreleyeceksen hic¢ sifreleme daha iyi.

Isin gercegi, hata yapanlar o kadar ¢oktur ki kriptanalistler uzun vadede daima galip
gelirler kriptograflara karsi. NSA teoremi denen bir altin kural daha:

Kriptanaliz mutlaka galip gelir.

Nehrin kiyisinda yeterince beklersen diismanlarinin cesetlerinin 6niinden akip
gectigini goriirsiin diyen atasoziinde oldugu gibi, bu da benim teoremim:

Yeterince beklendiginde tiim sirlar aciga cikar.
(Termodinamigin ikinci kanunuyla alakasi olsa gerek.)
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Araplar

Gunumiizde kriptografi (sifreleme) ve kriptanaliz (sifre ¢ozme) yiiksek islem kapasiteli
bilgisayarlar ve karmasik algoritmalar vasitasiyla yapiliyor olsa da kriptolojinin varmis
oldugu seviye aslinda iki bin bes ytiz yili agkin diisiince, ¢alisma ve birikimin sonucudur.

Araplarin yarim milenyum boyunca kriptoloji tzerinde sahip oldugu hakimiyet ve
ustiinliik zamanla, 6zellikle Hiristiyan kesisler vasitasiyla 6nce kita Avrupa’sina, bilahare
okyanus otesine, Amerika’ya ge¢cmistir.

Sifre kelimesi, Arapca sifir kelimesinden tiiremistir. (Fra., Alm. chiffre, ita., Isp. cifra,
ing. cipher, Hol. cijfer, Pol. szyfr) Araplarin da Sanskritceden aldiklar1 sanilmaktadir.
Dahasi, Bati'da sifir kavrami olmadigi icin sayr sisteminde sifira karsilik bir isaret
yoktu. Sifir, Araplardan Avrupa’ya gectiginde pek de kolay anlasilamamisti. Bu
yiizden, biri anlasilmaz laf ettiginde, “Sifir gibi konusma” derlermis. Iste o giin bu
glndiir, anlasilmaz olanla sifir (Bati’'nin tabiriyle sifre) 6zdes olmus.

Araplar, ozellikle Abbasi hanedanligi doneminde (750-1258), kriptolojide zamanin
Otesine gecmis, 6nemli buluslar yapmislardir. Kuran ayetlerinin ve hadislerin
sahihliginin tespiti amaciyla ¢ok Kkisi, uzun yillar boyunca ifadelerin anlamlari, lisanin
incelikleri, yazin hatalari, kelimelerin ve harflerin dizilisleri, kullanim sikliklar1 gibi
bircok ayrinti ile ilgilenmislerdi. Bu calismalar, sahip olduklari ileri seviyede matematik
bilgi ve becerisi ile birlesince, o cagda yaygin kullanilan (yerine koyma) kriptografi
yontemiyle sifrelenmis metinlerin ¢éziilmesi miimkiin hale gelmistir. Tabii ki donemin
ticaret erbabi olan Araplarin bir¢ok dile hakim olmalarinin katkisi da kiiciimsenemez.

Simdilerde oyun gibi gelen ebced hesabi ve tarih diisme gibi islemler o zamanlar ciddi
isti ve kriptolojinin temel taslarini dosemede yardimci olmustu.

Son zamanlara kadar, kriptanalizin on besinci yiizyillda Avrupa’da dogdugu bilinirdi.
Gerc¢i, Araplarin ¢ok daha dnceleri yapmis olduklar ¢alismalarin bu doguma yardimci
olduguna dair emareler vardi ama kesin kanit yoktu elde. Ancak, istanbul Siileymaniye
Kitiiphanesi'nde bulunan, tnli Arap filozof ve bilim adami EIl-Kindi (801-873)
tarafindan kaleme alinmis bir risale, kriptanalizin temellerini olusturan ve bugiin dahi
uygulanmakta olan tekniklerden s6z etmektedir. Mesela, yerine koyma (substitution) ve
yerini degistirme (transposition) sifreleme teknikleri ve bunlarin birlikte kullanildigi
kompozit sifrelemeden, kriptanalizde istatistiki yontemlerden ve muhtemel kelime
tahmininden séz etmistir. Oyle ki, dokuzuncu yiizyilda yazilmis olan bu risalede, bugiin
dahi kriptanalizin en temel yontemi olarak kullanilmakta olan siklik (frekans) analizi ¢ok
acik bir ifadeyle anlatilmaktadir.

Sifrelenmis bir mesajin sifresini ¢6zmek icin EI-Kindi der ki:

1. Mesajin diiz metninin yazilmis oldugunu tahmin ettiginiz lisanda yeterince uzun,
mesela bir sayfa diizyazi alin ve bu lisanda kullanilan harflerin sikhigim1 (frequency)
belirleyin.

2. Sifreli mesajda kullanilmis olan harflerin (veya isaretlerin) sikligini belirleyin.
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3. Sifreli mesajda en sik rastlanan harfler (veya isaretler) ile mesajin yazildig lisanda en
sik rastlanan harfleri eslestirin.

4. Diiz metnin yazilmis oldugu lisandaki harf ciftleri, tgcliileri, hitap ve selamlama
ifadeleri ve kafiyelerden yararlanin.

5. Anlaml kelime parcaciklari ortaya ciktiginda, muhtemel kelimeyi tahmin edin ve
mesajin biitiinligu ile uyumlulugunu test edin.

Kriptolojinin bilinen tarihinde belirtildigi gibi, kriptanalizin temelleri on besinci yiizyilda
degil, alt1 yiz sene once, dokuzuncu yiizyilda Arap filozof ve bilim adami El-Kindi
tarafindan atilmistir. El Kindi’'nin siklik (frekans) analizi yontemi o denli saglam ve bir o
kadar pratiktir ki kriptanalizin elifbasini olusturmus, yiizyillar boyu kullanilagelmistir.

Arap bilim adami ve diisiiniirii Ebu Yusuf Yakub ibn Ishak El-Kindi (801-873) yetmis
yillik 6mriinde ¢ok sayida ve farkli konularda kaleme almis oldugu iki yiiz yetmisten
fazla kitap ve risale bulunmaktadir cesitli kiitliphanelerde. Kriptanalizin temellerini
atan risalesinden baska felsefe, mantik, matematik, geometri, eczacilik, kimya,
astronomi, optik, armoni ve daha bircok konuda eserler veren El-Kindi'nin yasadigi
zamanin ne denli ilerisinde oldugunu anlatmaya sadece su bile kafidir: EIl-Kindi,
elementlerin kimyasal yontemlerle degistirilemeyecegini soyliiyor, degersiz
madenlerden altin elde etmeyi amaclayan simya sagmaligini reddediyordu. (Simya ki
daha ytizyillar boyu Avrupa bilimini(!) esir alacakti.)

El-Kindi'nin 1987’de Istanbul Siileymaniye Kiitiiphanesi'nde ortaya ¢ikarilan
risalesinin adi: Risale fi istihragc el muamma (Ing. A treatise on deciphering of
cryptographic messages); yani, gizin aciga cikarilmasi hakkinda risale. Gerek bu
risalede, gerek donemin Arap bilim adamlarinin eserlerinde kriptolojinin temel
kavramlar1 Arapca kelimelerle ifade edilmektedir -ki bu durum, daha 6nce deginilen,
kavramlarin dildeki yeri ve bilim dilinin gelismesi mevzuuna bir baska 6rnektir. Bir
zamanlar Kkriptoloji ve matematik kavramlarini -dolayisiyla bilim dilini- gelistirmis
olan Araplar simdi ise ayni kavramlari Bati dillerinden dontstiriilmiis haliyle
ogreniyorlar kendi tiniversitelerinde.
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Istanbul Siileymaniye Kiitiiphanesi’'nde 4832 numarayla kayith El-Kindi’'nin kitabindan
sayfalar:
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oo

Evrim

Kriptoloji, zaman icerisinde evrim gecirmistir, gecirmektedir, gecirecektir. Bu siirekli
evrimi belirli donemlere ayiracak olursak; birinci donemde, kagit kalemle yapilan yerine
koyma veya yerini degistirme uygulamalari; ikinci donemde ise elektromekanik cihazlar
vasitasiyla gerceklestirilen uygulamalar s6z konusuydu. Matematik ve bilgisayar
bilimleri ticiincii ddneme damga vurmus ve kriptolojiyi bir baska boyuta tasimistir.

Kriptolojinin temelinde matematik vardir. Ileri bilgi islem teknolojileri ile birlikte
matematikteki carpici gelismeler sayesinde kriptoloji giinimiizde ¢ok farkli sekilde
uygulanmaktadir. Her ne kadar yerine koyma ve yerini degistirme yontemleri ve
modulo aritmetik temel olarak var olsa da yeterli olmamaktadir. Biiylik bloklar, ¢ok
biiyiik asal sayilar, cok cok uzun sifreler, ters ¢evrilemeyen fonksiyonlar, vesaire...

Her sey artik bulutta. Buluttaki uygulamadan yararlanmak icin bilginizi buluta
gonderiyorsunuz, uygulamayi kullaniyor ve islenmis bilgiyi geri aliyorsunuz. Peki,
buluttaki uygulamanin bilginizin ne oldugunu tam olarak bilmeden calismasin ve
bilginizi islemesini; hem gonderdiginiz ham bilginin hem de geri aldiginiz islenmis
bilginin bagskalar1 tarafindan goriilmemesini nasil saglarsiniz; nasil emin olursunuz?
Mesela diyelim ki buluttaki carpim islemcisini kullanarak elinizdeki sayilarinin
carpimini bulmak istiyorsunuz. Bu sayilar1 buluta gonderiyorsunuz ve g¢arpim
islemcisi onlarin ne olduklarini bilmeden ¢arpma islemini yapip sonucu buluyor ama
buldugu sonucun ne oldugunu o da bilmiyor. Tim bu sayilar yolda gidip gelirken
araya giren kimse onlarin ne olduklarini anlamiyor. ilging, degil mi?..

Kriptografi, kriptanaliz, steganografi ve steganaliz yontemleri artik geliskin algoritmalar
ve bunlar destekleyen giicli islemciler ve diger donamim ve yazilim vasitasiyla
gerceklestirilmektedir. Bir zamanlar kriptanalistlere kok soktiiren sifreli metinler
simdilerde herkesin ulasabilecegi, basit donanim ve yazilim kullanarak saniyeler
mertebesinde ¢oziilebiliyor.

Elli sene evvel uzaya insan gonderen bilgisayarlar simdinin cep telefonlar: ile dahi
kiyaslanamayacak basitlikte ve hantaldi. Daha otuz sene 6nce kullanmakta oldugum,
zamanin teknolojisine sahip bir sabit disk linitesi 300 MegaByte kapasiteliydi ama
neredeyse bir camasir makinesi kadar yer kapliyordu ve birka¢ kiloWatt giic
harciyordu. Simdi 300 MegaByte'in yiiziine bile bakmiyor kimse. Simdilerde on bin
misli kapasiteli 3 TeraByte disk iinitesi avug i¢i kadar yer kapliyor ve 10 Watt'in
altinda gii¢ harciyor; fiyati da el yakmiyor.

Peki, bunun kriptolojiyle alakasi ne diyeceksiniz. Kriptolojiyi en ileri seviyede
uygulayan kurumlar mutlaka en geliskin -hatta stiper- bilgisayarlari kullaniyor olsalar
dahi yine de islem ve hafiza kapasiteleri “say1”larla ifade ediliyordu. Simdi ise, bu tiir
kurumlarin (mesela NSA) kullanmakta oldugu giinlimiiziin ileri teknoloji
bilgisayarlarinin miktar1 “dontiim”lerle -“acre”larla- ifade edilmektedir. Varin siz
tahmin edin ne denli devasa islem ve hafiza kapasitesine sahip olduklarini...

Kriptolojinin iki bileseni olan kriptografi ve kriptanaliz birbirini besleyerek evrimin

gerceklesmesini sagladilar. Soyle ki: yeni bir ihtiya¢ ortaya ¢iktiginda, uygun oldugu
distiniilen bir kriptografik yontem gelistirilir; bilahare bu kriptografik yonteme karsi
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bilinen kriptanaliz yontemleriyle saldirarak aciklar1 bulunmaya c¢alisilir. Bulunan
aciklar1 kapatmak, zaaflarn gidermek icin kriptografik yontem revize edilir, gelistirilir.
iteratif bir evrim s6z konusu ama iterasyonu bir yerde sonlandirip yéntemi kullanmak
gerekiyor. Belirli bir giivenlik ve gilivenilirlik seviyesine ulasildiginda o kriptografik
yontem kullanilir ve timit edilir ki bir baskasi yepyeni bir kriptanaliz yontemiyle sifreyi
cozmesin. Bu durumda kriptografik yontem yeniden revize edilir (tabii, edilebilirse). Bu
revize etmeler kriptografik yontemin evrilmesini ve nihayetinde gelismesini saglar (tabii
ki bir yere kadar).

Peki ya siz degil de bir baskasi o kriptografik yontemde bir acik tespit eder ve bunu
size soylemezse?..

lyisi mi, disaridan izlemektense evrimin icerisinde yer almali, onun pargasi olmalu.

Geleneksel kriptografide hi¢ kimse, hi¢cbir zaman emin olamaz ydntemin tamamen
glivenli ve giivenilir oldugundan.

Modern zamanlarda kriptoloji bir baska boyuta ulasmis, algoritmanin “giizelligi”nin yani
sira hesaplamanin zorlugu da 6nem kazanmistir. C6ziime ulasabilmek icin artik ne denli
hizli ve biiylk islem giiciine ve bununla ilintili olarak, ne kadar uzun siireye ihtiya¢
oldugu one c¢ikmaktadir. Bu yaklasimda, kriptanalizin yapilabilirliginin, sifrenin
kirlabilirliginin sadece bir zaman meselesi oldugu bastan kabul edilmektedir.

oo

Sebeke Biitiinlugii

Haberlesmenin bir sebeke (ag, network) lizerinde yiurutuldigi géz online alindiginda,
haberlesmenin gizliligi kadar 6nemli baska meselelerin de halledilmesi geregi ortaya
cikmaktadir. Bunlar: gizlilik (confidentiality), sahihlik (authentication), inkdr edilemezlik,
(non-repudiation), biitiinliik (integrity) olarak siralanabilir. (Aralarinda 6nem sirasi
yoktur; haberlesmenin saglikh ytriitiilmesi bakimindan her biri digeri kadar 6nemlidir.)

Gizlilik (Confidentiality): Ag iizerinde dolasan bilginin gizli kalmasi, muhataplar
haricinde kimsenin bu bilgiye ulasamamasi temin edilmeli. Kriptolojinin mesaji
gizlemeyle, sifrelemeyle ilgili islevi olan kriptografi iste bu gizliligi temin etmeye
yaramaktadir.

Medeni bircok iilkede oldugu gibi, iilkemizde de haberlesme gizliligi anayasal
giivence altindadir. Herkes, haberlesme hiirriyetine sahiptir ve haberlesmenin
gizliligi esastir.

Bilginin aktarilmasi veya depolanmasi durumunda gizliligi saglayacak, bilgiyi
koruyacak, yetkisiz ellere gegcmesini engelleyecek tedbirlerin basinda sifrelemek, yani
kriptografiden yararlanmak gelir. (Tabii, steganografi veya silahli muhafiz gibi
yontemler de vardir ama en kullanish ve yaygin olani kriptografidir.)

Kriptolojide cok kullanilan benzetmeyle; Alice ile Bob, aralarindaki mektuplasmayi
baskasinin gormesini, duymasini istemezler. Mektuplar Eve tarafindan ele gecirilse
bile okunamamal.
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Sahihlik (Authenticity): Kimlik dogrulugudur kastedilen. Birbirleriyle haberlesen
taraflar mesaji gonderen ve alanin gercekten gondermesi ve almasi gereken Kkisiler
olduklarindan emin olmalilar. imza, iste bunu temin eder.

Alice ile Bob, mektuplarin dogru kisiden geldiginden ve yine dogru Kkisiye
gonderildiginden emin olmak isterler. Eve, kendini Alice gibi gostererek Bob’u
kandiramamali (veya Bob gibi gostererek Alice’i).

inkar edilemezlik (Non-repudiation): Gonderilen mesajin daha sonra inkar
edilememesinin temini gerekir. Imza, bu amaca hizmet eder.

Alice, mektubunda Bob’a bir s6z vermisse daha sonra inkar edememeli.

Biitiinliik (Integrity): Gonderilen mesajin biitiinliigli bozulmamali. Mesajin 6zetinin
(hash) alinmasi ve muhataba gonderilmesi biitiinliiglin saglanmasina yardimci olur.

Bob bir siir gondermisse Alice’e, hecesinin bile degismesi vezni bozar.

Modern kriptoloji -gizliligin yani sira- bu meselelerin en uygun (etkin, kolay, cabuk)
sekilde halledilebilecegi yontemleri gelistirmekle ugrasmaktadir.

°°  Dizi mi Blok mu?

Elli y11 oncesine kadar sifreleme genellikle bir dizi bilgi lizerinde yapiliyordu. Her bir
karakter (harf, rakam, Byte, bit, vs.) sirayla ele aliniyor ve degistiriliyordu. Bu yiizden bu
tir sifreleme sistemleri dizi gsifreleme (stream cipher) olarak adlandirilir. Ancak,
bilgisayarlarin kullanilmaya baslamasiyla bu yontem hantal ve uzun zaman alir oldu.
Diiz metindeki karakterleri tek tek ele almak yerine biiyiik bir blok halinde sifrelemek
eskiden yapilamazken, gelisen bilgi islem teknolojisi sayesinde kolaylikla yapilir oldu.
Gunumiiz kriptografisi daha ziyade blok sifreleme (block cipher) lizerine gelismistir.

Blok sifrelemede diiz metnin belirli uzunluktaki bir b6liimii blok halinde degistirilebilir,
tim blok ters cevrilebilir, bloklar birbiriyle yer degistirebilir veya bir islemden
gecirilebilir. Boylece, karistirma ve dagitma islemleri ¢ok daha kisa stre zarfinda
gerceklestirilmis ve gerekli karisiklik (confusion) ile daginiklik (diffusion) elde edilmis
olur.

Karisiklik ve daginiklik nicin gerekli diye merak edenlerin Shannon’a basvurmalarini
Ooneririm. Kendisi, “bilgi kurami - information theory”’nin piri olmanin yani sira
kriptolojinin de piridir. Normal...

Karistirma (confusion), sifrelenmis metin ile anahtar (key) arasindaki iliskinin
anlasilmasim1 engellerken; dagitma (diffusion), sifrelenmis metin ile diz metin
arasindaki iliskinin anlasilmasini engeller.

Blok sifreleme teknigi temelde bir simetrik sifreleme teknigidir. S-box denilen yerine
koyma (substitution) isleminin yapildig1 islemci kutucuklarinda karistirma islemi
gerceklestirilir. P-box denilen degistirme (permutation) kutucuklarinda ise dagitma
islemi gerceklestirilir. S-box ve P-box islemlerinden elde edilen ara sonuglar sifreleme
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algoritmasinda belirtildigi sekilde ve sayida tekrarlanarak sonug elde edilir. S6z konusu
algoritma ve kutucuklarda gerceklestirilen islemler tersine c¢alistirilabildigi icin, sifreli
metin de benzer bir siirecten gecirilerek diiz metine ulasilabilir.

Blok sifrelemedeki degistirme (permutation) isleminin klasik kriptografideki yerini
degistirme (transposition) islemine karsilik geldigi; dolayisiyla, yerine koyma
(substitution) ve yerini degistirme (transposition) islemlerinin birlikte uygulandigi
soylenebilir.

Blok sifreleme farkli sekillerde yapilabilir; kimi yontemin giivenlik zaafi varken kimi
yontemin uygulanmasi uzun zaman almaktadir. Uygulamanin 6zelligine gore uygun
yontem kullanilmaktadir.

Blok sifrelemenin matematigi bu derlemenin sinirlarini asar; ancak yine de en basit
haliyle birkac¢ 6rnek vermekte yarar var.

Diyelim ki diiz metin: patriotlar gelsin

Anahtar: GUMUSHANELILESTIREMEDIKLERIMIZDEN MIYDINIZ

GUM SHANELI TR DK Y Z
p a t r G U M S
i 0 t 1 H N E
a r g e L I T R
1 s i n D K Y 2

Diiz metin blogu ile sifre anahtar1 blogunu mod 26 (modulo 26) toplayalim.

16 1 20 18 7 21 13 19 23 22 7 11
9 15 20 12 8 1 14 5 17 16 8 17
1 18 7 5 12 9 20 18 13 1 1 23
12 19 9 14 4 11 25 26 16 4 8 14
w \Y% G K
Q P H Q
M A A w
P D H N

Buraya kadar diiz metin blogu ile sifre anahtar blogunu modulo 26 aritmetik ile
toplayarak yerine koyma (substitution) uyguladik.

(Harflerle ugrastigimiz icin bu 6érnek daha kolay anlasiliyor. 10001101 gibi bitlerle
ugrassaydik, ya-ya (XOR) islemini tercih ederdik.)
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Simdi de satirlarda yerini degistirme (transposition) uygulayalim.
Stitunlar1 1 3 4 2 seklinde siralayalim.

w v G K w G K v
Q P H Q Q H Q P
M A A w M A w A
P D H N P H N D

Satirlar1 6nce soldan saga ve sonra yukaridan asagiya yazalim.

Sifrelenmis metin: WGKV QHQP MAWA PHND
Cok karmasik gibi goriinse de, yerine koyma (substitution) bolimi aslinda klasik
sifrelemedeki ¢cok alfabeli (polyalphabetic) yerine koyma sifrelemesinden farkl degil.

Demek ki blok sifreleme mutlaka kuvvetli sifreleme anlamina gelmiyor. Ozen
gosterilmezse, blok sifreleme, dizi sifrelemeden farksiz olur.

Mesela, soyle olsaydi:

p a t r 3 3 3 3 S D w U
i ) t 1 3 3 3 3 L R w 0
a r g e 3 3 3 3 D U ] H
1 s i n 3 3 3 3 0 \% L Q

Sifrelenmis metin: SDWU LRWO DUJH OVLQ Iste, en basit Sezar sifresi...

Yukaridaki orneklerin aksine, iyi tasarlanmis blok sifre algoritmalarinin S- ve P-
kutucuklari, arzu edilen karistirma (confusion) ve dagitma (diffusion) islevini saglamal
ve -gerek sifrelerken gerekse sifreyi cozerken- kabul edilebilir islemci kapasitesi
kullanmali ve tabii ki hizli ¢alismal..

Cep telefonuyla konusurken, soylediginizin karsi tarafa {li¢ saat sonra ulasmasini,
telefonun yirmi kilo agirhiginda ve koltuk biiyiikliigiinde olmasini istemezsiniz.

Gunimiiziin sifreleme algoritmasi1 Advanced Encryption Standard (AES), bir zamanlar
cok yaygin olan ancak simdilerde pek kullanilmayan Digital Encryption Standard (DES)
ve ¢ok eski glinlerden Hill sifresi, blok sifrenin ¢ok bilinen 6rnekleridir.

oo

Simetrik mi, Asimetrik mi?

Sifreleme sistemleri genelde simetrik ve asimetrik olarak siniflandirlabilir.

Simetrik sistemlerde mesaj, bir sifre anahtari ve kripto algoritmasi vasitasiyla sifrelenir;
yine ayni anahtari kullanarak ancak algoritmay1 bu kez ters ¢alistirarak sifre ¢oziilir.
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Mesela, mesaj eger Sezar sifresi kullanarak kaydirma anahtari=2 ile sifrelenmisse,
sifreli mesajdaki harfler geriye dogru iki kaydirilarak sifre ¢oziiliir.

Daha karmasik algoritmalar ve sifre anahtarlari i¢in de durum aynidir. Ayni algoritmaya
sahip olan gonderici ve alici, ayni1 anahtar kullanarak sifreli mesaj gonderip alabilirler.
Tabii ki araya giren bir baskasi da ayni1 algoritma ve anahtar1 kullanarak sifreli mesaji
cozebilir veya yaniltici mesaj gonderebilir. Sifreleme islemi C=fx (P) seklinde; sifrenin
coziilmesi ise P=fx'1(C) seklinde ifade edilebilir. Goriildiigi gibi, ayn1 K anahtar1 hem
sifreleme hem de sifreyi ¢cozmek icin gecerlidir. Sifrelemede kullanilan fx fonksiyonunun
tersi sifreyi kirmada kullamilir. Bu yiizden, bu tiir sifreleme “simetrik” olarak
tanimlanmaktadir.

Simetrik sistemlerde her iki tarafta da ayni algoritmanin ve anahtarin olmasi kosulu
sistemi giivenli kilar. Ancak sifre anahtarlarinin dagitilmasinin yonetimi oldukca zordur.
Mesaj1 gonderen, onu sifre anahtar ile sifreledikten sonra aliciya génderiyor. Alicinin
sifreyi ¢ozebilmesi icin sifre anahtarini da ona gondermesi gerekiyor; ancak, bu sifre
anahtar gizli oldugu icin ¢ok giivenli bir yontemle aliciya ulastirilmali. Ayni mesaj i¢in
hem gonderenin hem de alanin elinde ayni anahtar bulunmali ve dahasi, bu anahtar
baskasinin eline ge¢memeli. Ayni anahtarin ¢ok sayida mesajda kullanilmamasi
(miimkiinse her mesajda ayr1 anahtar kullanilmasi) ve anahtarin tamamen rastgele
karakterlerden meydana gelmesi gibi gerekler de goz oniline alindiginda simetrik
sistemin yonetilmesi ¢cok zorlasmaktadir.

Tek kullanimlik (OTP) sifre anahtar1 -eger dogru sekilde liretilmisse ve dogru sekilde
kullanilirsa- en giivenli sifreleme yontemidir. Ancak mesele, her mesaj icin sadece bir
kez kullanilan bu anahtarlar nasil tliretilecek ve nasil dagitilacak mesaji gonderene ve
alana?

Bir haberlesme aginda n adet kullanici arasinda (n-1)n/2 iletisim kanal vardir.

n=2 kanal=1 n=3 kanal=3

n=4 kanal=6 n=5 kanal=10

n=50 kanal=1225 n=100 kanal=4950

n=1000 kanal=499500 n=1 milyon kanal=yaklasik 500 milyar

100 kullanicili bir sebekede 4950 tane, birbirine benzemeyen sifre anahtari
olusturulmali ve giivenli bir sekilde ulastirilmali kullanicilara. Bin kullanicit olmasi
halinde yaklasik bes yiiz bin glivenli anahtar tiretmeli ve giivenli sekilde aktarilmali.
Miimkiin mii? Evet.

Pratik mi? Hayur.

Yonetilebilir mi? Hayir.

Glivenli mi? Hayir.

ikinci Diinya Savasi’'nin akabinde, Soguk Savas déneminde sifreli mesaj trafigindeki artis
kriptolojide (steganografi, kriptografi ve kriptanaliz dahil) 6nemli sicramalara yol acti.
Bircok yeni algoritma gelistirildi ama hepsi simetrik sistemde oldugu icin sifre
anahtarlarinin yo6netimi, yani anahtarlarin iiretimi, dagitimi, korunmasi, imbhasi,
kullanim kurallarinin belirlenmesi ve bu kurallara riayet edildiginin temini ve benzer
bir¢ok husus neredeyse icinden ¢ikilmaz derecede zorlasti. Ote yandan, radar aglarinin
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ve benzeri dinleme merkezlerinin bilgisayarlar: ile komuta merkezleri arasindaki yogun
sayisal bilgi akisinin glvenli sekilde saglanmasi ihtiyac1 kriptografiyi bilgisayar
sebekesinin ayrilmaz bir unsuru haline getirdi. Dolayisiyla, sifre anahtarlarinin giivenli
dagitimi konusu acil bir sorun haline geldi. 1960 - 70’lerde tiim kriptologlarin hayaliydi
bu soruna ¢6ziim bulmak.

MIT mezunu matematik¢i Whitfield Diffie, Stanford’da doktora yapmaktayken, yine
Stanford’da profesor, elektrik miihendisi Martin Hellman ve onun 6grencisi Ralph
Merkle ile birlikte anahtar dagitimi meselesine ¢6zliim ariyorlardi. 1975 sonuna dogru
Diffie bir ¢6ziim buldu. 1976’da Hellman ile birlikte yayinladiklar1 makale, New
Directions in Cryptography, biiyik ses getirdi camiada. Diffi-Hellman Key Exchange
(anahtar aligverisi) olarak kriptoloji literatiiriine gecen bu ydntem, bilahare 2002’de
Merkle’in de adinin eklenmesiyle Diffi-Hellman-Merkle Key Exchange olarak anilir. Bu
makale -simetrik sistemde oldugu gibi- mesaj gonderen ile alan arasinda tek bir sifre
anahtarini paylasmaya gerek kalmadan sifreli mesaj gonderilebilen asimetrik sistemin
miimkiin oldugunu séyliiyordu.

Stanford’dan Diffie, Hellman ve Merkle, tek yénlii fonksiyon vasitasiyla anahtar dagitimi
meselesine ¢6zim bulunabilecegini gosteriyordu ama pratik bir ¢6ziim sunmuyordu.
Pratik ¢o6ziim, bir sene sonra MIT'den geldi. Ronald Rivest, Adi Shamir adh
bilgisayarcilar ve Leonard Adleman adli matematikei, bir yil siiren calismanin sonunda
asimetrik sifrelemeyi mimkin kilan tek yonli bir fonksiyon gelistirdiler. Mesaji
gonderen kisi, alicinin kendisinin belirlemis ve ac¢ik kanallardan herkese iletmis oldugu
anahtari kullanarak olusturulmus olan tek yonlii fonksiyonu kullanarak mesaji sifreliyor
ve aliciya gonderiyor. Tek yonli fonksiyon, adi lzerinde, tersine dondiiriilemez; bu
yuzden, baska birinin -hatta gonderenin bile- bu sifreli mesaj1 acip okumasi1 miimkiin
degil. Sadece alic1 kendi belirlemis oldugu tekyonlii fonksiyonu tersine dondtrebildigi
icin aldig1 mesajin sifresini ¢ozebilir.

Basit bir 6rnekle a¢iklayayim: Asma Kkilit, tek yonlii fonksiyona giizel bir 6rnektir. Elle
basma-cekme islemi sadece tek yonde calisiyor; iki yonde degil. Elle basildiginda
kilitlenir ama elle ¢ekildiginde acilmaz. Kilidi agmak i¢in tamamen farkli bir sey,
anahtar kullanmali (¢ekicle kirilabilir veya tabancayla ates edilebilir); ama elle cekerek
agmak miimkiin degildir.

Diyelim ki ben, arkadaslarimin bana gonderecekleri hediyeleri kimsenin gérmesini
istemiyorum. Bunun ic¢in arkadaslarima ilizerinde -tabii ki acik- asma kilitler olan
kutular veriyorum. Asma kilitler ¢cok sayida ama hepsi tek bir anahtarla agilabiliyor. O
anahtar ise bende duruyor. Herhangi bir arkadasim bana hediye gonderecegi zaman,
hediyesini bu kutuya koyuyor, asma kilidi kapatiyor. (Artik kendisi dahi acamaz o
kutuyu.) Kutuyu, kilitli halde bana gonderiyor. Yolda kotl niyetli biri varsa, -kilidi
kirmadik¢a- agamaz kutuyu. Kutu bana ulasinca, elimdeki anahtarla kolayca acgiyor ve
hediyemi aliyorum. Baska bir arkadasim bana hediye gonderecekse o da ayni yontemi
uyguluyor. Onun gonderdigi kutu bana ulastifinda da yine ayni anahtarla agiyorum
kutuyu.

Yiizlerce yildir kullanilmakta olan asma kilidin matematik esdegerini bulmak ancak

1970’lerin ortalarinda miimkiin oldu ve boylece, bu basit koruma ydntemi
kriptografinin en temel sorununa ¢6ziim getirdi.
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imkansiz gibi gériinen ¢éziimii bulmak icin -cogu zaman oldugu gibi- bilinen, alisiimis
paradigmanin disina ¢ikmak gerekir. O zamana dek kullanilan simetrik kriptoda
gonderen belirlerdi sifreyi; halbuki, asimetrik kriptoda -asma kilit 6rneginde oldugu
gibi- mesaji gonderen degil, alan belirliyor sifreyi.

Acik Anahtar Kriptografi (Public Key Cryptography) yontemi boylece bulunmus ve pratik
hale getirilmis oldu. Artik sifreli mesaj gonderen ve alan taraflar arasinda sifrenin
cozulmesini saglayan ortak anahtarin aktarilmasi gerekmemektedir.

Acik Anahtar Kriptografi yonteminde, sifrelemek ve sifreyi ¢ozmek icin farkli anahtarlar
kullanildigindan, asimetrik bir sistem s6z konusudur. Bunun karsiti olan simetrik
sistemde, yani Gizli Anahtar Kriptografi (Secret Key Cryptography veya Private Key
Cryptography) yonteminde ise sifrelemek ve sifreyi ¢6zmek icin aymi anahtar
kullanilmaktadir. Dolayisiyla, sifreli mesaj gonderen ile alan arasinda sifre anahtari
aktarimi gerekmektedir (ki ne denli zor, karmasik ve giivensiz oldugu daha once
belirtilmisti).

Mucizevi ¢6ziim gibi goriinen asimetrik A¢ik Anahtar Kriptografi yontemi, simetrik Gizli
Anahtar Kriptografi yonteminin yerini alabildi mi? Hayir. Cilinki her ikisinin de yeri
ayri; her ikisinin de olumlu ve olumsuz yonleri var. En 6nemlisi, Gizli Anahtar
Kriptografi ile ayni glivenlik seviyesini elde edebilmek icin A¢ik Anahtar Kriptografide
cok daha uzun sifre anahtarlar1 kullanmak gerekir ki bu durum islem siiresini,
dolayisiyla sifreyi ¢ozme siiresini uzatmaktadir. Ayrica, tek yonlii fonksiyonlar bir
yonde “kolay”’ken diger yonde “imkansiz” degiller; sadece “cok zor”lar. Bilgi isleme
teknolojilerindeki hizli ilerleme sayesinde bugiin ¢ok zor olan yarin kolay olabilir.

ingiltere’nin kriptoloji iissii olan devlet haberlesme merkezinde de (Government
Communications Headquarters - GCHQ) anahtar aktarma meselesi lizerinde calisanlar
vardi, tabii ki. GCHQ’'nun yan kurulusu Haberlesme-Elektronik Giivenlik Grubu’'nda
(Communications-Electronics Security Group - CESG) calisan ve anahtar aktarimi
meselesine ¢6ziim arandigindan haberdar olan James Ellis cok onceleri okumus
oldugu bir makaleyi hatirladi. Amerikan Bell Laboratuarlarinin bir yayininda telefon
goriismelerinin dinlenmesinin engellenmesi amaciyla ilging¢ bir yontem 6neriliyordu:
Alicy, eger telefon hattina kendi yarattig1 giiriiltiiyti ytiklerse, hatt1 dinleyen konusmay1
anlayamaz ama alicinin kendisi o giiriiltiiyli sinyalden ayirarak konusmay1 anlayabilir.
Iste bundan esinlenen Ellis, kriptografinin en énemli meselesi olan anahtar dagitimi
meselesinin ¢ozliminiin mimkin oldugunu 1969°’da gosterdi. Bu durumda
sifrelemeyi génderen degil, alan taraf yapiyordu. (Imkansiz gériinen meselelerin
¢6zimi icin alisiimis paradigmanin disina ¢cikmak gerektiginin giizel bir 6rnegidir bu.)

James Ellis ¢6ziimt bulmustu ama nasil gergeklestirilebilecegini bulamamisti; ancak
var oldugundan emindi, ¢linkii teorik kaniti vardi.  Mesele artik bunun olup
olamayacagi degil, ne sekilde olacagina indirgenmisti. Dogrusu, saman yigininda igne
araniyordu. Umutsuz gibi goriinse de umut vardi, ¢linki ignenin var oldugu
biliniyordu. Mesele, ignenin bulunmasiydi sadece.

Coziim 1973’te geldi. Universiteden heniiz mezun olmus matematikgi Clifford Cocks
adli bir matematikei katilmisti GCHQ kadrosuna. Yeni gelen birinin ytliksek gizlilik
dereceli sifre programlarinda c¢alismasi i¢cin zaman gerektiginden, bir siire Ellis’'in
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meselesi ile ilgilenmesini istedi amiri. Yirmi lic yasindaki Cocks ¢ok kisa siirede buldu
¢6zimul. Buldugunun ne denli 6nemli oldugunun farkinda degildi; hatta pek
umursamamistl bile. “Bana bir problem verdiler, ben de ¢6zdiim; hepsi bu,” diyordu.
Coziimi goren amiri derhal GCHQ Ust yonetimini haberdar etti ve her sey kalin bir
gizlilik perdesi ile ortiildii. Daha sonra bu ¢éziimii kendisi gibi GCHQ kadrosuna yeni
katilmis olan cocukluk arkadasi, matematik¢i Malcolm Williamson ile paylasti.
Williamson ¢6ziimi yanlislamak icin ¢ok ugrasti ama tiim cabasina ragmen ¢6zim
gayet saglam sekilde oradaydi.

James Ellis, Clifford Cocks ve Malcolm Williamson tarafindan gelistirilen asimetrik
kriptografi 1975’te GCHQ biinyesinde biliniyordu; ancak, Ingilizler bu gelismeyi ¢ok
gizli olarak siniflandirdiklari icin kriptoloji camiasi haberdar olmadji, ta ki 1997’de giin
1s5181na ¢ikana dek. Sonunda, Amerikali mucitler cok meshur ve zengin oldular ama
ingiliz mucitler birer plaket ile yetinmek durumunda kaldilar. James Ellis plaketini
alacak kadar yasayamadi; li¢ hafta dnce 61dii.

°° RSA

Asimetrik kriptonun en yaygin, bilinen algoritmalarindan biri MIT’den Ronald Rivest,
Adi Shamir ve Leonard Adleman tarafindan gelistirilmis olan algoritmadir.

Esasen iki bilgisayarci, Rivest ve Shamir algoritmay1 gelistirmisler, matematikci
Adleman’in  kontrol etmesini istemislerdir. Calismalarini  Ugliniin  ismiyle
yayinlamalar1 oOnerisine Adleman karsi c¢ikmistir, bulustaki kendi katkisini
azimsadigindan. Digerlerinin 1srar1 lizerine, siralamada kendi adini en sona koymalari
kaydiyla kabul etmistir. Bu yilizden, ARS degil, RSA olarak adlandirilmistir bu bulus.

Asimetrik sifrelemenin esasi, bir yonde “kolay” diger yonde “cok zor” tek yonli
fonksiyonlardir. Mesela, y=x ¢ok kolay bir fonksiyondur; x’'in her degeri icin y'nin
degerini kolayca bulabilecegimiz gibi, y’'nin her degeri icin de x'in degerini ayni
kolaylikla bulabiliriz. (x’in karsilig1 olan y degerini bulmak kriptografi, yani sifreleme
islemidir; y'nin karsilig1 olan x degerini bulmak ise kriptanaliz, yani sifreyi ¢c6zmektir.)
Alfabenin tli¢ harf kaydirilmasiyla olusturulan Sezar sifresi y=x+3 i¢in kolaylk so0z
konusudur. Ancak y=3x3+x%+x+2 i¢in ayni seyi soyleyemeyiz. Coziimii zor polinomlar
kriptolojinin ilgi alani olmustur, hep. Benzer sekilde, biyiik asal sayilar da ilgi
alanindadir kriptolojinin; ¢linkii onlarin ¢arpimini bulmak kolaydir ama bu ¢arpimi
faktorize etmek ve o asal sayilari bulmak o denli kolay degildir. Iste RSA algoritmasi bu
esasa dayanmaktadir.

Cok basit bir 6rnek vermek gerekirse, mesela benim dogum giiniim (ayin on altinci
glni) sifrelenecek sir olsun.
P=16 Diiz metin “Plain text”

Arkadasim Ali'ye bu sirrimi agacagim. Bu amacgla aramizda bir asimetrik sifreleme
sistemi olusturmak istiyoruz.

Ali iki asal say1 secer: mesela p=3 ve q=11
(makul seviyede bir kripto sisteminde bu asal sayilar ¢ok cok biiytik olur.)

n=pq n=3x11=33 n=33
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z=(p-1)(q-1)=2x10=20 z=20

Ali, bir baska asal say1 k daha secer; oyle ki z'yi tam bolemesin. (5 olmaz.)
mesela k=7

Ali “acik anahtar - public key” olarak n ve k degerlerini bana gonderir ve isterse
baskalarina da yayinlar.

Ali'nin bir de kimseyle paylasmayacag1 bir “gizli anahtar - secret key” belirlemesi
gerekir.

kj=1 (mod z) olacak sekilde 7j=1 (mod 20) 7j=21 (mod z: modulo z)
j=3 Ali’'nin gizli anahtari

Artik p, q ve Z'yi unutabiliriz (silebiliriz); kimsenin bilmesi gerekmiyor.

Ben, dogum giliniimi Ali’'ye gondermek icin onun ac¢ik anahtari ile sifrelerim.

P"k=E (mod n) 16"7=268435456 (mod 33)=25=E Sifrelenmis “Encrypted text”
Ali’ye gonderecegim sifrelenmis mesaj, E=25 olur.

Aramizdaki sifrelemeyi bilmeyenler benim Ali'ye 25 gonderdigimi goriir; dolayisiyla,
benim dogum gliniimiin ayin 25’'i oldugunu zanneder.

Peki bu 25 alan Ali diiz metine ulasmak icin nasil ¢c6zecek sifreyi?

Ali, bu amacla kendi gizli anahtarini “secret key” kullanir.

E*j=P (mod n) 2573=15625 (mod 33)=16=P Diiz metin Dogru!

Ali, kendisinin a¢ik anahtari ile sifrelenerek gonderilen sifreli mesaji (25) kendi gizli
anahtari ile ¢ozerek diiz metini (16) buluyor.

Peki, Ali'nin “acik anahtarina - public key” sahip olanlar bunu yapabilirler mi? Hayur.

(Ali'ye gonderecegim mesaji onun acik anahtariyla sifreledikten sonra ben dahi
¢6zemem.)

E~k=P (mod n) 257=6103515625 (mod 33)=31 Yanls!

Goruldigu gibi, bilmeyen tarafindan tahmin edilemeyecek bir matematiksel baglanti s6z
konusu. Her sey iki asal sayi, p ve q ile basliyor. Bunlardan n ve z elde ediliyor. z'den k
ve j elde ediliyor. Nihayetinde Kk ve j her ikisi de n ile baglantili. Bir baskasi biraz gayret,
biraz bilgisayar giicti ile her ikisini de bulabilir ve sifreyi kirabilir. Ama n’'nin ¢ok biiyiik
asal sayilarin ¢arpimindan meydana gelmesi halinde bunu yapmak hayli zordur.

Peki, bliytik asal sayilar ne kadar biliytik?

25 Ocak 2013 itibariyle en biiyiik asal say1: 2757885161-1 yani 257885161 -1  (on yedi
milyon doért yiiz yirmi bes bin yiiz yetmis haneli bir say1).

Biiyiik asal sayilar1 bulma ve test etme yontemleri var; mesele, bilgisayar zamani... Bazi
uygulamalarda binlerce kisisel bilgisayarin islem kapasitesi -bos zamanlarinda- bu
amacla kullanilmakta. Bugln, yarin, her an yeni bir biiyiik asal say1 bulunabilir. Ne var
ki pratik uygulamalarda bu denli biiytik asal sayilardan ziyade iki yliz, dort yliz haneli
asal sayilar kullanilmaktadir.
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oo

Herkes icin Kripto

Erismis oldugu muazzam teknolojik gelismislik dlizeyine ilaveten kriptoloji cok 6nemli
bir sigrayis daha yapmistir. Bir zamanlar sadece askerlerin, diplomatlarin, casuslarin,
matematikgilerin ve bir avu¢ meraklisinin giindeminde ve tekelinde olan kriptoloji,
gliniimiizde herkesin kullanimina amade bir kolaylik haline gelmistir. Milyonlarca kisi,
kriptoloji uygulamalarin1 kullanmakta, kriptolojiyle i¢ ice yasamaktadir her an; e-posta
gonderirken, bankacilik islemleri yaparken, kredi kart1 kullanirken, televizyon izlerken,
cep telefonuyla konusurken...

Cep telefonumuzu actigimizda sifre gireriz ve bizim girdigimiz sifreden iiretilen bir
baska sifre ile sifrelenir konusmalarimiz. Bu sayede, cep telefonumuz ile baz istasyonu
arasinda aciktan giden konusmamizi araya giren birinin dinlemesi, anlamasi imkansiz
hale gelir. Benzer sekilde, e-posta hesabimiza ulasirken kullanici adi ve sifre
kullaniyoruz, baskalar: okumasin diye yazdiklarimizi. Arabamizin kapisini agmak igin
uzaktan kumandanin diigmesine bastigimizda sadece bizim arabamizin kapisi aciliyor,
baskasininki degil. Banka kartimiz ve dort haneli sifremizle her tiirlii banka islemini
glivenle yapiyoruz sokaktaki bankamatik makinesinde. Dahasi, dogalgaz kullaniyor,
televizyonda film izliyor, loto oynuyor, kredi kartiyla alisveris yapiyor, resmi islerimizi
hallediyoruz.

Kurumsal veya ticari kripto uygulamalarinin yani sira kisiler de 6zel haberlesmelerini
kirilmasi ¢ok zor kuvvetli kripto gizliligi icerisinde yapabilme imkana sahipler artik.

ingilizce Public Key Cryptography tabirinin Tiirkceye Actk Anahtar Kriptografi diye
terciime edilmesi -daha once deginmis oldugumuz- kavramlarin dile olan etkisine bir
baska o6rnek teskil etmektedir. Ingilizce tabirlerde kastedilen public, umumi
kriptografidir; yani, halka acik, halk tarafindan kullanilan umumi kriptografi. Isin ruhu
sudur: kriptografi artik umuma acik hale gelmistir. Public Key Cryptography
ifadesinde matematiksel glizelligin yani sira felsefi anlam da vardir.

Kisilerin kuvvetli kripto kullanmalarina imkan saglayan en 6nemli adim, PGP diye
adlandirilan yontemin -devletlerin tim engelleme c¢abalarina ragmen- yaygin
kullaniliyor olmasidir. Gizli Anahtar ve A¢ik Anahtar yontemlerinin birlikte kullanildig:
bir karma sistem olan PGP yonteminde mesajin kendisi -simetrik- Gizli Anahtar
Kriptografi yontemiyle sifrelenirken, simetrik sifrelemenin anahtar1 karsi tarafa -
asimetrik- Ac¢ik Anahtar Kriptografi yontemiyle aktarilmaktadir. Boylece, mesajin
sifrelenmesinde nispeten kuvvetli olan simetrik kriptografi kullanarak mesajin gizliligi
en Ust diizeyde korunurken, anahtarin aktarilmasinda ise asimetrik kriptografi
kullanarak anahtar aktarimi sorununa ¢éziim getirilmis oluyor.

PGP, her ne kadar Tiirkgemize Oldukca Iyi Mahremiyet olarak cevrilebilse de aslinda
gayet iyi gizlilik saglamaktadir.

Bir lilkede bireyin 6zglirliigline ne derece kiymet verildigini anlamak icin o tilkede
umuma ac¢ik PGP veya benzeri kuvvetli kripto uygulamalarina izin verilip
verilmedigine bakmakta yarar vardir. Hapse girme pahasina, Acik Anahtar kodunu
telefon kuliibelerinden tiim diinyaya yayan ve ileri derecede gilivenli kripto
uygulamalarinin sadece devletin degil vatandaslarin da kullanma hakki oldugu
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bilincinin yerlesmesine Onciililk yapan Phil Zimmermann’t saygiyla yad etmeden
gecemeyiz.

oo

Nasrettin Hoca'nin Tiirbesi ve Yilan Yagi

Guvenlik, bir yonetim meselesidir, esasinda.

Guvenligi gizlilikle degil akilli yonetimle saglamak daha dogru bir yaklasimdir. Akilh
yonetim, giivenligin yani sira kaynaklarin optimum kullanimini da dikkate alir.
Kaynaklar ve ama¢ dikkate alinmadan kurulan giivenlik sistemi kisa siire sonra atil
kalmaya mahkumdur.

Bir bakin, etrafta ne kadar ¢ok manyetik detektor kapi var, ¢alismayan veya her
gecende Oten ama kimsenin umursamadigl. Ne kadar cok ve karmasik sifreler
belirlememiz isteniyor ama kisa stlirede kafamiz Kkarisip hepsini en kolay
hatirlayabilecegimiz -ve tabii baskalarinin da kolayca bulabilecegi- basitlige
indirgemek zorunda kaliyoruz.

Herhangi bir giivenlik sistemi, ne derece gizli, ne kadar ileri teknoloji igeriyor, ne kadar
cok koruyucu dnleme sahip, ne denli karmasik olursa olsun, eger iyi yonetilemiyorsa
glvenli degildir, kesinlikle. Sadece g6z boyar, o kadar.

Cok giivenli(ymis) gibi goriinen o kadar ¢ok Nasrettin Hoca’nin Tiirbesi var ki saglam
kapilarin, eli silahli korumalarin ardinda...

Bir¢ok giivenlik sistemi, 6zellikle kriptografi boylesi goz boyamaya ¢ok miisaittir; ciinkii
tasarim ve uygulama genellikle gizlilik icerisinde yurutulir. Oysa, bu gizlilik ¢ok
yanilticidir; olumsuz sonuclara sebep olabilir. Gilivenligin akilli yonetim yerine gizlilikle
saglandig1 sistemler gercekte en zayif olanlardir; gizlilik kalkani ardina siginarak
zaaflarinin ac¢iga c¢ikmasini engellemek isterler; daha dogrusu, engelleyebildiklerini
zannederler.

1883’de Hollandal dilbilimci Auguste Kerckhoffs von Nieuwenhof tarafindan kaleme
alinan La Cryptographie Militaire adli kitapta belirtildigi ve bilahare Kerckhoffs
prensibi olarak bilindigi tizere, bir kriptografik sistemin giivenilirligi kripto
algoritmasinin gizliligine degil, sifre anahtarinin gizliligine baghdir.

Daha once de belirtmistim; kuvvetli oldugu zannedilen ama aslinda ise yaramayan
algoritmalar kriptanalistlerin en buyiik yardimcilaridir. Kriptografi tarihi, gtvenli
oldugunu iddia eden, kerameti kendinden menkul binlerce kriptografik algoritma ile
doludur. Halbuki bu algoritmalar, herhangi bir kriptografik zaaf icerip icermediklerinin
anlasilmasi icin, en ince ayrintilarina kadar incelenmelidir. Zira, algoritmayi gelistirenin
farkina varamadig1 bir zaaf diisman tarafindan fark edilebilir ve diisman bunu belli
etmeden uzun siire bu algoritma ile sifrelenmis mesajlar1 okuyabilir. Mesaji sifreleyerek
gonderen bunu bilemez dahi.

ilgi duyanlar i¢in ekte hikaye edilen Enigma érneginde oldugu gibi, ne denli gizlenirse
gizlensin, algoritmanin ac¢iga ¢ikma ihtimali vardir her zaman.
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Ogrenme ve beceri kazanma siireglerinin bilinen evreleridir; (1) bilingsiz beceriksizlik,
(2) bilingli beceriksizlik, (3) bilingli beceriklilik, (4) bilingsiz beceriklilik. Bilingsiz
beceriksizlik evresinde kisi beceriksizdir, ancak beceriksizliginin bilincinde degildir. Bu
evre c¢ok tehlikelidir, ciinkii bilingli olmadig: icin kisi becerikli oldugunu zannediyor
olabilir. Ikinci evreye gecildiginde tehlike tamamen kalkmasa da azalir, en azindan
yonetilebilir olur. En giivenli ve uygulayan icin keyif verici evre ti¢ciincusuidiir. Kisi, neyi,
nicin ve nasil yaptigini bilerek yapar isini. Dordinci evrede kisi artik meseleyi asmistir.
Yaptig1 isi cok iyi yapar. O kadar iyi ki, disinmeye -ve dikkat etmeye- dahi gerek
duymaz. Bu denli asir1 6zgliven ister istemez hataya yol acabilir. Kriptografi gibi
hatalarin geri bildirimi olmayan (*) bir alanda hataya yer olmasa gerekir. Bu ylizden, bu
konuda ciddi ¢alisma yapmaya niyetlenenlerin ikinci evreden baslamalar1 ve tli¢ilinci
evrenin Otesine gecmemeleri -bir bagka ifadeyle, bilingsiz evrelerden uzak durmalari-
dogru olur.

(*) Bir kriptografik sistemdeki hatay1 bulan genellikle geri bildirmek yerine bundan
faydalanmay tercih eder.

Kriptografik algoritmalar konunun uzmanlarinca ayrintili incelenmeli (peer review),
defalarca denenmeli, varsa zaaflar1 agiga ¢ikarilmal ve ancak giivenligi kanitlandiktan
sonra kullanilmali. Herhangi bir kriptografik algoritmanin giivenligi test edilirken
algoritmanin biliniyor oldugu bastan varsayilmal.

Ne yazik ki kripto algoritmalar gelistirenlerin birgcogu gizlilik perdesi ardina siginarak
algoritma hakkinda bilgi vermezler. Vermek istemezler; ¢linki, yapmis olduklar1 veya
yapmis olabilecekleri hatalarin, dolayisiyla algoritmanin ise yaramazliginin ortaya
¢ikmasini istemezler. Bu durum, bir zamanlar Amerika’da madrabazlarin panayirlarda,
pazar yerlerinde sattiklar1 ve her derde deva oldugunu iddia ettikleri ancak icerigini
kesinlikle gizli tuttuklar, Yilan Yagi (Snake Oil) denilen iksiri akla getirdigi icin, kerameti
kendinden menkul boylesi gizli algoritmalara Yilan Yagi denir.

Kriptografik algoritma gelistirdigini iddia eden bir kimse veya kurum eger algoritmayi
aciklamiyor, gizli tutuyor, “peer review”dan sakiniyorsa en temel kurali ihlal ediyor,
Yilan Yag1 satiyor demektir. Bu ciddi ihlal genellikle “gizli” ve “milli” perdesi ardina
saklanir. Artik matematik ne kadar milli ise?. (Ister istemez akla su McCarthy
donemindeki, “Atomla ilgili sirlar1 nasil oluyor da veriyorlar fizikgilere?” sorusu
geliyor.) Biri cikip, “Milli matematik nedir?” diye sorana dek bu c¢ok karh Yilan Yagi
ticareti siirecek gibi goriiniiyor. Hala milli kriptoda 1srar edenlere tavsiyem: Alice,
Bob, Carol’dan baslayabilirler.

Sifreleme algoritmasi DES ve onun tiirevi Triple DES kirildig1 i¢in yeni bir algoritma
arayisina giren -ancak algoritmanin “milli” ve “gizli” olmas1 gerektiginden bihaber-
ABD hiiklimeti uluslararasi bir yarisma sonucunda, Belgikali iki kriptologun gelistirmis
oldugu (ve kendi isimlerinin birlesimi ile adlandirdiklari) Rijndael algoritmasini
secmis ve onu Gelismis Sifreleme Standardi (Advanced Encryption Standard -AES)
adiyla kullanmaktadir. Hem ABD hiikiimetinin uygulamalarinda hem de tiim diinyada
bir¢ok uygulamada AES tercih edilmektedir. Bu algoritma, se¢im siirecinde ve daha
sonra yiizlerce uzman tarafindan incelenmis, defalarca test edilmis ve bu sayede bazi
aciklar1 ortaya c¢ikarilip diizeltilmis oldugu i¢in -simdilik- herkesin glivenini
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kazanmistir. (Belki de biri ¢cikip ABD hiikiimetine ve tiim diinyaya yanlis yaptiklarini
soylemeli...)

Kriptografiyle ugrasan devlet kurumlari veya baska ilgili kuruluslar, giivenligi artirici bir
onlem olarak kriptografik algoritmay gizli tutmayi tercih edebilirler. Amag, kars: tarafa
ugrasacag bir zorluk basamagi, bir engel daha ¢ikarmaktir. Algoritmay1 gizli tutmakla
kriptanaliz siirecinin daha zor hale gelecegi zannedilir.

Olabilir.  Giivenligin ancak gizlilikle saglanabilecegine inananlarin tercihidir; ote
yandan karar verici yoneticilerin kulagina hos gelir. lyi niyetli bir yaklasimdir; ancak,
unutmamak gerekir ki felakete giden bircok yol iyi niyet taslariyla dosenmistir.

Gizliligi one ¢ikaran kurumlar genellikle sahip olduklari imkanlarin ve yeteneklerin
bilinmesini arzu etmezler. Bu, salt gilivenlik acisindan bakildiginda, dogru bir
yaklasimdir. Bazi kurumlar ise imkansizliklarinin ve beceriksizliklerinin ortaya
cikmamasi icin gizliligi tercih ederler. Yine salt glivenlik agisindan bakildiginda ise bu
yanlis bir yaklasimdir. Demek ki salt giivenlik acisindan bakildiginda yanlislar
dogrular1 gotiirmekte, elde karar vermeyi kolaylastiracak bir sey kalmamakta.
Oyleyse, salt giivenlikten ziyade pratik, akilci ve bilimsel yaklasim éne ¢ikmali.

Her ne sebeple olursa olsun, algoritmanin incelemeye acik olmadigi, gizli tutuldugu
kriptografik yontemlere kuskuyla yaklasmakta yarar vardir. Bilmeyerek -cogu kez
maalesef bilerek- Nasrettin Hoca’'nin Tirbesini veya Yilan Yagini1 6zgiin ¢6ziim olarak
sunan; Ustelik, hamaset ve hamiyetle siisleyerek bu kandirmacay: siirdiiren ve
kendilerine inanan kisi veya kurumlarin ciddi zarar gormesine sebep olanlara karsi
ihtiyath olmakta yarar vardir.

° Elektronik Harp (EH)

Bilginin iletilmesinde ve muhafazasinda, kimi zaman iretilmesinde elektronik
yontemlerin kullanildig1 ortamlarda bilgi harbinin yiiritilmesinde de yine elektronikten
yararlanmaktan daha tabii ne olabilir? Elektromanyetik spektrumu etkin sekilde
kullanabilmek, 6te yandan dismanin kullanmasini engellemek amaciyla ytriitiillen
miicadele Elektronik Harbin (EW) esasini teskil eder.

Elektronik Harp - EH (EW) faaliyeti, haberlesme i¢in kullanilan radyo frekans bandindan
mikrodalga radar frekanslarina veya milimetrik dalga boyundan kizilotesi (infrared)
hatta morotesi (ultraviyole) banda kadar ¢ok genis bir spektrumda yuritilir. Genel
olarak elektromanyetik spektrumdan yararlanmak amaciyla yiiriitiilen Elektronik
Destek Tedbirleri - EDT (ESM) ve diismanin yararlanmasini engellemeye yo6nelik
Elektronik Karsi Tedbirler - EKT (ECM) seklinde siniflandirilabilir. Tabii, hemen her
miicadelede oldugu gibi, engellemenin etkinligini azaltmaya yonelik Elektronik Karsi
Karsi Tedbirler - EKKT (ECCM) de vardir.

EKKKT de var m1 diye sormayin.

Bugiine dek geleneksel harpte bir destek unsuru, kuvvet carpani olarak kullanilan
elektronik harp, gliniimiizde elektromanyetik spektrumun savas ortami haline gelmis
olmasi sebebiyle bir harp unsuru olmustur.
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Esasinda bilginin, daha dogrusu malumatin aktarilmasi demek olan haberlesme, bilgi
harbinin en énemli konusudur. Ote yandan haberlesme, elektromanyetik ortamin
yaygin kullanim alan1 buldugu uygulamalarin basinda gelir; dolayisiyla, elektronik
harbin -birincil olmasa da- 6nde gelen hedefini olusturmaktadir. Haberlesmeye yonelik
elektronik harbin hedefleri kendi icerisinde ¢ok c¢esitli olabilir; mesela, haberlesme
yayminin algilanmasi, yayin yapilan yerin tespiti, yaymmin muhatab1 tarafindan
anlasilmasini engellemek amaciyla karistirilmasi veya muhatabin yaniltilmasi ve tabii ki
bunlara karsi tedbirlerin uygulanmasi haberlesme elektronik harbinin bilinen
uygulamalardir.

Elektronik harbin 6nemli bir uygulamas ise radar ile alakalidir. Ugagl, gemiyi veya
baska bir objeyi algilamaya yarayan radar sinyallerini bozmak, karistirmak, engellemek
elektronik harbin en temel uygulamalaridir. Mesela ucak s6z konu oldugunda, ugagin
hizin1 veya mesafesini radarin yanhs algilamasini saglamak o radarin kumanda ettigi
hava savunma silahinin etkinligini biiyiik 6lciide azaltacak ve bdylece ucagin zarar
gormeden gorevini yerine getirmesine yardimci olacaktir. Misal: elektronik harp ile
techiz edilmeden muharebe ortamina giden on ugaktan li¢ii sag salim eve ddénerken,
elektronik harp ile techiz edilmis on ugaktan yedisi eve déner. Bu bakimdan elektronik
harp 6nemli bir kuvvet carpani olarak degerlendirilmektedir. Ucagin veya fiizenin
yaydig1 kizilotesi veya moroétesi 1simnimi algilayan cihazlari yaniltmak da bir baska
elektronik harp uygulamasi olarak 6ne ¢ikmaktadir.

Yukaridaki radar veya i1sinim 6rneklerinde bilgi nerede, bilgi harbiyle alakasi ne diye
merak edenlere; bu uygulamalar, bilginin temel hali olan veri veya malumat tizerine
odaklanmaktadir.

Tabii su da mimkiindiir: nihayetinde, radar veya haberlesme anteni sisteme giris
saglayan bir kapidir; bu kapidan girip sistemin bilgi agina, dolayisiyla bilginin islendigi
veya depolandigl yere ulasarak bilgiyi manipiile etmek de bir bilgi harbi - elektronik
harp uygulamasi olabilir.

Ayrica, tim bu uygulamalara karsi gelistirilmis olan tedbirler de elektronik harbin
kapsamindadir. Mesela, elektronik harpciler radar1 yaniltmaya calisirken radarcilar da
yanilmamaya c¢alisirlar. Elektronik harpciler, radarcilarin tekniklerini, taktiklerini
O0grenip bunlara karsi teknikler, taktikler gelistirirken radarcilar da bunlar1 bertaraf
edecek baska teknikler ve taktikler gelistirirler. Bu oyun bdyle siirer, gider...

° Ag Merkezli Harp

Ag Merkezli Harp (Network Centric Warfare), bilginin tiretildigi, saklandig1 ve aktarildigi
bilgisayarlarin, ¢cevre birimlerinin ve iletisim cihazlarinin meydana getirdigi ag (sebeke,
network) lzerinde yurutilen; bilgiyi ele gecirme, bilgiye miidahale etme ve bilgiyi
muhafaza etme miicadelesidir.

Haberlesme ve bilgi islem teknolojilerinin giiniimizde ulasmis oldugu seviye, harpte
kullanilan her unsurun, her birligin, bataryanin, tankin, u¢agin, hatta her bir askerin
komuta kontrol ve iletisim aginda bir kesisme noktasi (diigiim - node) olmasini miimkiin
kilmaktadir. Elektronik harbin bu komuta kontrol ve iletisim agin1 hedef almasi ¢ok
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dogaldir. Bu agi ele geciren diismanin komuta kontrol sistemini yaniltabilir, islevsiz hale
getirebilir, hatta kendine zarar vermesini saglayabilir.

Komuta kontrol ve iletisim sebekeleri askeri amaglarin yam sira sivil amagla da ¢ok
yaygin kullanilmaktadir. Bankalar, finans kurumlari, saglik kuruluslari, demiryollari,
metrolar, trafik 1siklari, hava trafik kontrol sistemleri, barajlar, elektrik santralleri, gaz,
su, elektrik iletim ve dagitim sebekeleri, telefon sebekeleri ve daha birgok kritik islev
gliniimiizde bilgisayar aglar1 vasitasiyla iletisim saglamakta, bilgi alis verisinde
bulunmakta ve yonetilmektedir. Hemen her endistriyel tesis bir endiistriyel kontrol
sistemi (Industrial Control System - ICS) vasitasiyla yonetilmekte; bu amagla muhtelif
PLC, SCADA, DCS sistemleri kullanilmaktadir. Bu bilgisayar sebekelerinin ve kumanda
merkezlerinin ele gecirilmesinin ne denli hayati sonuclar doguracag asikardir: ¢oken
bankacilik sistemi, havada ¢arpisan ugaklar, raydan ¢ikan trenler, acgilan baraj kapaklari,
bozulan santraller, uzun siire giderilemeyen elektrik, su, gaz kesintileri, ¢alismayan
telefonlar, patlayan kimyasal reaktorler, cevreye yayilan zehirli gazlar, kargasa, panik ve
nihayetinde siyasi istikrasizlik...

Stuxnet bilgisayar solucani siber savasin ne derece etkin olduguna giizel ve gilincel bir
ornek teskil etmektedir.

[Niikleer yakit veya bomba yapiminda gerekli olan uranyum izotopu U235’i niikleer
tepkimede yarari olmayan U238’den ayirabilmek icin yiiksek hizli santrifiijler
kullanilir. Bu ayirma islemi zenginlestirme diye adlandirilir.] Iran’in niikleer yakit
hazirlama tesisi Natanz'da uranyumu zenginlestirmek amaciyla g¢alistirilan binlerce
santrifiijii denetleyen Uluslararasi Atom Enerjisi Ajansi (IAEA) yetkililerinin dikkatini
2010 yilinin basinda bir sey cekti: santrifiijler, olmas1 gerekenden ¢ok daha fazla
oranda arizalaniyordu. Daha sonra, bilgi giivenligi ile ilgili bir Belarus firmasi bu
anormal ariza oraninin sebebini aciga ¢cikardi. Stuxnet adi verilen bilgisayar solucani
yerel alan aginda (LAN) bir bilgisayara muhtemelen USB vasitasiyla bulastirildiktan
sonra Windows isletim sistemi ortaminda bilgisayarlar arasinda yayiliyor ve bu
sayede SCADA sistemlerinde ¢ok yaygin kullanilmakta olan Siemens Simatic STEP 7 ve
WinCC yazilimlar1 vasitasiyla PLC’leri ve onlarin kumanda ettigi cihazlar1 kontrol
altina aliyordu. Stuxnet vasitasiyla bir taraftan santrifiijlerin hiz1 aniden ¢ok artirilip
yine aniden dustriliirken ote yandan kumanda merkezine sanki dogru hizda
calisiyorlarmis bilgisi gonderiliyor ve boylece kumanda merkezindeki operatorlerin
bu anormal durumu algilamasi engelleniyordu. Hizi aniden artirilip aniden diisiiriilen
santrifiijler kisa slirede arizalaniyor, devre disi kaliyorlardi. Sonucta, uranyum
zenginlestirme islemi ciddi ol¢iide sekteye ugruyordu.

Askeri veya endiistriyel amacgh ag merkezli harbin basarili uygulamalarinda, saldirilan
tarafin saldiridan -is isten gecene kadar- haberdar olmamasi, saldirinin vahametini
misliyle artirmaktadir.

Ag merkezli harp saldir1 unsurlarinin komuta, kontrol, haberlesme, bilgi sebekesine
gizlice girdigi, yayildig, yerlestigi, kendini gizledigi ve zamani geldiginde zarar verdigi
diisiiniildiigiinde bu harp tiiriinii kansere benzetmek yanls olmaz. Oyleyse;
kanserden korkma, ge¢ kalmaktan kork.
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Endiistriyel kontrol sistemlerinin (ICS) 6nceligi farkli oldugundan, endiistriyel kontrol
sistemlerine yonelik ag merkezli harp, istihbarat veya askeri amach ag merkezli harbe
nazaran farklilik gosterir. Endistriyel kontrol sistemlerinin 6ncelik sirasi erisilebilirlik-
biuitiinliik-gizlilik (Availability-Integrity-Confidentiality - AIC) olarak tanimlanir; halbuki,
askeri ve giivenlik amac¢h ag sistemlerinin onceligi gizlilik-bitiinliik-erisilebilirlik
(Confidentiality-Integrity-Availability - CIA) seklinde siralanmaktadir. Bu sebeple,
endustriyel kontrol sistemlerine yonelik ag merkezli harp teknikleri veya bu sistemleri
korumak icin alinan tedbirler -askeri sistemlerden farkli- endiistriyel kontrol
sistemlerinin 6nceliklerini, tasarim ve uygulama 6zelliklerini g6z 6ntine almahdir.

° Istihbarat

Bilgi operasyonlarinin temelinde bilgiyi elde etmek, yani istihbar etmek, yani istihbarat
vardir. Istihbarat daha ziyade malumat, enformasyon (information) iizerinde yiiriitiilse
de kimi zaman bilgi (knowledge) tizerinde de yiiriitiildiigli durumlar da s6z konusu olur.
Bat1 dillerindeki entelejans (intelligence) ise, bilgi toplamanin 6tesinde, daha ziyade
istihbar edilen enformasyonun degerlendirilmesi, yorumlanmasi ve faydali sonuglara
varilmasina odaklanmaktadir.

Daha once de ifade edildigi gibi, bilgi harbinin en ilkel ama temel hali bilgiyi ele gecirmek
ve eldeki bilgiyi muhafaza etmek olsa da, ele gecirmenin ve muhafaza etmenin 6tesinde,
bilgiyi yonetmek, degerlendirmek, kullanmak ¢ok daha etkili sonuclar veren bir eylem
olarak 6ne ¢ikmaktadir.

Farkl kiltiirlerin kavramlari farkl algilayisinin bir ornegini istihbarat kelimesinde
gorebiliriz. Kelime, istihbar etmek, yani haber (Ar. haber) toplamaktan gelir. Bati
dillerinde haber toplamanin karsilig1 tabii ki vardir ama istihbarat kavrami s6z konusu
oldugunda intelligence daha dogru bir ifadedir ki zekd, kavrama, anlama demektir.

Haber, malumat toplama anlaminda istihbarat s6z konusu oldugunda bati dillerinde
enformasyon tabiri kullanilir. (Ing. information, Fra. information, Isp. informacidn,
ita. informazioni) S6z konusu olan degerlendirme, yorumlama anlaminda istihbarat
ise entelejans kullanilir. (Ing. intelligence, Fra. intelligence, Isp. inteligencia, Ita.
intelligenza) Almancada da benzer bir durum s6z konusu: enformasyon, malumat
anlaminda istihbarat s6z konusu oldugunda Information kullanilirken, askeri veya sivil
istihbarat s6z konusu oldugunda gizleme, saklama, koruma, savunma anlaminda
Abschirmdienst veya Abwehrdienst tercih edilmektedir.

Kelimelerdeki bu farkhilik, ister istemez, kavramlarin gelistirilmesine ve
uygulanmasina da yansimaktadir. Tarihsel siirecte kavrami sadece haber alma ile
sinirlayan, karar verici “beyin”e bilgi aktaran “géz ve kulak” olarak kabul eden
kiiltiirlerde istihbarat tercih edilirken, “beyin”in parcasi olarak kabul eden kiiltiirlerde
entelejans (intelligence) tercih edilmektedir.

Bilgi harbi cercevesinde istihbarat, dnceleri sadece askeri amagla dikkate aliniyor ve
bu sebeple askeri istihbarat aslinda askeri haber alma olarak degerlendiriliyordu.
Halbuki, modern bilgi ¢caginda askeri bilgi ortaminin disinda ve 6tesinde kiiresel bilgi
ortami s6z oldugunda, askeri istihbarat artik haber almanin 6tesinde anlam iistlenmek
durumundadir. “Military intelligence, the great oxymoron” esprisi modern harp icin
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artik gecerli degildir. Iste bu degisiklik, sadece askeri istihbarat veya genel anlamda
istihbaratin degil, topyekun bilgi harbinin omurgasini olusturmaktadir.

Bu baglamda, espionage kelimesinin Tiirkcemize gecisi de ilging: espiyonaj dendiginde
saygl uyandirirken, ispiyonculuk dendiginde asagilama icermektedir. Ben yine de
istihbarat (haber alma), espiyonaj ve entelejans (intelligence) terimlerinin etimolojisini
uzmanina birakip Tiirkgemizdeki yaygin haliyle istihbarat terimini kullanacagim metin
icerisinde.

Gerek acik, gerekse kapali kaynaklara yonelik istihbarat faaliyetinde cesitli yontemler
bir arada veya tek basina kullanilabilir; istihbarat, insan vasitasiyla veya teknik
yontemlerle elde edilebilir.

Oldukca karmasik olan istihbarat stireci genellikle, (1) planlama (ve yonlendirme), (2)
toplama, (3) isleme (tasnif, degerlendirme ve yorum), (4) dagitim (ve uygulama) gibi
evrelerden olusan bir istihsal déngiisti seklinde isler. Toplanan malumat (information),
istihbarat istihsal dongtsu sayesinde faydal bilgiye (intelligence) dontusur.

Gerek acik, gerekse kapali kaynaklara yonelik istihbarat faaliyetinde cesitli yontemler
bir arada veya tek basina kullanilabilir:

-- Acik kaynak istihbarati (Open Source Intelligence - OSINT) hem insan, hem de teknik
vasitalarla yapilabilir.
-- Kapali kaynaklara yonelik (gizli) istihbarat
-- Insan kullanarak yiiriitiilen istihbarat (Human Intelligence - HUMINT)
-- Teknik yontemlerle yiirttilen istihbarat (Technical Intelligence - TECHINT)
-- Gorunti (Imagery) istihbarati (IMINT)
- Sinyal (Signal) istihbarati (SIGINT)
-- Haberlesme (Communication) istihbarati (COMINT)
-- Elektronik istihbarat (ELINT)
Network istihbarati (NETINT)
-- Olgiim ve iz sinyal (Measurements and Signals) istihbarati (MASINT)

Acik kaynak istihbarati (OSINT), tanimindan da anlasilacag: tizere, radyo, televizyon,
gazete, dergi, kitap, resmi bildiri, basin toplantisy, internet, kisa dalga telsiz, benzeri acik
kaynaklardan veya heniliz yayinlanmamis arastirma notlari, teknik raporlar (grey
literature) elde edilen istihbarattir. Acik kaynak istihbarati, insan vasitasiyla ve/veya
teknik yontemlerle elde edilebilir; ancak, teknik yontemlerin ileriliginden ziyade
istihbarat toplayan veya degerlendirenin sezgi ve alg1 yetenegi 6ne ¢ikar.

Gizli, kapali kaynaklardan elde edilen istihbarat (espiyonaj) icin cesitli yontemler
kullanilir ki bunlarin basinda yine insan vasitasiyla yuritilen HUMINT gelir. Yani sira,
gliniimiizde teknolojinin ulasmis oldugu seviyede, istihbarat istihsal dongiisiiniin hemen
her evresinde teknik yontemlerden de yararlanilmaktadir. Bunlarin 6nde gelenleri:
gozetleme radarlar veya uydulardan elde edilen goriinti iizerinde yirttiilen IMINT;
haberlesme (COMINT) ve elektronik sinyaller (ELINT) iizerinde yuritilen SIGINT
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[yabanci enstriimantasyon istihbarati (Foreign Instrumentation - FISINT) ve telemetri
istihbarati (TELINT) de bunun pargasidir]; bilgisayar sebekesi iizerinde yiiriitiilen
NETINT; parametrik olciim ve iz sinyalleri lizerinde yiritilen MASINT olarak
siralanabilir.

° Propaganda ve Psikolojik Harp

Bilgiyi yonetmek kadar bilgiyi manipiile etmek de bilgi harbinin 6nde gelen amaclari
arasindadir.

Bilgiyi yonetmek ile manipiile etmek arasindaki cizgi pek belirgin degildir. Olamaz da;
clinkii yonetmek bir bakima maniptile etmektir. Mesela, kendisini izleyen radarin
yayinint alip, ucagin hizini1 farkh algilayacak sekilde degistirerek radara gonderen
elektronik harp sistemi aslinda bilgiyi manipiile etmektedir. Benzer sekilde, araya
girerek sifreli mesaji alan ve degistirerek aliciya ulastiran aradaki sahis da (Man-in-
the-Middle) maniptilasyon yapmaktadir.

Bilgi lizerinde maniptilasyon farkl seviyelerde (veri, malumat, bilgi) yapilabilir; ancak,
esas amag algida yanilgl saglamaktir. Amag algida yaniltma oldugunda psikolojik harp
ve onun bir vasitasi olarak propaganda 6ne ¢ikmaktadir. Bilginin daha ziyade icerik
bakimindan manipiile edilmesi s6z konusudur burada.

Gorsel veya elektromanyetik veya sayisal veya bir baska tiirlii yaniltma amaciyla
kullanilan kamuflaj veya sahte modeller (decoy) degil sozii edilen. Bunlar da mutlaka
algida yanilmaya sebep olurlar ama s6z konusu psikolojik harp ve propaganda
oldugunda amag, bireyin zihinsel algilama, anlama ve karar alma mekanizmasini
etkilemektir.

NE YAPMALI?

Albert Einstein, “Uciincii diinya harbin nasil olacagini bilmiyorum ama eminim ki
dordiinctisi tasla, sopayla olacak,” demis.

Birinci Diinya Harbi kimyacilarin, Ikinci Diinya Harbi fizikcilerin savasiydi; ancak,
Uciincii Diinya Harbinin matematikcilerin savasi olacagl goriisiinii ileri siirer Simon
Singh, The Code Book adli kitabinda. Katiliyorum. Bilgi harbinin en 6nemli enstriimani
olan matematik, gelecegin savas teknolojisinin temelini olusturacak, kesinlikle. Savas
dilini birakip baris diliyle konustugumuzda yine ayni kesinlikle soyleyebilirim ki
matematik, gelecegin baris icerisinde yasam teknolojisinin temelini olusturacak ve
strekliligini saglayacak.

Bu yeni yasam ortaminda hayatta kalabilmek, varlik siirdiirebilmek icin -6greniminden
ziyade- matematik egitimi 6ne ¢ikarilmali ve tabii ki uygulama imkanlar1 yaratilmali.
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Nicin 6grenimden ziyade egitime 6nem verilmeli? Ciinki, kisa degil ama orta ve uzun
vadede toplumda matematik bilincinin artirilmasi 6gretimle degil, egitimle miimkundiir,
ancak.

Sporu alin mesela: Sporla barisik, onu bir yasam tarzi olarak benimsemis bir toplum
hentbol sahasinin 6lgiileri veya futbolda ofsayt kurallarini 68retmekle yaratilamaz;
yuriterek, ylizdiirerek, top oynatarak, sirikla atlatarak yaratilir.

Ogrenimin o6tesinde egitimin 6rnegi olarak, Prof. Ali Nesin’in biiyiik 6zveriyle hayata
gecirdigi Matematik Koyl projesini 6nemsiyor, ovgiiyle selamliyorum. Keske boylesi
projeleri cogaltabilsek; onciilerini desteklesek, hatta el iistiinde tutabilsek. Gegen
asrin izcileri gibi matematik dostu genclere ihtiyacimiz var bu asirda. (Matematik
dostu genglerin meslek olarak matematigi se¢cmeleri gerekmiyor; doktor, tiiccar,
avukat, hakim, siyasetci, asker, kadastrocu, sekerlemeci, ev hanimi veya veteriner
olabilirler.)

izninizle, lisede okudugum matematik kitaplarinin kapagindaki SMSG harflerini
hatirlayarak kapatacagim bu konuyu: Baslarda bir yerde degindigim Sputnik meselesi,
donemin ABD yetkililerini ciddi tedbirler almaya yoneltti. Anladilar ki kendi iyi
Almanlari ile Ruslarin daha iyi Almanlar1 arasindaki farki ortadan kaldirmanin tek
yolu isleri iyi Almanlara gerek kalmayacak sekilde kendilerinin yapabilmelerinden
geciyor. Ancak, donemin lise matematik egitimi bunu miimkiin kilacak nitelikte
degildi. Okul Matematigi Calisma Grubu (SMSG) adiyla olusturulan kurulusun
onderliginde yeniden tasarlanan matematik egitimi ve yazilan kitaplar Amerika’'nin
son yarim asirda bilim ve teknoloji alaninda gerceklestirdigi atilimin itici giici
olmustur.

Yine de sanilmasin ki Amerika bu konuda liderdir ve bunu siirdiirebilecektir. Aksine...
Amerika, SMSG programini 1977’de terk etmis ve her Amerika seyahatimde benim igin
vazgecilmez bir eglence yaratmistir. Soyle: Diyelim ki bir stipermarkette alisveris
yaptim ve kasaya 7 dolar 20 sent 6demem gerekti. Kasiyere bir 20 dolarlik banknot ile
iki tane 1 dolar ve iki tane 10 sent uzatirim. Hatta, kii¢lik bir kopya verir, para sti
olarak bir 10 dolarlik, bir de 5 dolarlik banknot vermesini séylerim. Iste o an o
kasadaki kuyruk Kkilitlenir; kasiyer panikler, ne yapacagini bilemez olur, siipervizorini
cagirir. Isin icinden ¢ikamazlar. Sonunda, verdigim bozukluklar iade eder ve 20
dolarlik banknotun tstiini verirler; 12 dolar 80 sent. Bu bakimdan, iddia ediyorum ki
bizdeki ortalama matematik seviyesi Amerika’nin simdiki haline nazaran ¢ok daha
ileridedir. Yapmamiz gereken, SMSG benzeri programlarla sistemik olarak daha da
ileri gotiirmektir.

Bilimin gelismesine o6ncii olmakla ylikiimli kurumlarin ve tniversitelerin degerli
kaynaklarin1 asli gorevlerinden ziyade ticari boyutu one c¢ikan faaliyetlere
yonlendirmeleri bir talihsizliktir.  Tahsis edilmis arazileri vergi avantajindan
yararlanmak isteyen sirketlere yiliksek bedelle kiralamanin 6tesine gecmelidir bilim.

Temel bilimlerin goz ardi edildigi, deger verilmedigi ortamda matematigin One

cikarilmasini talep etmek anlamli gelmeyebilir belki ama icinde bulundugumuz
yuzyilda giiclii olmanin, hatta ayakta kalabilmenin 6n kosuludur bu.
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Matematik koylerinin benzeri fizik koyleri, kimya koyleri, bilgisayar bilimleri koyleri
olmal

Toplumun bekasi icin beden ve zihin saghginin yani sira ahlaki degerler kadar, hukuk
kadar, estetik kadar matematik de 6nem arz eder.

Matematigin yani sira, bilginin iletildigi, islendigi, muhafaza edildigi -elektrik,
haberlesme, yazihim gibi- diger disiplinlerde de egitim ve uygulamay1 yayginlastirmak,
matematigin zihinlerde yaratacagi sagduyu sayesinde bilgi harbi, bilgi glivenligi ve genel
glivenlik meselelerinde daha saglikli, gercekei ¢oziimler gelistirmek gerekir.

Coziim, uzun vadeli disiintilmeli; uzun erimli politika gelistirilmeli ve giiniin kosullarina
uyarlanarak israrla yiiriitiilmeli. Mutlaka popiilerlikten uzak durarak... Ve yine mutlaka
paradigmanin disina ¢ikarak..  Bunun igin, cercevenin disina c¢ikan beyinleri
desteklemeli, ¢ikabileceklerin 6niinii agmaliyiz.

ilkokuldan itibaren ¢ocuklar, 2'nin 2’ye esit oldugunu kabul etmemeli; 1spatlamal.

a’'nin a’ya esit oldugunu bir énkabul olarak almayan, bunu 1spatlayan beyinlere ihtiya¢
vardir. Hatta, “Nicin?“ ve dahasi, “Ya degilse?..” diye soran beyinlere...

Bilgi ortaminda ustilinlilk elde etmek, bu ortamdaki varlik seviyesini ytlikseltmekle
miimkiin olabilir ancak. Bunun yolu, “ne” veya “nasil” sorularinin 6tesinde “ni¢in” ve “ya
degilse” sorularin1 sormaktan gecer.

Gecen ylizyilda, tilkenin ve toplumun giiclii olmasinin ve biitiinligiiniin bekasinin yolu
bu sorularin sorulmamasindan geciyordu. Bu ylizyll ¢ok farkli olacak. Bu sorulari
sormayi1 i¢sellestiremeyen toplumlar, digerlerinin diimen suyunda kalacak ve sonunda
kaybedecekler. inanin.
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Bu sayfa bilhassa bos birakilmistir.
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BIRINCI BOLUME EK

TRAVMATIK SICRAMA

Eisenhower’in baskanlik déneminde yasanan Sputnik siirprizi Amerikalilar1 ciddi
diisiinmeye ve tedbir almaya yoneltmisti. Okullardaki temel bilimler ve o6zellikle
matematik egitimindeki iyilestirmenin yani sira kurumsal yapilar olusturdular. Sputnik
surprizi -daha dogrusu soku- goriinen o ki Amerikalilar tizerinde hayli travmatik bir etki
yaratmis. Ancak, bu travma, bir ¢okiise degil, aksine oldukga etkili teknolojik sicrayisa
sebep olmus ve bu si¢crayis, Amerika’nin bugiinkii teknolojik ve askeri tistiinliigliniin itici
glicli olmustur.

Amerika’'nin bugiinkii teknolojik istiinliigiinii sadece bu travmatik sicrayisa baglamak,
temel ve uygulamali bilimlerdeki altyapisini gormezden gelmek dogru olmaz. Temel
bilimleri goz ardi ederek sicramaya kalkisirsaniz oldugunuz yere diisersiniz. (Her
zaman soOylerim; baliklarin pullarini inceleyen biyologlara kiymet verilmeyen bir
iilkede denizalt1 yapilamaz.)

Amerika’nin teknolojik sicrayisinin énciilerinden biri olan Savunma ileri Arastirma
Ajansi (Defense Advanced Research Agency - DARPA) , Baskan Eisenhower’in talimatiyla
1958’de kurulmustu. Stratejik plan dokiimaninda ve internet sitesinde ajansin misyonu
ve slogani, Amerika'y1 teknolojik siirprizlerden korumak ve diisman i¢in teknolojik
surprizler yaratmak olarak belirtilmektedir.

Guncel ve yakin gelecegin meseleleri oncelik tasimakta, dolayisiyla ulusal arastirma
biitcesinin buyiik kismi silahli kuvvetlerin giincel ve yakin gelecekteki ihtiyaclarini
karsilamaya yonelik bilimsel ve teknolojik arastirma i¢in harcanmaktadir.
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Daha ziyade temel bilimler ve kavram gelistirme ile ilgili arastirmalar 6ncelikli
gorilmediklerinden yeterli destegi bulamazlar. Genellikle olmayan meselelerle ilgili bu
arastirmalar c¢ogunlukla radikal yontemler ve c¢oziimler icerirler. Kisith biitce ve
imkanlara sahip olan uzak zaman arastirmalarinin olasi sonuglar1 kimi durumda yakin
zaman meselelerine ¢6ziim olabilir. Iste bu boslugu kapamak, iki farkli amaca yénelik
calismalar arasinda iliski kurmak, yakin zamanin meselelerine ¢6ziim olabilecek temel
bilim arastirmalarina destek saglamak amaciyla kurulmustur DARPA. Yarim asri1 askin
bir siirede bir dolu bilimsel ve teknolojik gelismeye kaynak saglayan ve onciiliik yapan
bu kurulusun yonlendirdigi ve yonettigi arastirma projelerinde ABD silahl1 kuvvetlerinin
ihtiyaclarina yonelik degerli ¢6ziimler ortaya ¢ikmistir.

DARPA bugiin, 2013 mali yili i¢in birka¢ milyar ABD dolar1 biitcesiyle yiizlerce proje
yonetmektedir. Projeler kamu kurumlari, 6zel sirketler veya tiniversiteler tarafindan
yuritilmekte; DARPA sadece program yonetimini listlenmektedir. Burada ilging olan:
bu denli muazzam biitce ve ileri teknoloji iceren ¢ok sayida projenin sadece birkag ytliz
kisilik kadroyla yonetiliyor olmasidir ki bunlarin yaridan azi 4-5 yillik s6zlesmelerle
gorev yapan teknik proje yoneticileridir. Bu denli yalin organizasyon ile bu derece
karmasik projelerin yonetiliyor ve basarili sonuclarin elde ediliyor olmasi takdire
deger.

DARPA tarafindan ytrtutiilen ileri teknoloji projeler igerisinde bilgi harbi ile ilgili olanlar
da var, mutlaka. Dis-kuyruk oraninin (Tooth-to-Tail Ratio) azaltilmasina yonelik,
muhakeme yetisi olan bilissel bilgiislem (cognitive computing) teknolojileri ile ilgili
arastirmalar bu baglamda 6ne ¢cikmaktadir.

Gunumiiz askeri unsurlar -birlik, ucak, tank, asker diizeyinde- olduk¢a yogun bilgiislem
teknolojisi kullanmaktadir. Biiyiik ya da kii¢iik, hemen her operasyon bilgi sistemleriyle
iliski icerisinde, bu teknolojiyi kullanarak yitiriitiilmektedir. Bunun bedeli, operasyonu
yuruten vurucu unsurlarin (dis - tooth) tasimasi gereken destekleyici bilgiislem yiikiidir
(kuyruk - tail). Tabii ki bu yiikiin (kuyrugun) is yapan unsura (dise) oranini en aza
indirmek arzu edilmektedir. Bu amagla, bilgi teknolojileri donanimi miimkiin oldugunca
ve hatta otesinde kugultilmeli, islem hiz1 artirilmali ve yazilim gelistirilmeli.

Bilgi harbine yonelik arastirmalar, matematigin yani sira bilgi teknolojileri ile ilgili su ti¢
konuda yogunlasmaktadir: yiiksek verimli bilgiislem, bilissel bilgiislem (cognitive
computing), dil isleme.

Yiksek verimli bilgiislem teknolojisi, ¢cok yliksek miktarda islemi ¢ok yiliksek hizda
yapabilme imkani saglamaktadir. Bilissel bilgiislem sayesinde ne yaptigini bilen bilgi
sistemleri karar verebilmekte; daha 6nemlisi, 6grenebilmekte ve bu sayede komutana
kararlarinda yardimci olmaktalar.

Glnimiz akilh telefonlarindaki kisisel yardimcinin benzeri.

Dil isleme yetisi sayesinde gercek zamanl terclime ve yabanci ortamlarda kolayca
iletisim kurma imkani saglanmaktadir.
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ENIGMA

Milattan 6nce besinci ylizyillda askeri amacla kriptografiden yararlanan Ispartalilarin
icad1 olan Scytale belki de sifreleme cihazlarinin ilk 6rneklerinden biriydi. Sonraki
yuzyillar icerisinde -cogu donen diskler seklinde- cesitli aletler gelistirildi. Alberti diski,
Jefferson diski, Wheatstone diski bunlara érnektir.

On dokuzuncu ytlizyilin sonlari, yirminci ytizyilin baslarinda ve 6zellikle Birinci Diinya
Harbi’'nde sifreli mesaj kullanilmasi ¢ok yayginlasmisti. Bu denli ¢cok sifreli mesaj
gonderiliyor olmasi ister istemez tekrarlara, 6zensizliklere yol aciyordu. O donemlerde
yaygin kullanilan sifreleme yontemleri boylesi tekrarlara, 6zensizliklere kars1 hassasti.
Hem bu yogun trafikle bas edebilmek, hem de insan hatasini en aza indirmek amaciyla
mekanik aletlerden medet umuldu ama bunlar da yeterli olmadi. Devir elektrik
devriydi; hemen her yerde elektrik kullanilmasi modadan 6te bir mecburiyet gibiydi.
Tabii ki kriptografi de bundan nasibini alacakti; aldi da. 1900’lerin basinda sifre
disklerini kullanan elektromekanik cihazlar yapilmaya basladi. Bunlarin arasinda,
gercekten -adi gibi- muamma olan Enigma en kullanish olaniydi; defalarca sifresi
kirilmis olmasina ragmen, uzun zaman boyunca, [kinci Diinya Harbinin sonuna, hatta
¢ok daha sonralara dek kullanildi.

19ncu yiizyllda Rusya ve Almanya arasinda bdéliistilmiis olan Polonya, Birinci Diinya
Harbi'nin sonunda cumhuriyet olarak tekrar bagimsizligina kavusmustu. Doénemin
Avrupa’sinda siiregiden istikrarsizligin farkinda olan -Almanya ile Rusya arasina
sikismis- Polonya, yakinda tekrar Almanlarin veya Ruslarin saldirisina ugrayacagi
endisesini tasiyor ve bu ylzden onlarin telsiz haberlesmelerini izliyor, kaydediyor ve
sifrelerini ¢c6zmeye calisiyordu. Devir, telsiz haberlesmesi devriydi. Ozellikle askeri
amaclh olmak tizere, cogu haberlesme telsiz vasitasiyla yapiliyordu. Bu ytlizden, askeri
mesajlar nispeten kolay takip edilebiliyor, ele gecirilebiliyordu.

Polonya-Sovyet Harbi'nde Polonya’nin basarisinin bir sebebi belki de telsizden ziyade
telli haberlesiyor olmalariydi.

1919 yilinda kurulan, Polonya genelkurmayina baglh Sifre Bolimii (Sekcja Szyfréw),
Sovyetlerle harpte Polonya'nin galibiyetine 6nemli katki saglamisti. Bu katkida tinlu
matematikgilerin pay1 buiyiiktii. 1931 yilinda ise ¢alisma alani daha da genisletilen Sifre
Biirosu (Biuro Szyfréw) kuruldu. Biiro, askeri haberlesmeyi ele gecirmenin ve sifreli
mesajlar1 ¢ozmenin 6tesinde kriptoloji alaninda da ¢alismalar yapiyordu.

Polonya genelkurmay1 1929 yilinda 6nemli bir adim atmis, 6nceleri Prusya idaresinde
olan ve ¢okca Almanca konusulan bir bélgedeki Poznan Universitesi’'nden (Universytet
Poznanski) secilmis yirmi iki matematik 6grencisini kriptoloji kursundan gecirmisti. Bu
kursu basariyla tamamlayan sekiz 6grenci Almanlarin sifrelerinin kirilmasinda Polonya
genelkurmaymin Poznan biirosuna yardima oldular. iste kriptolojiye -ve tabii ki
matematige- vermis oldugu bu 6nem sayesinde Polonya genelkurmayi ve Biuro Szyfréw,
bilahare Enigma kriptanalizinde onemli basarilarin besigi oldu. Kriptoloji kursunu
tamamlayan matematikgciler arasindan Varsova’daki merkeze alinan, Marian Rejewski,
Jerzy Rozycki ve Henryk Zygalski bu basarinin dnciileri oldular.
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Polonya otoritelerinin bu yaklasimi takdiri sayan olsa gerek. Sivil bilim adamlarinin
dehasini ve birikimini askeri amaclar icin ¢ekinmeden kullanmak pek olagan bir
durum degildi o zamanlar.

Sifre Biirosu'nun 6zellikle Poznan Universitesi’'ni tercih etmis olmasi da dikkati
sayandir. -- Poznan Universitesi, o dénemde Polonya’'nin en iyi {iniversitesi miydi?
Hayir. -- Matematik bolimii mii cok kuvvetliydi? Hayir. -- Biiro'nun sefi Poznan’l
miydi? Hayir? -- Poznan’in havasi, suyu zihnini mi agiyordu kriptanalistlerin? Hayir.
Peki neydi bu tercihin sebebi? Ciinkii, Poznan bolgesindeki {iniversitenin 6grencileri
cok iyi Almanca konusuyorlardi; Almancaya hakimdiler. Iste, iyi sonuc¢ veren akillica
bir secim daha...

Almanlarin yeni ve kirllmasi o déonem icin neredeyse imkansiz bir sifreleme sistemi
kullanmaya basladiklarin1 fark etti Polonyalilar. Esasinda ¢ok alfabeli yerine koyma
(polyalphabetic substitution) yonteminin kullanildigi bu sifreleme sisteminin
omurgasinl  kriptoloji tarihinde efsane sayillan Enigma sifreleme makinesi
olusturuyordu.

Elektromekanik bir sifreleme makinesi olan Enigma, 1918 yilinda, Alman elektrik
mithendisi Dr. Ing. Arthur Scherbius tarafindan ticari mesajlarin sifrelenmesi amaciyla
icat edilmisti. Bu icadin askeri faydasi olabilecegine ihtimal vermeyen Alman askeri
yetkililer pek ilgi gostermediler Enigma’ya. (Scherbius, icadinin askeri amaglarla
kullanildigini ve bu sayede elde ettigi iinii goremeden 1929 yilinda 6ldii, maalesef.)

Amerikan askeri otoriteleri de ilk gordiiklerinde Wright kardeslerin ugaginin hicbir
askeri faydasi olmayacagina hiikmetmislerdi. Gergi, bilim tarihi boyle ongoriilerle
doludur. Mesela, ucagin icadindan sadece birka¢ sene dnce, havadan agir cisimlerin
ucamayacagl, dolayisiyla ucak gibi bir hava tasitinin olamayacagini soyleyen Lord
Kelvin -ki kendisi fizikte artik icat edilecek bir sey kalmadigl ongoriisiinde de
bulunmustur.  Mesela, atomun parcalanmasinin ise yarar bir enerji kaynagi
olamayacagini soyleyen Sir Rutherford -ki kendisi fizikten baska bilim olmadigini iddia
ettigi halde kimya dalinda Nobel ddiilii almistir. Mesela, kara deliklerin olamayacagini
gosteren Albert Einstein -ki kara deliklerin varli§l onun uzay-zaman modeli ile
aciklanmaktadir.

Bir¢cok yanlis 6ngori sahibinin aksine, Alman askeri otoriteleri kisa siirede hatalarini
anladilar ve Enigma‘ya hakkettigi degeri verdiler. 1926 yilinda Enigma’nin gelistirilmis
bir modelini deniz kuvvetlerinde kullanmaya basladilar. 1928’de kara kuvvetleri ve
askeri istihbarat Abwehr dahil bir¢ok askeri ve sivil kurum kullaniyordu Enigma’y1.
Enigma’nin degistirilebilen ti¢ adet sifre diskine (rotor, Alm. Walze, Walzen) ilaveten bir
yansiticl disk (Alm. Umkehrwalze) bulunuyordu bu gelistirilmis modelde. 1930’da alt1
cift fisli baglant1 iceren fis paneli (Alm. Steckerbrett) ekleyerek sifrenin kirilmasini ¢ok
daha zorlastirdilar. Sonralari, bes veya sekiz adet disk igerisinden li¢ veya dort tane
kullanmaya basladilar ki bu daha da zorlastirdi sifrenin kirilmasini.

Enigma’nin kullanilmasi Almanlara kriptolojik olarak biiytik tistiinliik saglamisti. Alman
haberlesmesini izleyen Polonyalilar, Fransizlar, Ingilizler bir siireliine caresiz kaldilar
bu tstiinliik karsisinda.
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1928 yi1linda Varsova’daki Alman elciligi, Polonya giimriigline yanlhslkla gelmis olan bir
telsiz cihazinin hafta sonu fazla mesai yaparak derhal Almanya’ya iade edilmesini talep
ettiginde siiphelenen giimriik memurlart durumu askeri yetkilere bildirdiler. O hafta
sonu ¢ok hizli ve etkin ¢abayla glimrtikteki cihaz ayrintili incelemeye alindi ve gorildii ki
telsiz oldugu deklere edilen cihaz aslinda bir sifreleme makinesiydi. Cihaz, tekrar
kutulanarak Almanya’ya iade edildi. Bu vesileyle, Almanlarin yeni bir sifreleme cihazi
gelistirmis oldugunu anlamis oldu Polonyalilar. Bir stire sonra bu cihazin benzeri satin
alinarak Polonya’ya getirtildi; ancak bu cihaz ticari Enigma oldugu icin askeri sifrelerin
cozimiinde pek yararli olmadi. Yine de Polonyalilar Enigma'nin c¢alisma prensibi
hakkinda fikir sahibi oldular, kopyalarin1 yaparak tlizerinde ¢alismaya basladilar, olasi
permutasyonlari bulabilmek icin matematik modeller gelistirdiler.

Matematik modellerin dogrulugunu anlayabilmek icin bilinen bir diiz metin ile ayni
metnin sifrelenmis halini ele gecirmeleri gerekiyordu ama bu imkani1 bulamamislardi bir
tiirlii. Iste tam bu ¢aresizlik aninda, hi¢ beklemedikleri bir ipucu yetisti imdada: Fransiz
istihbaratinin elde etmis oldugu ve tlzerinde calismalar1 icin Polonyalilara verdigi
Enigma belgeleri (kullanma kilavuzlari, kullanilmis anahtarlar, sifreli metinler, diiz
metinler) Polonya Sifre Biirosu’'ndaki kriptanalistler i¢in ¢cok degerli armagandi. Ele
gecirdikleri belgeleri Fransizlar nasil kullanacaklarin bilemediklerinden énce ingilizlere
teklif etmislerdi. Ingilizlerin efsanevi kriptanaliz merkezi Bletchley Park’taki uzmanlar
da bu bilgiyi layikiyla degerlendirememislerdi. Ingilizler, o zamana dek ellerindeki ticari
Enigma lizerinde sadece cihazin nasil ¢alistigin1 anlamaya yonelik inceleme yapmislar ve
telsiz dinlemesiyle elde ettikleri -Almanlar’in Italyanlara vermis oldugu modifiye edilmis
askeri Enigma ile sifrelenmis- mesajlar1 ¢6zmeye ugrasmislardi; ancak, Almanlarin
gercek Enigma ile sifrelenmis askeri mesajlar ilizerinde yeterince ¢alismamislardi.
Sonunda, Fransizlar ellerindeki Enigma belgelerini Polonyalilara aktardilar.

1932 aralik ayinin sonunda, Polonyalilar icin paha bicilmez bir Noel hediyesi oldu bu
bilgi. Daha sonra, yillar boyu bu istihbarat akisi devam etti.

Yillardir stirdiirdikleri calismalari, gelistirdikleri matematik modelleri ve imal ettikleri
Enigma kopyalarin1 Fransizlarin verdigi belgelerle birlestiren Polonyali kriptanalistler,
Enigma’'nin sifrelerinin kirilmasina yonelik ¢ok onemli bulgulara ulastilar. Poznan
biirosundan Varsova’daki Sifre Biirosu'na transfer olan matematikgiler, Marian Rejewski
liderliginde Jerzy Rézycki ve Henryk Zygalski, matematik modeller gelistirmenin yani
sira, ¢ozim tablolar1 ve elektromekanik cihazlar tasarhiyorlardi. Bunlarin igerisinde
Zygalski delikli kartonlar yararli oluyordu ama kullanilmasi gii¢ ve olduk¢a zaman alan
bir yontemdi. 1938’de Rejewski tarafindan tasarlanan elektromekanik cihaz Bomba ise
muammanin ¢éziimde ¢181r acacak nitelikteydi. Bomba'y1 kullanarak, Enigma’nin giinliik
sifre anahtarlar1 birka¢ saat icerisinde elde edilebiliyordu ki bu olduk¢a pratik fayda
saghiyordu Polonyalilara. Artik, ele gecirdikleri sifreli mesajlarin neredeyse yiizde
yetmis besini ¢6zebiliyorlardi.

Onceleri, Enigma’nin ii¢ diski (rotor) farkl sirada yerlestiriliyordu. Diskleri (3!) alti
farkh sekilde yerlestirmek mimkitindu. (I-II-111, I-III-I1, II-I-I11, II-I01-I, III-I-1, III-TI-T)
Almanlar, 1938 sonunda bes diskten ii¢ tanesini kullanmaya basladilar; artik, diskler
(5!/[5-3]!) altmis farkh sekilde yerlestirilebiliyordu. Polonyallar i¢in ugrasmalari
gereken ihtimaller on misli artmisti. Daha ¢ok Bomba'ya, Enigma modeline, delikli
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kartona ve insan giiciine ihtiyaglar1 olacakti. Ote yandan 1939’un ortalarinda,
Polonya'nin isgali neredeyse giin meselesi olmustu. Bu durum karsisinda Polonya
genelkurmay1 ellerindeki bilgiyi miittefiklerle paylasmaya karar verdi. Polonya
istihbaratinin basi, Bliro’nun amiri ve li¢ Poznan matematikeisi Varsova yakinlarinda bir
yerde Fransiz ve Ingiliz istihbaratcilariyla bulustular; ellerindeki Enigma modellerini,
Bombalar1 ve delikli kartonlar1 Fransizlara ve ingilizlere verdiler; kriptanalizi nasil
yaptiklarini izah ettiler, bilgi ve tecriibelerini paylastilar.

Kriptoloji tarihinde Enigma ne kadar onemliyse, casusluk tarihinde de Hans-Thilo
Schmidt o denli 6nemli rol oynamis, en biiyiik savasin gidisatin1 etkilemis belki de
degistirmistir. Alman aristokrat bir aileden gelen Hans-Thilo Shmidt, Birinci Harp’te
Alman ordusunda gorev yapmistl; ancak, savastan sonra Versailles anlasmasi
geregince asker sayisi azaltilan orduda kalmasi uygun bulunmamisti. Kurdugu sabun
imalathanesi, donemin ekonomik zorluklar1 karsisinda ayakta duramayinca zaruret
icerisine diismiistii. Kardesi Rudolph, yarbay riitbesiyle askeri muhabere béliimiinde
onemli bir gorevde, Enigma’'nin askeri amaclarla kullanilmasini onaylayanlardan
biriydi. Rudolph, kardesi Thilo'nun ise alinmasina yardimci oldu, hem de kripto
kayitlarinin tutuldugu ofiste. Thilo, burada kullanilmis sifre anahtarlari ve sifrelenmis
mesajlarin imhasindan sorumluydu. Bu gorevi siiresince giivenlik yetkisi (kleransi)
izin verdigi icin Enigma ile ilgili bir¢cok bilgi ve belgeye ulasma imkani buldu.

(Tam bu noktada, “need-to-know” yani, “bilmesi gereken” prensibinin ne denli 6nemli
oldugunun altin1 defalarca ¢izmek isterim. Sadece kleransi miisaade ediyor diye
Enigma ile ilgili birgok belgeye ulasma imkani bulmus olmasaydi, Thilo'nun verdigi
zarar bu kadar biiyiik olmayacakti.)

Hans-Thilo Schmidt, ele gecirdigi belgeleri 1932 yilinda Almanya’da faaliyet gosteren
Fransiz istihbaratina aktardi. Fransiz istihbarati bu denli degerli bilgiyi elde ettikleri
kaynaklarina -muhtemelen adinin bas harfi H'den miilhem- Asché kod adini verdi.
Asché, yillar boyu Enigma ile ilgili degerli istihbarat aktarmaya devam etti Fransizlara;
onlar da Polonyalilara. Ta ki bir baska casusun yakalanmasiyla kimligi aciga cikana
dek. 1943 ilkbaharinda tutuklandi; sonbaharda kizi cesedini teshis etmeye cagrildi.
Ashes to ashes... Kiiller, kiillere... Ne diyelim?..

Kaderin cilvesi: Thilo’nun agabeyi Rudolph Schmidt, 1931’de yarbay, 1934’te albay
oldu. 1937’te Generalmajor (tuggeneral) olan Rudolph, Wimar'daki Inci Panzer
timeninin komutanhgina atandi. 1938’de Generalleutnant (tiimgeneral) olarak
Polonya’nin isgalinde rol aldi. 1939’da 39ncu Panzer kolordusunun (Panzerkorps)
komutasina atandi ve bu kolordunun Fransa’daki harekatini idare etti. 1940’da Demir
Hag nisani ve -Alman ordusundaki karsilig1 General olan- General der Panzertruppe
(korgeneral) ritbesi ile onurlandirildi. Moskova Muharebesinde 2nci ordunun
komutan vekili olarak gorev yapti ve 1941 sonunda -Hitler’'le anlasmazliga diistiigi
icin gorevden alinan Heinz Guderian’dan bosalan- 2nci Panzer Ordusu st
komutanligina atandi ve 1942 basinda Generaloberst (orgeneral) ritbesini aldu.
Hitler'in gozde generallerinden biri olan Rudolph Schmidt 1943 nisaninda Gestapo
tarafindan tutuklandi. Kardesinin ihanetinin ortaya ¢ikmis olmasi kadar Hitler'in
savast yonlendirmesini yonelik elestirilerinin de roli vardi bu tutuklamada.
Divaniharbe cikarilan ve beraat eden Rudolph, savasin sonuna kadar askeri goreve
getirilmedi. Savasin bitiminden 1955’e dek savas esiri olarak Sovyetler tarafindan
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tutuldu. Serbest birakildiktan iki y1l sonra 6ldii. Kaderin cilvesi; Almanlarin savas
kahramani general ne yazik ki -bilmeden de olsa- savasi kaybetmelerinde énemli rol
oynayan ihanete yol acan kisiydi.

Enigma kriptanalizi ile ilgili bilgi, belge ve ekipmani Polonyalilarin miittefiklere
aktarmasindan birka¢ ay sonra ikinci Diinya Harbi basladi. Poznah matematikgileri
tilkeyi terk ettiler, bir siire Fransa’da kaldilar. Bu sirada en gencleri Rézycki elim bir
deniz kazasinda hayatim1 kaybetti; diger ikisi Ingiltere’'ye gectiler. Ne sebeptendir
bilinmez -belki Ingiliz kendini begenmisligi olsa gerek- Enigma’nin gizinin ¢oziilmesi
amaciyla Ingiltere’de, Bletchley Park’ta siiregiden calismalara dahil edilmediler.
Savastan sonra Zygalski, Ingiltere’de kald1; Rejewski, Polonya’ya déndii.

Bletchley Park, ikinci Diinya Harbi siiresince ve daha sonralarn Ingilizlerin kriptanaliz
calismalarini siirdiirdiigii merkez olarak kriptanaliz tarihinde ¢ok 6nemli yer tutar.

ingilizler, sonra Amerikallar, Enigma sifrelerini ¢6zmek icin Bombe adinm1 verdikleri
elektromekanik cihazlar yaptilar. Savas boyunca ve daha sonralar1 Ultra kod adiyla
yurittiikleri istihbarat faaliyeti ile elde ettikleri sifreli mesajlar1 savas boyunca ve daha
sonralar1 ¢6zmeyi siirdirdiller.  Alman deniz kuvvetlerinin 1942’den itibaren
Atlantik’teki U-Boat'larla haberlesmek icin kullandigi, dort adet sifre diski iceren M4
modelinin sifresini, Polonyalilarin Bomba’sina nazaran daha gelismis olan Bombe
sayesinde Ingilizler yirmi dakikada ¢éziilebiliyordu.

Kriptoloji tarihinin 6nemli muammasi Enigma ile ilgili bilinmeyenler aciga ¢ikmisken,
Bomba’'nin adinin ardindaki muamma hala ¢o6zillememistir. Bir iddiaya gore,
calisirken saatli bomba gibi ses cikardigi i¢in; bir baskasina gore, ¢6ziimii buldugunda
bomba gibi ses cikariyormus; bir baskasi, kriptoloji bombasi anlaminda Lehce bomba
kryptologiczna denildigi icin; bir baskasi, bomba ayni zamanda muhtesem anlamina
geldigi icin... Benim tercihim; Poznan ekibinin en genci Jerzy Rézycki'nin aklina o
zamanlar ¢ok revacgta dondurmali bir tathh olan bomba yerken geldigi hikayesi.
Bomba’'nin mucidi Rejewski de akillarina daha iyi bir sey gelmedigi i¢cin bu ismi
koyduklarini soylemisti. Dahasi, Enigma sifrelerinin ¢éziimiinii Bletchley Park’ta
siirdiiren Ingilizler bu amacla yaptiklar1 benzeri cihaza Bombe adin1 koydular -ki bu,
Polonyalilarin bomba dedikleri dondurmali tathya Fransizlarin verdigi addir. Bu
yuzden, dondurmali tath hikayesi daha gercekmis geliyor bana.

iste Polonya askeri otoritelerinin yaptig1 sira dis1 bir sey daha: énce matematikgiler,
sonra Poznan, simdi de kod adi1 Bomba. Halbuki simdilerde bile kolay kabul géormez
askeri projelerde boyle sira dis1 kod adlar1. Adettendir, Atilgan, Kartal, Safak, Firtina
gibi adlar makbuldiir. Winston Churchill de uyarmistir ilgilileri, operasyonlara kod adi
verme hususunda. Kimse mezar tasinda Pasli Teneke veya Topal Ordek veya
Uckagitcilar operasyonunda 6ldiigii yazilsin istemez. Aslinda ¢ok iddiali kod adlar1 da
iyi degildir. Mesela, hezimetle sonuclanan Zafer harekati veya kolayca c¢ozilen
Coziilmez kripto algoritmasi sonugta utanc verici olur. Ama kod ad1 her ne kadar bir
dondurmali tath olsa da, Rejewski'nin Bomba’s1 gercekten bomba etkisi yaratmistir
kriptoloji tarihinde.

Cok daha geliskin elektronik bilgisayarlara ragmen Bombe'lerin kullanilmasi1 Soguk
Savas yillarinda da devam etti.
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Almanlarin Enigma’lar1 kullanmasi savasin bitmesiyle hemen sona ermedi; bir on yil
daha azalarak devam etti. Tabii ki artik Dogu Almanlar kullaniyordu Enigma’lari; ancak,
muammanin ¢ozilmiis oldugunu bildikleri i¢in kritik askeri haberlesmede degil, polis ve
itfaiye telsiz cevrimlerinde kullaniyorlardi, Telsiz haberlesmesini dinleyen Amerikalilar
bu cihazlar1 kodlamislardi; mesela: GCPB00103. (GC, Dogu Alman demekti; P, polis; B,
manuel Morse; 001 ve 03 ise ¢evrim numarasi ve ¢evrim igerisindeki cihaz numarasini
belirtiyordu.)

Peki, Amerikalilar nicin polis veya itfaiye haberlesmesini izliyordu? Cok mu 6nemliydi
Soguk Savasta? Bir bakima, evet. O siralar Amerikalilar ve Ingilizler, béliinmiis
Berlin'in Sovyet sektoriindeki haberlesmeyi izlemek amaciyla Dogu Berlin’deki telefon
kablolarinin gectigi giizergdhin hemen altina bir tlinel aciyorlar ve dinleme cihazlari
yerlestiriyorlardl. Biliyorlardi ki Dogu Almanlar ve Ruslar bunu fark ettiklerinde,
aciklamak yerine hicbir sey olmamis gibi davranip telefon hatlarindan yalan mesajlar
gonderip kendilerini aldatacaklardi; o hatlardan akan bilginin hi¢bir degeri
olmayacakti. Eger tilineli fark etmezlerse, bu sefer de o telefon hatlarindan akan bilgi
altin degerinde olacakti. (Belki bu ylizden bu projenin adi Altin Operasyonuydu.)
Tiinelin fark edilip edilmedigini bilmek ¢ok dnemliydi. Ama bir sorun vardi: oldukca
kontrollii olan askeri haberlesmeyi izleyerek bunu anlamalari miimkiin olmayabilirdi.
Belki, tiinel kazilirken kazara meydana gelebilecek bir ¢okiintiiye miidahale edecek
itfaiye ve polisi dinlemek faydal olabilirdi. Ama atladiklar1 bir sey vardi: o zamanlar
ingiliz istihbaratinda ¢okca bulunan kostebekler.. MI6’dan George Blake, tiinel heniiz
planlama asamasindayken Ruslar1 haberdar etmisti. Sovyetler, tam da korkuldugu
gibi, birkac y1l yalan haberlerle besledi Amerikalilar1 ve ingilizleri. Tabii, kostebekleri
Blake a¢iga ¢ikmasin diye bir miktar da dogru haberler koydular araya. 1955’te Blake
bir baska goreve transfer edildikten bir silire sonra  Ruslar artik rahatca
kesfedebilirlerdi tiineli. 1956 nisaninda “kesfettiler” ve bunu bir skandal olarak
duyurdular diinyaya.

1956’da bir giin ABD baskentinde son bir mesaj Bombe'den gecirildi ve bir devir
kapandi. Enigma, Bomba, Bombe ancak 1970’lerin ortalarinda agikca telaffuz edilebilir
oldu.

Savas 1945’de bittigi, son sifre 1956’da ¢oziildiigii halde Enigma ile ilgili ilgin¢ hikaye
nasil, daha dogrusu nicin gizli kald1 yetmislerin ortalarina kadar? Birincisi, hikayenin
kahramanlari ve esleri hayattayds; anilar ¢ok tazeydi. ikincisi, hayatta olan ve bilinen
kriptanalistleri, istihbaratcilar1 tehlikeye atmak dogru olmazdi. Ugiinciisii, ge¢cmisteki
operasyonlarda kimligi gizli istihbarat elemanlarinin kimliklerinin agiga ¢ikmasi
ihtimali vardi. Dordiinciisii -ki yine bana gore en gergekci olani- o tarihe kadar Enigma
hala kullaniliyordu. Ingilizler savastan sonra ¢ok sayida cihaz ele gecirmislerdi ve bu
cihazlar1 savasi takip eden on bes, yirmi sene igerisinde bagimsizliklarini ilan eden
ingiliz Milletler Toplulugu iiyesi devletlere vermislerdi. Onlar da saf degillerdi; tabii ki
biliyorlardi ellerindeki sifre cihazlarini ingilizlerin kirabildigini. Ama Ingilizler degildi
sorun; onlar i¢in 6nemli olan, diger rakip -diisman- devletlerdi. Nihayetinde
elektromekanik cihazlar olan Enigmalarin mekanik aksami otuz sene icerisinde asinip
sik sik ariza yapmaya baslayinca artik kullanilamaz oldular. Yerine yenileri de imal
edilmiyordu.  Zaten, yeni teknoloji elektronik cihazlar siiriilmiistii piyasaya.
1970’lerin ortalarinda kullanimi sona eren Enigma artik giin 1s181na cikabilirdi.
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Enigma’'nin klavyesinde bir harfe basildiginda onun sifrelenmis karsiligi olan harfi
gosteren lamba yaniyordu. Karsi tarafta ayni sifre anahtarinin kullanildig: cihazda ise
klavyede sifrelenmis harfe basildiginda diiz metnin harfini gésteren lamba yaniyordu.

Ug adet, birbirinden farkl sifre diski (Walze) takilabiliyordu. (1942’de kullanima giren
M4 modelinde dort adet disk vardi.) I, II, III, IV, V diye isaretlenmis olan bes adet diskten
herhangi li¢ (veya dort) tanesi takilabiliyordu. Bdylece, ti¢ disk kullanildiginda, diskler
5!/(5-3)!=60 farkhh sirada; dort disk kullanildiginda ise 5!=120 farkli sirada
yerlestirilebiliyordu.

Sifre disklerinin her birinde A’dan Z’ye 26 harf bulunuyordu. Sifre diskinin iki tarafinda
her bir harf i¢cin kontaklar vardi ve bu kontaklar diskin igerisinde farkli sekilde birbirine
baglanmisti. Bir baska deyisle, diskin bir tarafinda -misal- D kontagindan giren akim
diger taraftan -misal- P kontagindan c¢ikiyordu. Klavyedeki tuslara her basildiginda, en
sagdaki disk, bir turun yirmi altida biri kadar doniiyor, bir sonraki kontaga (bir adim)
ilerliyordu. En sagdaki disk bir tur doniince, yandaki bir ¢entik vasitasiyla hareketi
ikinci diske tasiyor ve ikinci disk bir adim ilerliyordu. Boylece, 26x26x26=17576 kez
tuslara basildiginda diskler tekrar ayni konuma dénmiis oluyordu. Ancak, mekanik
yapisindan dolay: ortadaki disk cift adim ilerledigi icin gercekte dongii 26x25x26=16900
adimda tamamlaniyordu. (Dongii 16900 adimda tamamlansa da, makineyi kurgularken,
sifre anahtarini olustururken 17576 ihtimal miimkiindii.)

Diskler bir tur attiginda, hangi harfin hizasina geldiginde hareketin bir sonraki diske
aktarilacaginin ayarlanabildigi halkalar vardi her diskin yaninda. Boylece en sagdaki ile
ortadaki diskler arasinda ve ortadaki ile en soldaki disk arasinda bu ayar1 yapmak
miimkiindi. Dolayisiyla, 26x26=676 ihtimal s6z konusuydu.

Donen disklerin en solunda sabit bir yansitici disk (Umkehrwalze) bulunuyordu.
Buradaki sabit baglantilardan donen elektrik akimi tekrar disklerden gecerek lambaya
ulasiyordu. Yansiticinin baglanti sekli sabit oldugu icin ihtimali artiran bir etkisi yoktu.

Disklerin haricinde bir de fis paneli (Steckerbrett) vardi. Harf ciftlerinden olusan alti
veya on c¢ift baglant1 olabiliyordu tlizerinde. Bu baglantilar da olasiligi artiriyordu.
Formil: (26x25)(24x23)(22x21)(20x19)(18x17)........... (26-2n+2)(26-2n+1) /2 n!

n=6 icin (26x25)(24x23)(22x21)(20x19)(18x17)(16x15)/(64x720) =100.391.791.500
26 harf konu oldugunda 13 cift fisli baglanti, yani en fazla n=13 olabilirdi.

Farkli n degerleri icin bir tablo yapildiginda:

n baglanti sayisi n baglanti sayisi
0 1 7 1.305.093.289.500
1 325 8 10.767.019.638.375
2 44.850 9 53.835.098.191.875
3 3.453.450 10 150.738.274.937.250
4 164.038.875 11 205.552.193.096.250
5 5.019.589.575 12 102.776.096.548.125
6 100.391.791.500 13 7.905.853.580.625
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baglanti olasiligl1 miimkiin oluyor.

Enigma’larda 6nceleri alti ¢ift fis baglantis1 vardi; daha sonra on ¢ift kullanildi ki bu
durumda 150 trilyon 738 milyar 274 milyon 937 bin iki yiiz elli olas1 baglanti miimkiin
olmaktadir.

Ozet olarak;
-- sifre dongii uzunlugu: 26x25x26 = 16.900 (mesaj uzunluguna nazaran ¢ok uzun)

-- 3 disk kullanildiginda: 263 =17.576 4 disk kullanildiginda: 264 =456.976 farkh
sifre anahtar1 kullanilabilir.

-- harf ¢iftlerinin degisiminde; 6 cift fis baglantis1 kullanildiginda, 100.391.791.500 (100
milyar); 10 cift kullanildiginda, 150.738.274.937.250 (150 trilyon) ihtimal.

Sifre disklerinin sagladig1 olasilik ile alti ciftli fis panelinin sagladig1 olasiliklar
birlestirdigimizde;
60x17.576x676x100.391.791.500=71.567.557.327.506.240.000=7,15x101°

71,5 kentilyon!..

2003 basinda Merkez Bankasi yetkilileri, katrilyondan sonra kentilyon (1018),
seksilyon (102%1), septilyon (10%%), oktilyon (1027), nonilyon (103°%), desilyon (1033)
kullanilacagini agiklamisti.

Fis panelindeki fis sayisi1 on ¢ift oldugunda ise;
60x17.576x676x150.738.274.937.250=107.458.687.327.250.619.360.000=1,07x1023
107 seksilyon ihtimal s6z konusu olur ki bu, giinimiiziin kriptografi olciitiiyle, 77 bit'lik
sifre anahtarina karsilik gelir.

77 bitlik anahtarli sifre gliniimiiz bilgisayar teknolojisiyle kolaylikla kirilabilir ama
elektronik bilgisayarlarin olmadigi donem i¢cin muazzam bir muammaydi (enigma) bu.

Kriptolog ve dilbilimci Kerckhoffs prensibine gore kriptanaliz yapanin algoritmayi, yani
makinenin tasarimini ve nasil calistigini bildigi varsayilir; sifreleme sisteminin kuvvetli
veya zayif olmasi anahtarin bulunabilme ihtimaline baghdir, sadece. ihtimal ne kadar
kiiciikse sifreleme yontemi o denli kuvvetlidir.

Her ne kadar kirilmasi neredeyse imkansiz olsa da, cihazin tasarimindan kaynaklanan
zaaflar ve operatorlerin hatalari, 6zensiz davranislar1 sebebiyle ciddi 6l¢iide zayifladig
noktalar olmustur Enigma’min. Ornegin: (1) Bir harf sifrelendiginde asla kendine
doniismezdi. Dolayisiyla, sifreli metinde mesela BHT ticlii grubu goériildiigiinde bunun
diiz metinde “uhr” (Almanca “saat”) olma ihtimali yoktu. (2) En sagdaki disk bir tur
dondiigiinde ikinci disk bir adim atiyor, ikinci disk bir turunu tamamladiginda tgiincu
disk bir adim atiyor, dolayisiyla -mesajin uzunluguna gore- ¢ogu zaman iiciinci diskin
hi¢ dénmedigi oluyordu. (3) Sifre disklerini dondiren mekanizmanin yapisindan dolays,
tctincu diskin ilk adiminda ikinci disk iki adim atiyordu; bu durum, sifre déngistuni
26x26x26=17576’dan 26x25x26=16900’e dislriyordu. (4) Bazi modellerde, hareketi
bir sonraki diske aktaran gentikler iki taneydi ama pozisyonlar1 simetrik (karsilikli)
oldugu icin aslinda o diskin sifre dongiisiinii yariya diisiiyordu. (5) Fis panelindeki
baglantilar karsilikliyd;; yani A eger K'ye dontstliyorsa (baglaniyorsa), K de A'ya
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dontisiiyordu. (6) Mesajlarin en az 250 karakter uzunlugunda olmasi gerektiginden,
kisa mesajlarin arkasi genellikle xxxxx ile dolduruluyordu; bu da kriptanalistlerin bilinen
metin (known text) yontemini uygulamasina imkan veriyordu; ¢iink{, tekrarlayan harfler
¢6zimu kolaylastiriyordu.  (7) Cok wuzun mesajlar ikiye veya lice bdliinerek
gonderiliyordu; bu durumda, mesajin basinda yer alan mesaj anahtarlar genellikle
birbirinin ayni segiliyordu ve bu tekrarlar ¢6ziimi Kkolaylastiriyordu. (8) Hatayi
onlemek i¢cin mesajin basindaki mesaj anahtari pes pese iki kez gonderiliyordu. Bilinen
bu tekrar adeti ¢ozimii kolaylastiriyordu. Boylesi zaaflar, istihbaratin elde ettigi
belgeler ve matematikg¢ilerin yogun ¢alismasi sonucunda muamma (enigma) ¢oziilebildi.

Matematikgiler daha ziyade permutasyon hesaplari ile ilgileniyorlardi; ¢ciinkii amag tiim
olas1 permutasyonlar1 belirleyip bunlarin icerisinden ¢6zliime en yakin olanlar1 ve
miimkiinse ¢6ziimii bulmakti. Tabii, en kisa zamanda...

Sonrasi bu derlemenin sinirlarini astigindan, ilgi duyanlarin arastirma ve calismasina
birakiyorum. Tavsiye ederim; cok keyifli...

POSTANEDE DOGUP PARKTA BUYUYEN DEV

ikinci Diinya Harbi kriptograflarin ve kriptanalistlerin kiyasiya miicadelesinin
muhtesem Ornekleriyle doludur. Enigma bunlarin en bilinenidir; onun kadar popiiler
olmayan ama gerek kriptografik gerekse kriptanalitik bakimdan ¢ok daha ileri seviyede
bir baskasi ise Alman Lorenz firmasi tarafindan iretilen Lorenz SZ40 veya SZ42
Schliisselzusatz (anahtar toplama) sifreleme cihaziydi. Almanlarin Ust diizey komuta
merkezleri arasinda teati edilen mesajlar1 sifrelemede kullanilan Lorenz sifre cihazi
Enigma’ya nazaran kirilmasi ¢ok daha zor bir sifreleme gerceklestiriyordu. Enigma’nin
lic (baz1 modellerinde dért) sifre diskine karsin Lorenz’de on iki disk bulunuyordu. Ote
yandan, Enigma ile sifrelenen mesaj bilahare Morse kodu kullanarak telsiz telgraf ile
gonderilirken, Lorenz ile sifrelenen mesaj teleks vasitasiyla gonderiliyordu. Dizi
sifreleme sayesinde mesaj gonderilirken ayn1 zamanda sifreleniyor, zamandan
kazaniliyordu. Bu yiizden, Enigma icin gereken li¢ operatore karsin Lorenz sadece bir
operator tarafindan kullanilabiliyordu. Her bakimdan hayli iistiin 6zellikleri olan bir
cihazdu.

Lorenz sifreleme makinesinde esasinda Vernam sifreleme yontemi uygulaniyordu;
dolayisiyla, Vernam sifreleme yonteminin zaafi Lorenz i¢cin de gecgerliydi. Operator
hatas1 veya baska nedenle ayni anahtarin birden fazla kullanilmasi, yani “derinlik”
(depth) sayesinde kriptanaliz miimkiin olabilirdi.

ingilizlerin efsanevi kriptanaliz merkezi Bletchley Park’taki uzmanlar, telsiz dinlemesine
takilan -teleks makinelerinden hizla akan karakterlerden 6tiirii dinleyenlere miizikvari
gelen- sinyallere “balik” (Fish) kod adin1 vermislerdi. Lorenz ile sifrelenmis mesajlarin
¢cozllmesi ve makinenin nasil ¢alistiginin anlasilmasi ile ilgili projenin kod ad1 ise Tunny
(tonbalig1) idi. Istihbarat yarbayi John Tiltman, daha énceleri Vernam yéntemi ile asina
oldugundan, Tunny mesajlarinin Vernam yontemiyle, yani XOR toplamasiyla sifrelenmis
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oldugunu belirledi. (Zaten, cihazin Almanca adi da bunu ima ediyordu: anahtar
toplama..) Artik bekledigi tek bir sey vardi: derinlik.. 30 Agustos 1941 guni
bekledigini elde etti.

Atina’daki karargahtan Viyana'ya mesaj gonderen operator, karsidaki operatoriin de
ayni sifre anahtarini olusturmasi icin HQIBPEXEZMUG harf dizinini génderdi ve
Viyana’daki operatér hazir oldugunda mesaji yollamaya basladi. Islem sona erdiginde
Viyana’daki operatoriin mesaji1 iyi alamadigini séylemesi lizerine mesaj1 tekrar gonderdi;
ancak 6limcil hatayr yapti, aym sifre anahtarini kullandi ve yine HQIBPEXEZMUG harf
dizinini gonderdi kars: tarafa. Bu haberlesmeyi izleyen Ingiliz telsiz operatorii tahmin
etti bir “derinlik” elde etme ihtimali oldugunu. Atina’daki operatér ayni diiz metni ayni
sifre anahtariyla sifrelemis olsaydi sorun olmayacakti; ancak -zaman kazanmak igin olsa
gerek- cok kullanilan bazi kelimeleri kisaltmay: tercih etti. Mesela, mesaj numarasini
belirten SPRUCHNUMMER yerine SPRUCHNR yazdi. 3976 karakter uzunlugundaki ilk
mesaj, ikinci gonderide 100 karakter daha kisalmisti. Bunu fark eden ingiliz telsiz
dinleme operatori bir derinlik yakalamis oldugu umuduyla her iki mesaji derhal
Bletchley Park’taki uzman kriptanalistlere génderdi. Evet!.. Ise yarar bir derinlik elde
etmislerdi; dahasi,, birbirinin nerdeyse ayni ama bazi kisaltmalardan 6tiirii biraz farkh
iki mesaj s6z konusuydu ve kisaltmalarin ne oldugunu bildikleri icin iki mesaj arasindaki
farki tahmin edebiliyorlardi.

iste, kriptanalistlerin en 6nemli yardimcisi olan sans devreye girmis, isini yapmistu.
Bundan sonrasi matematigin meselesiydi. Tecriibeli kriptanalist Tiltman, mesajin
sifresini ¢6zmeyi basardi.

Mesalarin sifresini ¢6zmenin oOtesinde sifrelemeyi gerceklestiren mekanizmanin da
anlasilmasi1 gerekiyordu.  Engin kriptanaliz tecriibesine ragmen matematikteki
sinirlarini bilen Tiltman meseleyi matematik¢i William Tutte’ye devretti.

Bletchley Park’a yeni katilmis olan Tutte, o sira Enigma sifresini ¢dzmeye calisan Alan
Turing tarafindan Enigma ekibine kabul edilmedigi i¢cin Tunny ekibine girmisti. lyi ki...

Sifrelenmis ve sifresi kirllmis Tunny mesajlarini inceleyen Tutte, tekrarlayan
karakterlerden yola cikarak Lorenz sifreleme cihazinin mekanizmasini ortaya ¢ikardi.
Gercgegini, modelini veya tasarim cizimlerini gormeden bu denli karmasik bir sifreleme
cihazinin mekanizmasini sadece matematiksel yontemlerle ortaya c¢ikarmak biiyiik
matematik basarisiydi. Hala oyledir... Saygiyla yad etmek gerekir.

Albert Einstein, bir saatin nasil calistigin1 anlamak i¢in icini gormeye gerek olmadigin
soyler.

Lorenz sifreleme cihazinin on iki diski oldugunu, diskler arasindaki iliskiyi ve dis
saylilarini ortaya ¢ikaran Tutte, bu diskleri W, ¢ ve u diye adlandirdi.

Disk 11234567 |89 ]10]11]12
viow W YW x | x| x| x| X
1 /2|34 |5 1|2|1[2]3]|4]S5
Dis say1s1 43 | 47 | 515359 |37 |61|41)|31]29]26] 23
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Tutte’nin tasarimini ortaya ¢ikardigi cihazi -olasi ihtimallerin hepsini degerlendirecek
sekilde- mekanik olarak modellemek miimkiin degildi. Bletchley Park yonetimi bu
projeyi, daha sonra degerlendirmek kaydiyla rafa kaldirdi. Ancak, Tutte ve digerleri
yilmamisti. lyi ki de... Ciinkii, “derinlik iceren mesajlar géndermis olabileceklerinden
siphelenen Almanlar, bir siire sonra cihazlarin sifre anahtarlarin1 ayarlamaya yarayan
karakter dizinini mesajin hemen 6ncesinde gondermekten vazgectiler. Bu durumda
Bletchley Park’takilerin isi cok zor, hatta imkansiz hale geldi. Tutte’'nin modelledigi sifre
disklerini olusturmak ve her seferinde bir hane kaydirarak denemek kagit kalem veya
mekanik yontemlerle miimkiin degildi ama belki baska yollarla miimkiin olabilirdi.

Yine de Tiltman, Tutte ve arkadaslarinin basaris1 Miittefiklere 6zellikle Normandiya
cikarmasinda ¢ok buyiik avantaj sagladi. Alman genelkurmayinin ¢ikarmayi nereden
bekledigini, ne gibi tedbirler aldiklarini, ¢ikarma basladiktan sonra nasil tepki
verdiklerini; nereye, ne kadar kuvvet kaydirdiklarini ve benzeri ¢ok degerli bilgi elde etti
Miittefikler.

Tiltman'in Tunny ekibindeki bir diger matematik¢ci Max Newman, Bletchley Park’ta
konuslanmis devlet kodlama ve sifreleme okuluna (Government Code and Cipher School
- GC&CS) katilmadan o6nce programlanabilir hesap makinelerinin teorik temelleri ile
ilgileniyordu. Enigma ekibinde gorevli Alan Turing de benzer konu ile ilgileniyordu; oyle
ki glnimiizde hayatimizin parcasi haline gelmis olan programlanabilir hesap
makinelerinin -yani bilgisayarlarin- ilkesel temelini olusturan Turing Makinesi ve
Evrensel Turing Makinesi kavramlarin gelistirmisti.

Alan Turing, Enigma’nin sifresini ¢dzmek amaciyla gelistirilmis olan elektromekanik
Bombe’nin daha etkin bir modelinin yapilabilirligini tartismak iizere Posta idaresi’nde
gorevli elektrik mithendisi Tommy Flowers’1 davet etti bir giin Bletchley Park’a. Tommy
Flowers, Bombe’'nin elektromekanik yapisinin gelistirilebilecegini soyledi; ancak,
Bletchley Park yetkilileri bu konuda fazlasiyla stipheci olduklarindan kabul etmediler.
Ne de olsa Bombe ile elde ettikleri sonuglar -li¢ veya dort sifre diskine sahip-Enigma ile
sifrelenmis olan mesajlarin zamaninda ¢6ziilmesi i¢in yeterli oluyordu.

Tommy Flowers'in bilgi birikimi ve teknolojiye olan hakimiyetinden etkilenen Alan
Turing bir siire sonra onu Max Newman'’la tanistirdi. Bu kez mesele, Tunny sifresini
olusturan makinenin modelinin yapilmasi ve sifreli mesajin bu makineden gecirerek kisa
sturede ¢ozim elde edilmesiydi. Tutte, bunun nasil miimkin olabilecegini modellemisti
ama islem kagit kalemle yapiliyordu. Almanlarin sifre disklerini ayarlama anahtarini
mesajla birlikte gondermeye son vermesiyle neredeyse imkansiz hale gelmisti.
Elektromekanik modellerin yapilmasi hem ¢ok zordu hem de yapilabilse bile on iki disk
arasindaki iliskiyi deneme yanilma yoluyla bulmak ¢ok uzun zaman alacakti. Tommy
Flowers bu sorunun elektronik yontemlerle c¢oziilebilecegini sdyledi. Bletchley Park
yOnetimi bu 6neriyi de kabul etmedi; ¢iinkii donemin elektronik bileseni olan lambalarin
glvenilirligi hayli diisiiktii. Cok sayida lamba kullanan bir cihaz ¢alisma siiresince ¢ok
ariza yapacak ve pratik olarak mesajin gecerli oldugu sire icerisinde ¢ozim elde
edilemeyecekti. Ancak, Flowers bu goriise katilmiyordu. Ona gore, eger cihaz bir kez
acildiktan sonra kapatilmazsa, uzun stre ¢alistirilirsa lambalarin ariza olasilig: gittikce
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azalacak ve cihazin giivenilirligi kabul edilebilir bir seviyede olacakti. Yine de ikna
edemedi Bletchley Park yonetimini. Refiize edilmesine ragmen diisiindiigiinii hayata
gecirmeye kararli Tommy Flowers, calismakta oldugu Posta Idaresi’ne déniince oradaki
direktoriiniin destegi ve kisith sayida yardimci ile ve kendi cebinden ciddi miktarda para
harcayarak 1500 lambadan meydana gelen ilk programlanabilir elektronik hesap
makinasini (bilgisayar) sadece on bir ay icerisinde tasarladi ve insa etti. Goriince ikna
olan Bletchley Park derhal ikincisini ismarladi. Flowers, 2400 lambali ikinci modeli ¢ok
daha kisa strede yapti. Harp siliresince on tane yapildi bu bilgisayarlardan.
Programlanabilir elektronik bilgisayarin diinyada ilk 6érnegi olan bu devasa makinenin
adi, dev anlaminda, Colossus idi.

ilk elektronik bilgisayar olarak Amerikan imalati ENIAC bilinir, genellikle. Halbuki
ondan yillar énce, Ingiltere’de ve tek bir dahi miihendis tarafindan tasarlanarak insa
edilen dev Colossus esasinda bilgisayar ¢aginin ilk temsilcisidir. Savas boyunca toplam
on tane imal edilen Colossus’larin hepsi savasin bitiminde Churchill’in, “en biiyiik
parcas1 yumruk biiytikliigiinii gecmeyecek” talimatiyla parcalandi; tiim tasarim ve imalat
dokiimanlar1 imha edildi. Uzerindeki gizlilik perdesinin uzun yillar kalkmamasi
sebebiyle Colossus projesi karanlikta kaldi.

Birinci Dlinya Harbi'nde Vernam sifreleme yontemini bulan Gilbert Vernam, savastan
once Amerikan Bell telefon sirketinde c¢alisiyordu; savastan sonra Posta ve Telgraf
sirketinde calismaya déndii. Ikinci Diinya Harbi’'nde -Vernam sifresiyle sifrelenen-
Tunny mesajlarini ¢d6zen muazzam Colossus’un tasarimcisi ve yapimcisi Tommy
Flowers da posta ve telgraf idaresinin miithendisiydi.

Bizim PTT ARLA’'miz da bu konuda Onciiliik yapabilirdi, belki. Ne var ki hemen her
konuda oldugu gibi, bu bir irade ve idare meselesidir. Yizyillar boyu kiitiphanemizde
bulunan kriptanaliz risalesinin giin 1s181na kavusmak icin 1987’de gelecek yabancilari
bekledigini g6z oniline alirsak...

ZEKA YESEREN PARK

Enigma’nin, Lorenz'in sifrelerini ¢6zen, aralarinda John Tiltman gibi kriptanalistlerin;
Alan Turing, William Tutte, Max Newman gibi matematikcilerin, Tommy Flowers gibi
mithendislerin ve adlarini sayamadigimiz, hatta bilmedigimiz daha nicelerinin gece,
glindiiz, canla, basla ¢alistiklar1 Bletchley Park kriptanaliz tarihinde yerini altin harflerle
almay1 hak eder. Ikinci Diinya Harbi siirerken derme catma barakalarda sessizce ama
biiyiik 6zveriyle calisan insanlarin kendi tlkeleri ve miittefiklerinin zaferine yapmis
olduklari katki en az cephede savasanlarinki kadar énemliydi.

Winston Churchill savastan sonra Bletchley Park’t ziyaretinde ¢ok sasirmisti
gordukleri karsisinda. Hatta, “Cok saf goriiniiyorsunuz; gizli bir sey bildiginize kimse
ihtimal vermez,” gibi talihsiz bir ifade ka¢cmisti agzindan Daha sonra, ¢alisanlarin
gonliintii alacak seyler sdylemisti ama yine de bu basibozuk, daginik goriintisli
toplulugu pek sindirememisti i¢cine. Ayrilirken, arabanin camini indirip Bletchley
Park’'in miidiiriine, “Ise alirken her tasin altina bakmani séylemistim ama beni bu
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kadar ciddiye alacagin aklima gelmemisti.” Yine de, bu miithis ekibin hakkini teslim
etmis, takdirlerini esirgememisti. “Altin yumurtlayan kazlar, hem de gik cikarmadan”
diye anardi onlart.

Halen miize olan Bletchley Park malikanesi Londra’nin kuzey-batisinda, 80 km
mesafededir. Birinci Diinya Harbi sonrasi kurulmus olan devlet kodlama ve sifreleme
okulunun (Government Code and Cipher School - GC&CS) Ikinci Diinya Harbi 6ncesi
buraya yerlesmesi ve savasin kazanilmasindaki olagantistu katkisi ile tinlenmistir.

Bletchley Park’taki kriptanaliz merkezi GC&CS, savastan sonra devlet haberlesme
merkezi (Government Communications Headquarters) adiyla siirdiirdii faaliyetini.

Askeri entelejans, tecriibeli sifre c¢oziiclilerin yani sira matematikgiler, fizikgiler,
matematikgiler, mithendisler, dilbilimciler, bulmaca ¢6zenler, satrang¢ ustalari, cesitli
meslek ve bilim dallarindan insanlar toplanmisti Blethley Park’ta. Onca farkl insanin
birlikte calismasini saglayan vatanseverlik, kararhlik, caliskanlk, fedakarlk, inanghlik
gibi 6zelliklerine ilaveten ortak bir 6zelligi daha vardi: yiiksek zeka katsayisi.

Boyle nitelikli insanlar, ¢ok tabiidir ki alisilmisin disinda Kisilik 06zellikleri
gostermekteydiler; dolayisiyla, bir arada ¢alisma ortaminin saglanmasi ve idaresi hayli
zordu. Oyle bir ekip ki kimi biitiin giin pencereden disariy1 seyreder, kimileri kriket
oynardi.

Daha sonra tuggeneral olacak, o donemde yarbay olan John Tiltman, tiniformasindaki
isaretleri umursamaz, yanlhs takardi; 6zel yapim masasi vardi, ¢linkii ayakta ¢alisirdi.

Diisman Almanlarin en zor sifresinin ¢oziimiinde énemli rol alan Max Newman, Alman
asilhydi. Babasi Herman Alexander Neumann, on bes yasinda Almanya’dan Ingiltere’ye
gocmis, orada evlenmis, coluga cocuga karismis, 1897°de oglu Maxwell dogmustu. Ama
Birinci Harp’te enterne edilmesi hayli gurur kirici oldu baba Neumann igin ve
Almanya’ya dondu. Gengliginde bu ailevi travmay1 yasamis olan, Alman asilli Max
Newman'in Almanlarla siiregiden Ikinci Harp’te bu denli kritik bir géreve getirilmesi
pragmatik, akilc1 yonetimin 6rnegi olsa gerek.

Tommy Flowers savastan sonra Posta Idaresi’'ndeki gérevine déndii. Odiil olarak aldig
bir miktar para, Colossus icin yapmis oldugu sahsi harcamalar1 zor karsiladi. Savastan
sonra, sivil amacgh bir programlanabilir elektronik hesap makinesi (bilgisayar) imal
etmek icin yapmis oldugu kredi basvurusu reddedildi, ¢iinkii bankalar béyle bir seyin
yapilabilecegine ihtimal vermiyorlardi. Flowers, ne yazik ki gizlilik yemini etmis oldugu
icin daha 6nce on tane yaptigini ve ¢calistirdigini séyleyemiyordu.

Alan Turing, savas bittikten sonra escisel tercihinden otiuri ahlaksizlikla sugland,
yargilandi, gizlilik kleransi iptal edildi, GCHQ girisi engellendi, Amerika’ya girisine izin
verilmedi. @ Mahkeme, libidosunu azaltan hormon tedavisine hiikmetti.  Biiyiik
kriptanalist, programlanabilir bilgisayar kavraminin onciisii, matematik dehas1 artik
herkesin kacindigi biri olmus, bilimsel ¢calismalarini siirdiiremez hale gelmisti. Bir sabah
yataginda 6lii bulundu, yam basinda 1sirlmis bir elmayla. Oliim nedeni siyaniir
zehirlenmesiydi. Polis, siyaniir zerk edilmis elma ile intihar ettigi sonucuna vard.
(Gergi, elmay1 hi¢ incelememislerdi.) Oliimiinden yillar sonra itibar1 iade edildi, devlet
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ozir diledi, tilkesinde ve baska tlkelerdeki bir¢ok iiniversitede adina béliimler agildi,
hatta Bletchey Park’a heykeli dikildi.

Apple logosu 1sirilmis elmanin Turing’e bir gonderme mi oldugu soruldugunda sirket
yetkilileri bunun dogru olmadigini belirtmislerdir, 1srarla. Ama bir miilakatta Steve
Jobs, “Keske olsaydi,” demistir, saygiyla.

Zeka yeseren Bletchley Park’in devami GCHQ da nevi sahsini minhasir Kisilikleri
barindirtyordu. (Muhtemelen hala dyledir.) Mesela, fizik¢i James Henry Ellis. Takim
calismalarina katilmayan, kimsenin de kendisiyle ¢alismaktan pek haz etmedigi bu
adamin ne zaman ne yaptigini, ne ile ugrastigini1 kimse bilmezdi. Eline gecirdigi her
konuda, her tiirlii bilimsel makaleyi okur; gizli veya degil, her seyi masasinin iizerinde
birakirdi. Darmadaginik masasi her aksam giivenlik gorevlileri tarafindan temizlenirdi.
Yetenekli biri oldugu bilinmesine ragmen, diizenli calismadigi i¢cin 6nemli projelerde yer
verilmezdi Ellis’e. Asimetrik kriptografinin ¢6ziimiini bulanlarin ve bilgi iletisiminde
c1g1r acanlarin 6nde gelenlerinden biri iste bu James Ellis’dir.
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Enigma sifreleme cihazi
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Enigma sifre diskleri (Rotor)
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Bataryadan (1) gelen akim, klavyenin tusundan (2) ve fis panelinden (3) gectikten sonra
en sagdaki giris diski (4) vasitasiyla donen sifre disklerine (5) gecer ve yansiticidan (6)
dontip tekrar disklerden ve fis panelinden (7) ve fisli baglantilardan (8) gecerek
sifrelenmis harfin lambasini (9) yakar.
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Bletchley Park Baraka 6 ve Baraka 8
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Colossus (1943 - 1944)
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Colossus yeniden (1994 - 2007)
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MATEMATIKCININ OZRU

Kriptoloji ile ilgili bir derlemede Ingiliz matematik¢i Godfrey Harold Hardy tarafindan
kaleme alinmis olan Matematikcinin Ozrii (A Mathematician’s Apology) adli denemeden
s6z etmek gerekir. Nigin?. Ciinkii, asimetrik kriptografinin 6nciilerinden ingiliz
matematikgi Clifford Cocks anahtar aktarimi meselesinin pratik ¢o6ztimiini buldugunda
G.H. Hardy’ni yanilmis oldugu soylenir. Peki ne demisti Hardy?..

S6z konusu olan, affedilmeyi bekleme anlaminda bir 6ziir degil, daha ziyade savunma
amach gerekce bulmadir -ve hatta bu vesileyle bir vgiidiir matematige.

Tiirkcemize “Bir Matematik¢inin Savunmasi” diye ¢evrilmis olan bu eser i¢in ben,
“Matematikg¢inin Ozrii” bashgin tercih edecegim. Af dileme degil, savunma anlaminda
bir 6zilir beyani olsa da, yazar algakgoniilli bir ifade tercih etmistir; saygi gostermek
gerekir. (Hi¢ de algak goniilli olmayan metni dengelemek icin baslikta bdyle bir
ifadeyi tercih etmis olabilir, ya da bir istihzadir belki.)

Bu denemede Hardy, altmis, hatta elli yasin1 geckin birinin -6zellikle matematik soz
konusu oldugunda- artik yaratict olamayacagi, deger iceren bir iretimde
bulunamayacagi gibi oldukca keskin ve tartismaya hayli acik bir iddiada bulunmaktadir.

“Matematik¢i unutmamalidir ki matematik, hi¢bir bilimin olmadig1 kadar, genclerin
isidir,” diyecek kadar ileri gider.

Tartisilir...

Gergek bir matematik¢inin baska hicbir sey yapmamas: gerektigini séyler. Ote yandan,
bir meslek erbabinin yaslandiginda meslegi ile alakali yazilar yazmasini dahi -acikh
demese de- melankolik bulur. Matematikc¢inin islevinin yeni teoremler ispatlamak,
matematige katkida bulunmak oldugunu, kendisi veya baska matematik¢ilerin neler
yaptigini anlatmak olmadigini séyler, Aciklama, begeni, elestiri ¢alismalarinin “ikinci
siif” beyinlerin isi oldugunu iddia eder.

Kendisinin matematik hakkinda yaziyor olmasini da yasinin altmisi ge¢cmis olmasina,
meslegini gerektigi sekilde yapabilecek zihin tazeligine, sabir ve enerjiye sahip
olmadigini soyler.

Hardy’'nin bu iddialar1 bu derlemenin konusu ile pek alakali degildir; ancak bir baska
iddias1 daha vardir ki kriptoloji camiasini yillar boyu ilgilendirmistir. Sunu iddia eder
G.H. Hardy: “Gergcek matematik asla savas ile alakali olamaz. Kimse heniiz sayilar
kuraminin savas ile alakal bir amaca hizmet ettigini gosterememistir.”

Hardy, matematigin gesitli dallar1 icerisinde sayilar kuramini 6ne cikarir.

Hardy, “gercek” ve “saf” dedigi temel matematik ile uygulamali matematik arasinda
ayirim yapmakta ve uygulamali matematigin degerini azaltan ifadeler kullanmaktadir.
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(Cirkin, cansiz, 6nemsiz, hatta benim tir1 vir1 diye ¢evirdigim trivial gibi sifatlar kullanir.)
“Yaptigim isin hicbir faydasi yok” diyerek kendi temel matematik c¢alismalarin
onemsizlestiriyormus gibi goriinse de aslinda temel matematigin giizelligine vurgundur.

Bir seferinde Bertrand Russel’a soyle demistir: “Bes dakika icerisinde olecegini
1spatlayabilirsem o6lecegin icin Uzilirim ama yaptigim ispatin verecegi zevk bu
Uziintlimii azaltacaktir.” (Bertrand Russel, Hardy’e hak vermistir.)

Matematikginin, yaptig1 isin yarari ile 6viinmemesini sdyler; ¢linklii matematigin yarari
diger bilim dallarinda sonug gosterir ki diger bilimler “iyi” amaclar icin olabilecegi gibi
“koti” amaglar icin de kullanilabilirler. Bu da ister istemez matematigin kotii amacglar
icin kullaniliyor olmasi sonucunu dogurur.

Birinci Diinya Harbi’'nde patlayicilarin ve kimyasal silahlarin sebep oldugu vahseti
goren ve kendisi savas karsit1 bir pasifist olan Hardy icin bu denli 6viindiig, vurgunu
oldugu temel matematigin sugsuz hatta sorumsuz olmasi gerekiyordu. Bu yiizden,
temel matematik ile uygulamali matematik arasinda bodylesi bir ayrim tezi ortaya
atarak bir bakima kendi diisiinsel biitiinliiglinii korumak istemis olsa gerek. Ancak,
Maxwell ve Einstein s6z konusu oldugunda ne yapacagini bilememis, onlar1 da Fermat
gibi “gercek” matematikciler olarak niteleyerek kendini ikna etme yoluna gitmistir.

Tezinin pek gegerli ve anlamli olmadigini kendisi de fark etmis olmali ki kaleme aldig1
bu denemesine “An Apology - Oziir’ bashgini uygun gérmiistiir. Denemenin altinc
bolimiinde bu konudaki diisiinsel celiskisi aciga ¢ikar. “Matematik ‘zararsiz’ midir?”
sorusunu sorar, ancak cevabin kolay olmadigini soyleyerek gecistirir. Tabii ki bilimin
savas lzerindeki etkisinden bahisle kimyanin pek de zararsiz olmadigini belirtmeden
gecmez.

G.H. Hardy tarafindan One siirilen matematigin, o6zellikle sayillar kuraminin savas
uzerinde etkisi olamayacagl tezi, asimetrik kriptografinin o6nciisi matematikgiler
tarafindan c¢iiritilmistiir.

Kriptografik triinler “silah” olarak sayilsa, kriptografik ve kriptanalitik ¢alismalar
askeri boyutta degerlendirilse de insana dogrudan zarar vermeleri s6z konusu
degildir. Sayilar insana c¢arptiginda yaralamaz, solundugunda zehirlemez. Ben derim
ki carpim tablosu ne kadar zararliysa kriptografik bir algoritma veya bir kriptanaliz
yontemi de o kadar zararlidir -veya masumdur. Bu bakimdan G.H. Hardy hakli olabilir.
Ama sunu da kabul ederim ki Uciincii Diinya Savasi muhakkak matematikcilerin
arenasi olacak.

KRIPTOLOGLAR YEMEKTE

Ulkenin 6nde gelen birkag kriptologu adet edinmisler; her ay toplanip liiks bir lokantada
yemek yerlermis. Yine adet geregi, her seferinde hesabi iclerinden biri 6dermis ama
digerlerine belli etmeden. Yemegin sonunda garson masaya gelir, “Hesap 6dendi,”
dermis. O giin artik hangisi 6dediyse, ne o soylermis ne de digerleri sorarmis.
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Bir glin bakmiglar ki terdr 6rgiitiiniin finans kaynagi oldugunu bildikleri birileri de ayni
lokantada oturmus, yemek yiyorlar. Hatta o gruptan biri, uzaktan hafifce selamlamis
bizim kriptologlarin masasini. Gergi hi¢biri almamis bu selami ama kurt diismiis i¢lerine
ya hesabi1 bu teror finansorleri 6derse diye. Hi¢ hos olmaz, tabii Kki.

Yemegin sonunda garson gelip, “Hesap 6dendi,” deyince distinmiisler; dyle bir algoritma
bulmalilar ki hem hesabin terér finansorleri tarafindan mi yoksa kendilerinden biri
tarafindan mi1 6denmis oldugunu bilsinler, hem de adet oldugu iizere iclerinden
hangisinin 6demis oldugunu anlamasinlar.

Matematik kosmus hemen yardimlarina. Her bir kriptolog sagindaki (veya solundaki)
arkadasu ile yazi-tura atar. Sonra sdyler: eger iki tarafinda da aynini gordiiyse, “Ayn1”;
farkli gordiiyse, “Farkli” diye; ancak, hesab1 6demis olan bunun tersini soyler. Sonugcta,
“Farkl1” diyenlerin sayis1 tekse hesap iclerinden biri tarafindan 6denmistir (mesele yok);
ciftse baskas1 6demistir.

1988‘de David Chaum tarafindan giindeme getirilen bu protokoliin bilgi giivenligi ile
olan alakasini ve matematiksel ¢dziim yontemini bulmay1 okurlara birakiyorum. Bilgi
gluvenligi ile olan alakasi uzmanlik gerektirse de matematik cozimi icin lise
matematik bilgisi yeterli sanirim.

AKTRIS VE MUCIT

* Hedy Lamarr i¢cin Wikipedia’daki meslek tanimi: aktris, mucit.

Bir donemin giizeller giizeli sinema yildiz1 miydi gliniimiiziin en yaygin haberlesme
tekniklerinden birinin mucidi; yoksa kendini gizleyen bir bilim kadini miydi
Hollywood’un tahtina yerlesen?

1913 Avusturya dogumlu Hedwig Eva Maria Kiesler iilkesinde taninmis bir aktris ve
onde gelen bir silah sanayicisinin esiydi. Siyasi liderler ve askeri teknoloji uzmanlar ile
yapilan toplantilara esiyle birlikte katilir ve o Kisilerle bire bir konusma firsati bulurdu.
1937’de esini ve ulkesini terk etti ve ismini Hedy Lamarr olarak degistirip Amerika’ya
yerlesti. Kendinden énce Hollywood’a ulasmis olan inii onu hemen zirveye tasidi ve
uzun sure orada kald.

ikinci Diinya Harbi'nin Atlantik’te kizistigi dénemde Alman denizaltilarina kars:
gelistirilen radyo kumandal torpidolar pek etkin olamiyorlardi; ¢linkii radyo kumanda
sinyali Almanlar tarafindan karistiriliyor ve torpidonun hedefi vurmasi engelleniyordu.
1941 yilinda Hedy Lamarr ve komsusu, besteci George Antheil tarafindan birlikte
yapilan “Gizli Haberlesme Sistemi” baslikli patent basvurusu ile bu soruna bir ¢6ziim
oneriliyordu. 1942 yilinda tescil edilen patentlerinin tiim haklarini ABD silahli
kuvvetlerine terk etmelerine ragmen bu bulus uzun zaman uygulamaya konulmadi.

Bulus, o zamanlar frekans atlamali (frequency hopping) denilen teknigin esasini
olusturuyordu. Bulusun esasi, torpidoya kumanda eden radyo sinyalinin
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karistirilmasina karsi koymak amaciyla frekansin belirli zamanlarda degistirilmesinden
ibaretti. Hem komuta merkezindeki vericinin hem de torpidodaki alicinin ayni anda
ayni frekansa gecebilmesi i¢cin dnceden hazirlanmis delikli kartlar kullaniyorlar ve bu
sekilde programlanmis olan verici-alic ¢ifti daha 6nceden belirlenmis olan seksen sekiz
farkli frekansa atliyordu. Seksen sekiz farkli frekans ve delikli kartlarin esin kaynagi
muhtemelen o zamanlar yaygin olan delikli kagitlarla ¢alisan otomatik piyanolardi.

Frekans atlamali haberlesme sistemi, giiniimiizde askeri telsizlerden cep telefonlarina
cok yaygin kullanilan “spread spectrum” tekniginin temelidir. 1997 yilinda Electronic
Frontier Foundation, bu alandaki 6ncii roliinden 6tiirii Hedy Lamarr’i onurlandirmistir.

KARA ODALAR

1628 ilkbaharinda Fransiz kraliyet ordusu giineydeki Réalmont kalesini kusattiginda
oldukea ciddi bir direnisle karsilasmisti. Fransizlar bilmiyorlardi ama kaleyi basariyla
savunmalarina ragmen kusatilanlar aslinda ¢ok zor durumdaydilar. Kaledekilerin
yardim istemek amaciyla disariya gonderdikleri habercinin tasidig: sifreli mektubu ele
geciren Fransizlar, sifreyi ¢ozemeyince, yakindaki Albi kasabasinda yasayan ve sifre
cozmede usta oldugunu ogrendikleri gen¢ Antoine Rossignol’dan yardim istediler.
Rossignol cok kisa siirede mektubun sifresini ¢6zdu. Fransizlar mektubun ¢oziilmis
halini kusatma altinda olanlara gonderince kaledekilerin direnci sona erdi ve Réalmont
teslim oldu. Bu basarisinin ardindan Antoine Rossignol kralin hizmetine girdi. Kral XIII.
Louis 6lim dosegindeyken Rossignol’tin kraliyet i¢in en 6nemli kisilerden biri oldugunu
soyledi. Kral XIV. Louis de kendi odasinin hemen yani basinda bir oda tahsis etti ona. Bu
gorevde Rossignol, Fransa'nin hasimlarinin, ézellikle Ingilizler ve Ispanyollarin sifreli
mesajlarin1 ¢6zdii. Baba Antoine Rossignol’dan sonra ogul Bonaventure iistlendi bu
onemli gorevi. Baba, ogul birlikte, kriptografi tarihinde Biiytik Sifre diye bilinen yontemi
gelistirdiler. Bonaventure bir kazaya kurban gidince kardesi Antoine-Bonaventure
surdiirdii bu gorevi ve aile meslegini.

Kriptanaliz gibi miithis yaraticilik gerektiren meslegi en iyi icra eden kisinin ogullarina
isim koyarken biraz daha yaratici olmasini beklerdim.

1700’lerde bir¢ok Avrupa tilkesi, baskalarinin sifreli yazismalarini okumak icin Kara Oda
(Black Chamber) diye adlandirilan 6zel ofisler kurmustu. Bunlarin arasinda en bilineni
Viyana’daki Kara Oda (Geheime Kabinets-Kanzlei) idi ki en iyisi oldugu soylenirdi.
Elciliklere gelen ve giden mektuplar: gizlice acip ¢ok kisa siirede sifrelerini ¢oziiyor ve
okuyorlardi. Elde ettikleri gizli, 6zel bilgileri sadece Avusturya icin kullanmakla
kalmiyor, baskalarina da satiyorlardi. O zamanlar ve daha sonralar1 Kara Odalar ¢ok
onemli kurumlar haline gelmislerdi.

Birinci Diinya Harbi’'nin akabinde, 1919’da Herbert Osborne Yardley tarafindan Amerika
Birlesik Devletleri Kara Odasi kurulmus ve kriptanalistler ¢alismaya baslamisti. Bu
sayede Almanlarin ve Japonlarin bir sonraki savas dncesi niyetlerini, hatta planlarim
O6grenme imkan ve firsatlarina kavusmuslardi. Ancak, 1929’da Disisleri Bakanligina
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atanan Henry Lewis Stimson, Amerikan kara odasini lagvetti. Gerekcesi: Centilmenler
baskalarinin mektuplarini okumazlar...

Centilmenler baskalarinin mektuplarini okumazlar diye kara oday1 lagvedecek kadar,
diisman dahi olsa, haberlesme mahremiyetine saygi duyan Disisleri Bakani Stimson,
Birinci Diinya Harbi éncesinde ve ikinci Diinya Harbi boyunca Savas Bakanhg1 gorevini
yurittli (O donemlerin gorev tanimlari daha diiriistmiis.) Yetmis lic yasinda ikinci kez
atandigi Savas Bakanligi doneminde Manhattan Engineering District diye adlandirilan
atom bombasi projesini baslatti ve yonetti. Sadece idari sorumlulugun o6tesinde,
balayini gecirmis oldugu icin sempati duydugu Kyoto’'yu hedef listesinden cikarip
yerine Nagasaki'yi koyacak kadar icerisindeydi isin. Insan diisiinmeden edemiyor,
haberlesme mahremiyetini bu denli 6nemseyen nazik beyefendiyle hangi on binlerin
Olecegine karar veren adam ayni kisi olabilir mi diye. Keske haberlesme
mahremiyetini o denli dnemsemeseydi de savasin gidisatini erkenden kontrol
edebilecek, hatta savasi onleyebilecek tedbirlerin alinmasini miimkiin kilsaydi. Bu ne
celiskil..

Sunun altini cizmek isterim ki kimyacilarin, fizik¢ilerin savasi ¢cok kirli, 6liimctil;
halbuki matematikgcilerin savasi 6liimleri engelliyor bir bakima.

Bu noktada bahsetmeden ge¢mek haksizlik olurdu: Almanya’da Arthur Scherbius
elektromekanik sifre makinesi Enigma’y1 icat ettigi yillarda Amerika’da Edward Hugh
Hebern de benzer bir cihaz icat etmis, ancak yeterli ilgiyi gormedigi icin iflas etmisti.
Kurdugu sirkete para yatirmis olan yatirimcilar onu mahkemeye vermis, mahkum
ettirmislerdi. Yillar sonra inatla baska cihazlar yapip askeriyeye sattiysa da para
kazanamadan, degeri bilinmeden 6ldi zavalli adam.

Centilmenler baskalarinin mektuplarini okumazlar diyen veya Hebern’i iflasa
strtkleyen zihniyetin simdi gelmis oldugu yeri diisiindiikce giilimsemeden edemiyor
insan.

R.L.P.

ingilizce 6liim ilanlarinin alt késesinde genellikle R.LP. yazar, “Huzur icinde yat”
anlaminda “Rest in Peace” ifadesinin kisaltmasi. Aslinda Ingilizce ifade de Latinceden
uyarlanmistir: “Requiescat in Pace.”

Bilgi harbinin 6liim ilani ile ne alakasi var?

Ingiltere’de yerli veya yabanci Kkisiler, sivil veya resmi kurumlar arasinda yapilan
haberlesmenin izlenmesi, mektuplarin okunmasi, telefonlarin dinlenmesi Oyle
gelisigiizel olmaz; her sey yasal diizenleme altina alinmistir. Onceleri, arastirma erkini
diizenleyen yasa tasaris1 (Regulation of Investigatory Powers Bill - RIP Bill) adiyla
glindeme gelen diizenleme, 2000 yilinda Regulation of Investigatory Powers Act (RIPA)
adiyla yasalasmistir.
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Dikkati sayandir ki aslinda haberlesme mahremiyetini hi¢bir diizene riayet etmeden,
umarsiz ve saygisizca ihlal etmenin yolunu ac¢iyor olmasina ragmen yasanin basliginda
“diizenleme” kelimesi 6ne ¢ikarilmaktadir. Ironinin boylesi...

RIP yasasi (RIPA) uyarinca Kkisilere veya kurumlara yonelik arastirma bes sekilde
gerceklestirilebilir:

-- Haberlesmenin iceriginin izlenmesi: Telefon gorismelerinin dinlenmesi, mektup
veya e-posta mesajlarinin okunmasit...

-- Haberlesme bilgisi (Communications Data - CD): Haberlesmenin icerigi yerine sadece
kayitlarinin izlenmesi. Ornegin, kullanilan servis bilgisi, trafik bilgisi, abone bilgisi gibi
konusmanin veya yazismanin icerigini degil de kimin kimle, ne zaman, hangi vasitayla
haberlestigini gosteren bilgi bu kapsamda degerlendirilir.

-- Girisimsel izleme: Evin, 6zel aracin veya benzeri yerlerin gézlenmesi, fotograf veya
filminin cekilmesi, buralara gizli dinleme veya gozleme cihazlar1 yerlestirilmesi ve
benzeri... Izleme veya dinleme cihazi evin veya aracin disinda olsa da, eger
icerideymiscesine nitelikli ve ayrintili bilgi sagliyorsa girisimsel izleme olarak kabul
edilir. Kisinin veya aracin nereye gittigini veya nerde oldugunu takip eden cihazlar
vasitasiyla yapilan izleme girisimsel izleme kapsaminda degildir. (Girisimsel izleme
amaciyla 6zel konut veya isyerine cihaz yerlestirilmesi polis ve istihbarat teskilatlari ile
ilgili 6zel yasalara tabidir.)

-- Yonlendirilmis izleme: Dogrudan gizli takip. Kisinin halka acik yerlerde gizlice
izlenmesi, gozetlenmesi, goriintiilu veya sesli kayit altina alinmasi...

-- Gizli insan istihbarati kaynagl: Kisisel baglantilar (yerlestirilmis ajanlar veya
mubhbirler) vasitasiyla bilgi edinilmesi...

Bu yasa geregi, ilgili bakanin izniyle, istihbarat kuruluslarinin (*) yam sira bazi polis
departmanlar1 haberlesme bilgisini veya haberlesmenin icerigini izleyebilir ve
kaydedebilir. Dahasi, 6zel konut, isyeri veya arabanin icgerisinden ses veya gorinti
alabilir, kaydedebilir.

(*) GCHQ, Savunma (Bakanlhig) istihbarati, Giivenlik Servisi (Secret Service - MI5),
Gizli Istihbarat Servisi (Secret Intelligence Service - SIS - MI6)

icerige girmeden sadece haberlesme bilgisi (CD) toplamak veya Kkisileri gizlice takip
etmek, sozii edilen istihbarat kuruluslarinin yani sira -mesela sanayi ve ticaretten
tarima, cevre korumadan saghiga- bir dolu yerel resmi kurumun yetkisindedir. Hatta,
haberlesmenin taraflarindan biri izin veriyorsa (boyun egiyorsa) diger taraf icin izin
almaya gerek bile yoktur. Kasim 2012’ye dek gerek haberlesme bilgisinin (CD), gerekse
haberlesme iceriginin izlenmesi i¢in sadece “yiiriitme”den izin aliniyordu; “yasama”dan
degil. Izleme talebinde bulunan kurumun {ist amirinin izni yeterliydi. Ozgiirliiklerin
korunmasina yonelik Protection of Freedoms Act adli yasayla bu keyfi duruma bir nebze
olsun sinirlama getirilmis, yerel resmi kurumlarin taleplerinin sulh hakimi tarafindan
onaylanmasi kosulu konmustur. Ancak, bu kosul sadece haberlesme bilgisi (CD) ve
dogrudan izleme talebinde bulunan kamu kurumlar i¢in s6z konusudur; haberlesmenin
icerigi dahil her tirli bilgiye erisimi olan GCHQ, MI5, MI6 gibi istihbarat kuruluslar i¢in
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gecerli degildir. (Her ne kadar eski bir yargi¢c olmasi gerekse de, izin veren “izleme
komiseri” yiiriitme erkine baglh olarak gorev yapmaktadir.)

Haberlesmenin igeriginin izlenmesi amaciyla istihbarat kuruluslari veya bazi polis
departmanlarinin yetkilendirilmesi icin gerekceler sunlardir:

-- Ulusal giivenlik
-- Ciddi suc¢ eylemini tespit etmek veya 6nlemek
-- Ciddi suca kars1 uluslararasi karsilikli anlasmalarin geregini yerine getirmek

-- Birlesik Kralligin (UK) ekonomik refahini korumak

Herhangi bir konuda “ulusal giivenlik” s6z konusu oldugunda akan sular durur, zaten.
Olur olmaz her sey ulusal giivenlik gerekcesiyle yapilabilir. Bircok iilkede bu bahane
cok yaygin olarak kullanilmaktadir ama tlkenin ekonomik refahini korumak sik
basvurulan bir bahane olmasa gerek. (Aslinda bdyle agik¢a belirtmelerine gerek
yoktu; ulusal giivenlik kisvesi altinda bunu da halledebilirlerdi, nasil olsa.)

2009’daki G20 zirvesinde Tiirkiye Cumhuriyeti Maliye Bakani’'nin ve delegasyonunun
telefon goriismelerinin dinlenmis, elektronik yazismalarinin okunmus oldugu haberi
2013 yilinda basinda yer aldiginda Tiirkiye’de saskinhik ve kizginhk, Ingiltere’de
mahcubiyet yaratmisti. Tiirkiye’nin kizginhgini anlamak miimkiin ama Ingiltere’nin
mahcubiyeti biraz gostermelik gibi. Ne diyeceklerdi ki? “Kusura bakmayin, bizim
kanunumuz boyle; biz dinleriz,” mi diyeceklerdi? Mahcubiyetleri, dinledikleri igin
degil, yakalandiklari i¢in olsa gerek.

Haberlesmede veya bilgiyi saklamada eger sifre kullaniliyorsa, RIP yasasi geregi bu
sifrenin anahtarinin -talep edilmesi halinde- gilivenlik kurumlarina verilmesi gerekiyor;
aksi takdirde para ve hapis cezasi s6z konusu.

Neredeyse hemen herkesin dinleme ve izleme yetkisi almasina imkan taniyan yasa
yetkisiz dinleme ve izlemeyi cezalandirmaktadir ama dinleyen ve izleyen yetkili devlet
kurumu oldugu siirece bunda beis gorilmemektedir. RIP yasasi icin esas olan
yetkilendirmedir, isin ahlaki veya insan haklar1 boyutu degil.

Peki dinleme ve izleme bu denli fiitursuzca uygulaniyor oldugu halde nasil oluyor da
aciga cikmiyor, kamuoyuna yansimiyor? Ciink, yetkisiz dinleme ve izlemeye verilen
cezanin ¢ok daha fazlasi yetkili dinleme ve izlemenin ifsa edilmesi halinde veriliyor.
Dinleme ve izlemeyi ifsa etmek cok ciddi bir su¢ oldugu i¢in mezara kadar gotiiriilen bir
sir olarak kaliyor.

Schrodinger’in kedisi...

Sonug olarak, kimin, ne zaman, nerede, nasil dinlendigi veya izlendigi asla bilinmedigi
bir durumda dinlemenin yapildig1 iddia edilemez ama yapilmadigi da s6ylenemez.

Burada mesele, bireyin 06zeline devletin miidahale ediyor olmasi degil. Bu ayr1 bir
tartisma konusu olabilir. Sahsi goriisiim, belirli kurallar ¢ergevesinde ve mutlaka yargi
denetiminde bu miidahalenin yapilmasindan yana. Ancak burada vurgulamak
istedigim, Ingiltere gibi kendisini demokrasi havarisi ilan eden ve daha &nemlisi
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bagskalar1 tarafindan oyle goriilen bir ililkenin kendi vatandaslarini ve yabancilari
gizlice dinleme veya izlemede, yargl denetiminden vareste, hayli pervasizca hareket
ediyor olmasi. Ustelik, bu konuda bize ve baskalarina ders vermeye kalkisirken...

Basbakan Tony Blair doneminde yasalasan RIP yasasi (RIPA) karsiti kampanyaya imza
koyanlar arasinda bir isim dikkatimi cekti: Richard Blair.

-- Kim bu Richard Blair?

-- Eric Blair’in evlatlik oglu.

-- Tony Blair ile alakas1 var m?
-- Hayrr.

-- Peki, Eric Blair kim?

-- Biytk Birader’in herkesi izledigi distopik roman “1984”iin yazar1 George Orwell.

Ey Ingiliz demokrasisi, huzur icinde yat!.. R.LP.

TAMAM O ZAMAN

-- Ulusal giivenlik mi? Tamam o zaman.

Ozel -olmasi gereken- bilgi ve haberlesmeyi elde etmek icin sadece Ingilizler degil,
Amerikalilar da ayni bahaneye basvuruyorlar: ulusal giivenlik... Akar sular duruyor,
ulusal giivenlik s6z konusu oldugunda.

Mali konularda mahremiyetle ilgili 1978 tarihli Mali Mahremiyet Yasasi, kanun
uygulayicinin bir sirketle ilgili mahrem mali bilgiyi elde etmek amaciyla 6nceden haber
vermesi kosulunu getirmektedir. Kanun uygulayici -ki genellikle FBI- yabanci istihbarat
kuruluslarn veya sug orgiitleri ile ilgili para trafigini izlemek amaciyla yasadaki bu
maddeye dayanarak finans kuruluslar1 veya sirketlere mektup gonderip onlardan bilgi
talep edebiliyordu. Ancak, bu talebe cevap vermek mecburi degildi. 1986 yilinda
yasalasan degisiklikle bu taleplere riayet etme mecburiyeti getirildi. Bilahare, FBI bu
mektuplar1 sadece finans kuruluslarina degil, haberlesme kuruluslarina da gondermeye
basladi. 11 Eyliil saldirisindan sonra kabul edilen Yurtseverlik Yasasi, bu tiir talepleri
gerekli kilan kosullar1 hafifletmenin yani sira, Amerikan yurttashk haklar ihlalleri ile
ilgili denetimi de kaldirdi. Artik, “ter6rizm veya casusluk siiphesi” yeterliydi. Tabii ki is
cigirindan ¢ikti... 2003-2005 arasinda FBI 140.000’den fazla bu tiir talepte bulunmus.

Ulusal Giivenlik Mektubu (National Security Letter - NSL) adi verilen bu mektuplar
herhangi bir yasama merciinin onayindan veya denetiminden ge¢cmeden gonderilse de
yine de itiraz i¢in yasal yollara bas vurulabilir. Ancak, bu noktada “gag order” denilen
“susma emri” devreye giriyor. Bu mektuplar, beraberinde konusma yasag1 da icerdigi
icin talebin neyle alakali oldugu ve hatta talep mektubunun alindigiyla ilgili konusmak
veya aciklama yapmak ciddi miieyyide getirmektedir.
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Bu numarayi Ingilizler mi Amerikahlardan, Amerikalilar mi Ingilizlerden, yoksa her
ikisi de Ruslardan mi1 almislar; emin olamiyor insan. Cok 6nceleri de vardi, muhakkak.

Boyle bir NSL alan bilgi depolama, bilgi giivenligi veya haberlesme firmasi bu talebin
geregini yapmakla yiikiimliidiir. Internet servis saglayicilar, isletim sistemi gelistirenler,
glivenlik yazilimi veya donanimi tasarlayanlar ve bu hizmetleri sunanlar FBI veya NSA
gibi giivenlik kuruluslarinin bilgiye ulasmasina imkan tanirlar. Kimi zaman gilivenlik
kuruluslarinin yerlestirdigi “arka kap1” donanim veya yazilima g6z yumar, kimi zaman
kendileri yerlestirirler.

Mesela, kuvvetli bir kriptografik algoritma tasarimcisi kullanmakta oldugu rastgele
say1 lretecinin (RNG) rastgeleligini biraz bozabilir.

ABD giivenlik kuruluslarinin -herhangi bir yasama denetimine tabi olmadan-
haberlesme ve bilgi mahremiyetini ihlal etmekte oldugu bilinen bir gercektir.

Ed Snowden, Laura Poitras ve Glenn Greenwald’a tesekkiir edilebilir, belki; ancak, goz
oniinde bulundurmakta yarar var ki Snowden, diger iilkeleri panige sevk edip “yilan
yagi”na yonelmelerini saglamak icin diizenlenmis bir mizansenin oyuncusu da olabilir.

DINLEMEK, DINLENMEK

Dinlemek ve dinlenmek; ikisi de olumlu ¢agrisimlar yapan kelimelerdir dilimizde. En
azindan yakin zamana kadar boyleydiler. Dinlemek, karsidakine deger vermenin,
saygl duymanin gostergesiydi; (sozii) dinlenmek ise saygideger olmanin...

Simdilerde dinleyene kotii gozle bakilir, dinlenmekten korkulur oldu. Bu anlam
degisikligi bircok kisinin kendini 6nemli sanmasina yardimci oluyor belki ama bir nevi
toplumsal paranoyaya yol agcmakta.

Baskalarinin mektuplarini okumak, telefonlarini dinlemek, mektubun veya telefonun
icadindan bu yana yapilagelen bir istir. Istir; ¢iinkii istihbari degeri vardir; askeri, siyasi,
ekonomik avantaj saglar; kuvvet dengesini degistirir; sucu onler, sucluyu yakalamaya
yardimci olur, adaleti saglar...

Baskalarinin mektuplarini ele gecirip gizlice okumak i¢in kara odalar kurulmus, yazih
mesajlarin muhatabr disinda okumasini engellemek icin gizli yazim (kriptografi,
steganografi); gizli yaziy1 acik hale getirmek icinse kriptanaliz, steganaliz teknikleri
gelistirilmistir.  Yazili mesajlar s6z konusu oldugunda esasen matematik temelli
kriptografi ve kriptanaliz teknikleri uygulanmaktadir. Haberlesmenin en temel hali olan
konusmanin dinlenmesi veya dinlemenin Onlenmesi icin yine en temel yontemlere
basvurulmakta; konusmada iletilen bilginin ele ge¢cmesini dnlemek icin ya dinlemeyi
engellemeye, ya da -dinlense bile- anlasilirligi bozmaya calisiimaktadir.

GSM, DECT, VolIP harig, ev veya isyerinde yaygin kullanilan sabit telefon sisteminde
konusma genellikle -en azindan telefon cihazi ile santral arasinda ve santralin bir
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béliimiinde- analog sinyal olarak iletilir. Iste bu asamada sisteme girerek konusma
dinlenebilir. Dinlenmeyi engellemek icin miidahale edilemeyen, giivenli bir iletisim
sistemine ihtiya¢ vardir ki ¢ogu zaman bu pek miimkiin olmaz. Daha ziyade, dinlense
bile anlasilirlig1 bozan veya azaltan yontemlere basvurulur. Bu amacla kullanilan bazi
yontemler frekans bandini ters ¢evirmek veya konusmanin tizerine girultii eklemekle
gerceklestirilir. Bu ve benzeri, “analog” yontemlerin genel adi, karistirmadir (scramble).

Cocukken oyun olsun diye konustugumuz kus dili basit bir karistirma yontemiydi.
Biraz daha zor olsa da kelimeleri tersten sdylemek de oOyle... Kimsenin Fransizca
bilmedigi bir ortamda Fransizca konusmak da bir nevi karistirmadir; nihayetinde,
istenen gizliligi saglamaktadir. ikinci Diinya Harbi'nde Japonlarla savasan
Amerikalilar telsiz operatorii olarak Navajo yerlilerini kullandilar, nasil olsa Japonlar
Navajo yerli dilini anlamazlar diye. Oldukca etkili olmustur bu yontem. (Aslinda bu
tir karistirmalar da matematiksel yontemlerdir. Tiirkceden Fransizcaya terciime
yapmak bile bir bakima yerine koyma (substitution) yontemidir.)

GSM, DECT, VolP ve benzeri sistemlerde oldugu gibi ses sinyali eger “analog”’dan
“digital”’e (sayisal) cevrilir ve bu sayisal veri lizerinde sifreleme uygulanirsa bu tir
karistirma artik kriptografinin alanina girer. DECT telefonlarda el cihazi ile evdeki veya
isyerindeki baz cihazi arasindaki iletisim sayisal telsiz sinyali vasitasiyla gergeklestirilir.
Benzer sekilde, GSM cep telefonlarinda el cihazi ile baz istasyonu arasindaki iletisim
sayisal olarak gerceklestirilmektedir. Analog ses sinyali telefon cihazinda sayisala
cevrilmis oldugundan, el cihazi ile baz cihazi veya baz istasyonu arasina giren bir kimse
duydugundan bir sey anlamaz. Bu sayisal sinyal ayrica sifrelenmis oldugu icin sayisal
sinyali analoga cevirmek de pek ise yaramaz. Buraya kadar sistem olduk¢a giivenli
goriilse de ne var ki uygun donanim ve yazihim yardimiyla sifre kirilabilir ve boylece
konusma dinlenebilir.

GSM el cihazi ile baz istasyonu arasinda havadan aktarilan bilgi (konusma, gorintii,
veri) sifrelenerek aktarilir. Bu sifreleme algoritmasi yillar 6nce kirilmistir ama énemli
sorun tegkil etmez bu. Ozel ekipmana sahip olmayan, ortalama bir kullanicinin bir
baskasini dinlemesini engellemektir amag.

GSM el cihaz ile baz istasyonu arasinda havadan aktarilan konusma 6zel ekipman
vasitasiyla dinlenebilir. Ancak, yetkili dinleme yapildiginda, dinlemenin santralde
yapilmasi ¢ok daha pratiktir.

Ortam dinlemesi (bug, bocek) de ¢oklukla uygulanan bir yontemdir ki bu durumda
dinlenen konusmanin veya izlenen gorintiniin sifrelenmesi s6z konusu degildir.
Ortamdaki konusma ve goriintii ham haliyle elde edilir.

Halihazir teknoloji telli, telsiz, GSM ve benzeri telefon gérismelerini, internet tizerinden
gerceklestirilen haberlesmeyi ve ortam dinlemesini oldukca kolay hale getirmistir.

Bireysel haklarin ve oOzgurliklerin giivence altinda oldugu iilkelerde gerek acikta
gerekse santralde gerceklestirilen telefon ve ortam dinlemesi yasal diizenlemelere
tabidir; yetkisiz dinleme muhakkak cezalandirilir; cezalandirilmahdir.
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KARDA YURUMEK

Bu kitapta bir¢ok 6rnegine yer verildigi tizere,

Binlerce yil boyunca, haberlesmenin izlenmesi ve degistirilmesi ve yonlendirilmesi
(monitoring and manipulating), giivenligi saglamanin ve siirdiirmenin en 6énemli araci
olagelmistir. Siyasi, askeri dengelerin ve ittifaklarin kisa, orta veya uzun vadede
degisebilecegi, hatta mutlaka degisecegi g6z oniline alindiginda, dinlemek ve dinlenmek
gercek bir olgu olarak degerlendirilmelidir. Bundan o6tiirti yerinmek veya 6viinmek
gereksiz ve anlamsizdir.

Dogrusu, dinleme ile ilgili yetenegin gercek seviyesi asla ifsa edilmez; edilmemeli.
Ancak, bazilar, bir algl yonetimi yontemi olarak gercegi abartiyor olabilir. Tabii ki bu
propagandanin teknik altyapi ile uyumlu olmasi gerekir.

Ulkelerin birbirini dinlemis oldugu ile ilgili haberleri aslinda dinleyen taraf
bakimindan bir fiyasko olarak nitelendirmek gerekir. Aciga ¢ikmak, en utang verici
durum olmali. Ancak, karsi tarafta kusku, panik, bezginlik ve kendini zayif gorme hissi
yaratmak ve onu hata yapmaya yoneltmek amaciyla kullanilabilir.
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Bu sayfa bilhassa bos birakilmistir
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IKINCI BOLUM

Bu bélimde, bilgi harbini operasyonel diizeyde uygulayan Amerika Birlesik Devletleri,
Rusya Federasyonu ve Cin Halk Cumhuriyeti bilgi harekati doktrinleri ile ilgili acik
kaynaklardan derlenmis malumat degerlendirilmektedir.

KIYASLAMALI BiLGi HAREKATI DOKTRINLERI
(ABD, CIN, RUSYA)

Modern harbin planlanmasini, yiiriitilmesini, sonuc¢lanmasini, bir baska ifadeyle
gidisatini etkileyen 6nemli bir unsur olmasi sebebiyle bilgi harekati olduk¢a ayrintil ele
alinan, cercevesi, kapsami ve kurallar1 miimkiin oldugunca belirlenmeye calisilan bir
harp tarzi haline gelmistir giintimiizde. Dolayisiyla, 6nde gelen askeri gii¢lerin bu olguyu
goz ard1 etmesi beklenemez. Hemen hepsi bu konuda kapsaml ¢alismalar yapmislar ve
Bilgi Harekati (Information Operations - [0)doktrinlerini olusturmuslardir.

ABD, Rusya ve Cin’in yani sira tabii ki Almanya, Brezilya, Bulgaristan, Fransa, Hindistan,
ingiltere, iran, Ispanya, Israil, Isvicre, Italya, Japonya, Malezya, Pakistan, Polonya,
Tiurkiye, Giiney Afrika, belki Yeni Zelanda, tim iilkeler muhtemelen hazirlamislardir
kendi doktrinlerini.

Bugiine dek hazirlamadilarsa da mutlaka hazirlayacaklardir; hazirlamalilar.

Mevzuun esasini ve temel kavramlar1 tanimlamada yardimci, hatta belirleyici olmasi ve
uluslararasi terminolojiyi olusturmasi sebebiyle ABD Bilgi Harekati (I0) doktrinini ilk
olarak ele almay1 ve ardindan Rusya ve Cin doktrinlerini de incelemeyi uygun gordim.

1996-2012 yillan arasinda giincellenen ABD Bilgi Harekati doktrini temel kavramlar,
uygulama pratikleri, tanimlar ve terminolojiyi acik ve ayrintih sekilde ortaya
koymaktadir. Yirmi seneye yakin donemi kapsayan giincellemeler bir bakima bilgi
harekatinin tarihsel gelisimini de gostermektedir.

Tarihsel gelisimi gosterme bakimindan yirmi sene kisaymis gibi goriinse de so6z
konusu modern bilgi caginda hizla degisen ve gelisen bilgi ortami ve bilgi teknolojileri
oldugunda yeteri kadar uzun sayilir.

Konu ile ilgili neredeyse egitim dokiimani sayilabilecek ABD Bilgi Harekati doktrinleri
digerlerine (Rusya, Cin) nazaran ¢ok daha ayrintili ele alinmay1 hak etmektedir.
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1996, 1998, 2003, 2006 ve 2012 Bilgi Harekati (I0) doktrinleri ekte ayrintili olarak ele
alinmaktadir.

incelendiginde goriilmektedir ki Rusya Federasyonu ve Cin Halk Cumhuriyeti doktrinleri
ABD doktrinlerinden oldukca etkilenmekte; uygulamada farklilik gosterseler de
kavramlarda ve terminolojide fazlasiyla yararlanmaktadirlar. Pek tabiidir ki diger
tilkelerin -eger varsa- bilgi harekati doktrinleri de ABD’ninkinden etkilenmislerdir.

AMERIKA BIRLESIK DEVLETLERI

Bilgi Harekatinin (Information Operations - 10) amac1 bilgi tstiinliigiint elde etmek ve
muhafaza etmektir. Bilgi tistiinliigli, daha etkin karar almay1 ve uygulamayr miimkiin
kilar. Komuta kademesi, ortaya cikan firsat pencerelerini daha cabuk ve dogru sekilde
degerlendirir; dolayisiyla, daha az zayiatla daha etkili ve yararl sonu¢ alinir.

Taarruz amach bilgi harekati, diismanin karar vericilerini, haber alma ve komuta-
kontrol mekanizmasini etkilemek, yaniltmak, aldatmak, faydalanmak, karistirmak,
bozmak, hatta yok etmek amaciyla yiiriitiiliir. Savunma amach bilgi harekat: ise, dost
kuvvetlerin komuta-kontrol mekanizmasinin saghkli c¢alismasini ve dogru karar
vermesini saglamak amaciyla yiiriitiilen koruyucu ve dnleyici tedbirlerden olusur.

1996 tarihli FM 100-6, eski tabirle Sahra Talimnamesi (Field Manual), askeri anlaminin
Otesinde genel hatlariyla tanimliyordu bilgi harekatini. Daha oOnceleri, bilgi veya
komuta-kontrol (C?) ile alakali harekat s6z konusu oldugunda akla Elektronik Harp - EH
(EW) ve Elektronik Karsi Tedbirler - EKT (ECM) ve Elektronik Karsi Karsi1 Tedbirler -
EKKT (ECCM) geliyordu. Ozellikle haberlesmeye yonelik elektronik harp ve kripto ve
istihbarat vasitasiyla bilgi Ustlinligliniin  saglanabilecegi  saniliyordu; belki
saglanabiliyordu da. Ancak, zaman hizla -talimnameleri umursamadan- degisiyor.
1990’larda, ozellikle Korfez Savasi’'nda, bilgi harbinin tamamen kendine 6zgii, yeniden
tanimlanmasi ve gelistirilmesi gereken bir kavram oldugu goéruldi. Tabii ki hemen
talimnameler gozden gecirildi, hatta gerektiginde, yenisi yazildu.

Modern silahlarin hassasiyeti, menzili ve Olimcilligi, komutanlar1 ademi
merkeziyetcilige, kuvvetlerini dagitmaya, komutayr merkezden uzaklastirmaya
yoneltmistir. Boylesi dagitilmis kuvvetler ve komuta kademesinden fayda elde etmek
icin dogru ve glvenilir haberlesme elzemdir. Haberlesmenin sekteye ugramasi veya
glvenilirligini yitirmesi bu gelismis silahlarin ve modern muharebe yontemlerinin ise
yararhigin1 zedeler. Bu yiizden, savasin gidisatini degistirmede insanlarin ve savas
makinelerinin imhasindan ziyade diismanin sahip oldugu bilgiye ve bilgi sistemlerine
saldirmak daha etkilidir.

icinde bulundugumuz bilgi caginda bilgi iletisim sistemlerinin siirati ve yayginhg, askeri
harekatlarin dogasinda devrim niteliginde degisime sebep olmaktadir.  Bilgiyi
hedefleyen bilgi harekati, kendi bilgisini muhafaza ederken diismaninkini bozmaya veya
ele gecirmeye calismanin 6tesinde, askeri olmayan kaynaklarca yayinlanan bilgi ile de
ilgilenmeyi gerektirmektedir. Bilgi harekati, sadece askeri bilgi ortaminda degil, ¢cok

MM 201705102000x.docx 106



daha genis kiiresel bilgi ortaminda yiirtitiilmek durumundadir. Kiiresel bilgi ortami ve
altyapisi, askeri bilgi sistemlerinin yani sira ulusal ve kiiresel bilgi sistemlerini, medyay1
ve kamuoyunu kapsamaktadir. Bu baglamda, bilgi harekati artik karargahin,
garnizonun, cephenin 6tesinde; medya, endustri, miittefikler ve tiim diinyaya yayilmis
bilgiyi hedef almaktadir.

Herhangi bir ihtilafta miisterek veya ¢okuluslu operasyon s6z konusu oldugunda silahli
kuvvetlerin gorevini tam yerine getirebilmesi icin bilgi ortamina hakim olmasi gerekir.
Yine de insanin miidahalesi, bilgiyi, teknolojiyi ve eylemi bir araya getiren komutanlarin
ve askerlerin etkisi olmadan bilgi harekati atilimini gerceklestirmek miimkiin olamaz.
Bilgi harekati mucize ¢6ziim getirmiyor; nihai hedef askeridir.

° Temel Beceriler

Bilgi harekatinin yiiriitiilmesinde, harekat giivenligi, psikolojik harekat, askeri yaniltma,
elektronik harp, fiziki imha, sivil ve halkla iliskiler gibi temel becerilerden
yararlanilmaktadir. Zamanla tanimlarda degisiklikler yapilmis; bazi c¢cikarmalar ve
istihbarat, istihbarata karsi koyma, bilgisayar aglari, siberuzay ile ilgili eklemeler
yapilmis olsa da temel kavramlar pek degismemistir.

° Temel Yaklasim

Amerikallar, bilgi harekatin1 tiim yonleriyle ele almakta, kavramlar1 ve uygulama
yontemlerini ayrintili sekilde tanimlamakta ve kamuoyu ile agik¢ca paylasmaktadirlar.

ABD Bilgi Harekat1 (I0) doktrini, bilgi harekatin1 énceleri bir destek unsuru olarak ele
almaktayken, zamanla askeri harekatin esas unsuru olarak degerlendirmektedir. Ama
her haliikdrda nihai hedef askeridir; uygulama askerler tarafindan ve/veya askerlerin
denetiminde yiiritiilmektedir.

Savasin yani sira krizde veya barista, askeri ortamin 6tesinde ulusal ve uluslararasi
ortamda yirttiilen bir harekat tarzi olmasi sebebiyle uygulamada birtakim kurallar
konmustur ki bunlarin icerisinde kendi iilkelerinde, kendi vatandaslarina yonelik
psikolojik harp uygulamamak kurali dikkate deger.

Bu kural ABD Anayasa’si ve yasalarindan kaynaklanmaktadir.

RUSYA FEDERASYONU

Bilgi harbi s6z konusu oldugunda Rusya Federasyonu (RF) ile Sovyetler (SSCB)
donemini birlikte degerlendirmek gerekir. Her ne kadar 6zellikle bir Bilgi Harekati
doktrini kaleme alinmis olmasa da (en azindan ben heniiz bulamadim) askeri doktrin
icerisinde bilgi harekatinin 6nemi vurgulanmaktadir.
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Ruslar icin bilgi her durumda ¢ok 6nemlidir; elde edilmesi, maniptlasyonu, ustiinliik
saglanmasi... Amerikalilar gibi doktrine etmeseler de aslinda bilgiyi bir harp unsuru
olarak kullanmada hayli tecriibelidirler ve kavramsal olarak bilgi harbi veya bilgi
harekati ile fazlasiyla aginadirlar.

Ruslarin yaklasimini degerlendirirken Bilgi Harbi (Information Warfare - IW) terimini
kullanmak daha dogru olur; ¢iinkii onlar 6yle gértiyorlar.

Bilgi harekat: terimindeki “harekat” kelimesi Ingilizce “operasyon” kelimesini karsilig:
olarak kullanilmaktadir. Hemen her sektorde bu kelimeyi ¢ok yaygin kullanan
Amerikalilar askeri literatiirde de bu tercihi siirdiirmiislerdir. Bunun psikolojik
avantaji da goz ardi edilmemeli; nihayetinde harp etmiyor, operasyon yirttiiyorlar.
Halbuki Ruslar pek boyle diisiinmek ihtiyaci hissetmiyorlar.

Informatsionnoy voyny, bor’boy, protivoborstvom; harp, muharebe, miicadele, harekat
veya operasyon... Adi ne olursa olsun, Rusya Federasyonu Glivenlik Konseyi’'ne sunulan
tanim soyledir: bilgi modellerinin olusturdugu evrende oézellikle bilgi silahlarini
kullanarak yiirtitiilen tilkeler arast miicadele. Bu tanim geregi bilgi silahinin hedefi, belli
bir bilgi sistemini anlamak ve diismanin kurmus oldugu modeli bozmak olmal.

Ruslar i¢in bilgi harbi sadece kriz ve savas hali ile sinirl bir harekat degil, gerek barista
gerekse kriz ve savas boyunca ve sonrasinda yuriitiillen topyekun bir harp tarzidir.
Hatta, daha net bir ifadeyle, listlenilen gorevi yerine getirmek amaciyla yiritilen
eylemler dizisi olarak goriirler bilgi harbini.

Amac, gorevi yerine getirmek; noktal..

Ruslar, diismanin diizenini bozmay1 galebe ¢calmanin bir gostergesi olarak goriirler. Bu
sebepledir ki diismana kars: bilgi harbi, diismanin diizenini, organizasyonunu, yapisal
biitiinligiini bozmay1 hedefler. Buna karsin, kendi organizasyonunu, diizenini korumak
ise bilgi ustiinligi (Information Superiority - IS) saglar. Rus teorisyenler diismanin
diizenini bozmaya agirhk verdikleri kadar bilgi Ustiinligini elde etmeye de 6nem
verirler; hatta, birincinin ikinciyi yaratacagina inanirlar.

Bu diisiince tarzi, taarruzu miidafaanin oniine koymaktadir. Kendi giivenligini
saglamak icin dahi saldirmay1 yegleyen bu yaklasim pek tabiidir ki saldir1 amach
teknolojiyi ve uygulamalari 6ne ¢ikarmaktadir.

Ruslarin ¢cok eskiye dayanan bilgi harbi ile olan iligkisi Sovyet doneminde kalin gizlilik
perdesi ardinda siirmiistir. Demirperde’nin kalkmasindan sonra bilgi harbi ile ilgili
anlayis ve uygulamalar hakkinda makaleler yayinlanmaya baslamislardir. Sovyet
doneminde ve izleyen yakin donemde gerek i¢ gerekse dis baskilar ve kisitlamalar
nedeniyle haberlesme ve bilgi teknolojilerindeki gelismelere, o6zellikle modern
donanima erisimleri ¢ok kisith oldugundan Ruslar daha ziyade teorik calismalara,
matematige, algoritma gelistirmeye agirlik vermisler, bu konu iizerinde ¢ok sayida
matematik¢i ve fizik¢inin ¢alismasina firsat saglamislar ve yazilim s6z konusu
oldugunda hayli ileri bir diizeye erismislerdir. Sinirlamalara ragmen, sinirlarn asan
yazilim sayesinde bilgi harbinin yazilim bileseni iizerinde ¢alisma imkani bulmuslardir.
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Simdilerde nispeten kolay erisebildikleri donanimin da yardimiyla bilgi harbi
uygulamalarinda oldukga ileri bir konuma gelmislerdir.

Kisith olanaklardan yakinmak yerine bunu firsata doniistiirmenin giizel bir 6rnegidir
bu. Ve tabii matematik, matematik, matematik...

Ruslarin haberlesme altyapilarinin yetersizligi de haberlesme ve bilgisayar
teknolojilerinin sundugu firsatlarn yeterince degerlendirebilmelerinin 6niinde ciddi
engel teskil ediyordu.

Yirminci ytzyilin son ¢eyreginde ve sonraki yillarda 6zellikle elektronik, haberlesme ve
bilgisayar teknolojilerindeki gelismeyi 1skalayan Ruslar bunun bedelini Kosova,
Cecenistan, Giircistan krizlerinde elektronik harp ve komuta kontrol zafiyeti olarak
odediler. Koti tecriibelerden ders alan Rus giivenlik uzmanlar hicbir seyin bilgi kadar
onemli olmadiginin altin1 ¢izmekte ve stratejik, ulusal bir deger olarak tanimlamakta;
hatta net bir ifadeyle, ulusal giivenligin temelinin bilgi gilivenligi oldugunu
belirtmektedirler. ABD dahi heniiz yayinlamamisken, ulusal bilgi giivenligi dokiimani
yaymlamislardir 1995’te ve takip eden yillarda bilgi giivenligi ve bilgi harbi literattiriine
onemli katkida bulunmuslardir.

Gegcmisteki mali, siyasi ve fiziki kisitlamalardan dolay1 kendi sinirlarn iginde kalarak
teorik calismalara agirlik veren bilim insanlar1 sinir asamayan donanimin tersine,
yazilimin ve matematigin sinirlar1 kolayca asabilmesinin avantajindan yaralaniyorlardi.
Simdi de bilgi harbi uygulayicilar gelistirdikleri uygulamalar: sinirlar 6tesine tasimada
ayni kolayliktan yararlanmaktadirlar. Giintimiizde internet, bilgi harbi tekniklerinin
gerek lilke icerisinde gerek baska tlkelere yonelik uygulanmasinda en 6nemli kolaylig
saglamaktadir Ruslara.

Sinir tanimayan ortam, sinir tanimayan operasyonlara imkan tanimaktadir.

Bilgi harbi uygulamalarinin iki tarafi keskin bicak oldugunu unutmamaliyiz; hem
saldiran hem de savunan taraf icin. Teknolojiye ulasmak, gelistirmek ve saldiri
diizenlemek ne denli kolaysa saldiriya ugramak da o denli kolaydir.

Gittikce bliylyen, tek bir kiiresel bilgi ortam (bilgi uzay: - information space) olustugu
tespitinde bulunan Ruslar, bu ortami kendi ¢ikarina kullananin diinya gii¢ dengesini
degistirebilecegine inanmaktadirlar. Ote yandan, bu hususta uluslararasi kanuni
onlemler ve yaptirimlarin yeterli olmadiginin da farkindadirlar. Dolayisiyla, heniiz tam
endoktrine etmemis olsalar da, kiiresel bilgi ortaminin hayli elverisli bir harp ortami
oldugunun bilincinde ve ge¢misten gelen zafiyetlerini kapatmak ve one gecmek icin
yogun gayret icerisindedirler. Bir yandan bilgi harbinde geride kalmamaya calsirken,
diger yandan bilgi harbi eylemlerini sinirlamada uluslararasi bilgi giivenligi politikasi
olusturmak icin uluslararasi platformlarda ¢aba harcamaktadirlar.

Glizel taktik; zayif oldugun hususta bir taraftan kendi becerini gelistirirken diger
taraftan uluslararasi korumaya siginmak...

Bilgi harbi s6z konusu oldugunda ne denli ciddi olduklarinin gostergesi olarak, Ruslar
tilkelerine ve silahli kuvvetlerine yonelik bilgi harbi girisimini -zarar verse de vermese
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de- askeri olmayan, sivil bir girisim olarak gormemektedirler; hatta karsiliginda niikleer
dahil her tiirlii tepkiyi gosterme hakkini sakli tutmaktadirlar.

Neler yapabileceklerini bildikleri i¢in kendilerine de neler yapilabilecegini iyi
biliyorlar.

° Psikolojik ve Teknik Bilgi Harbi

Ruslarin bilgi harbine yaklasimlari temelde iki boyuttadir: teknik (information-
technical) ve psikolojik (information-psychological).

ABD bilgi harbi doktrininde Psikolojik Harekat bir bilgi harekati becerisi olarak
siralanirken Ruslar isin psikolojik boyutunu en 6ne ¢ikarmislardir.

Bat1 kaynakli dokiimanlarda, bilgi harbinin psikolojik boyutunda Ruslarin beyin
yitkamadan astrolojiye, yirmi besinci kareden mistisizme dek olduk¢a marjinal
yontemleri denediginden de s6z edilmektedir; ancak bu tiir yontemler bu derlemenin
konusu degildir.

Bunlarin icerisinde tepkisel (refleksif) kontrol konusuna bir paragraf ayrilabilir.
Tepkisel kontrol, sizin arzu ettiginiz karara gonillii olarak varmasi ve istediginiz
davranisi gostermesi icin muhatabiniza (partnerinize veya diismaniniza) 6nceden
tasarlamis oldugunuz bilginin aktarilmasidir. Burada anahtar, aldigi karar1 veya
gosterdigi davranisi muhatabinizin kendi arzusuyla yaptigini zannetmesidir.

Ruslar, vatandaslarinin psikolojik giivenligi icin bireylerin ve toplumun psikolojik
istikrarini 6nemser ve bir biitiin olarak ele alirlar. Bu kaygilarinin sebebi, tilkenin baskin
ideolojik yapisinin son yirmi bes yilda degismekte olmasinin yani sira denetimsiz
bilginin internet ve diger yollarla topluma yayiliyor olmasidir.

Bilgi harbinin psikolojik boyutunun amaci -diisman, dost veya kendi iilkesinde- bireyin
ve toplumun psikolojik davranisini etkilemek; 6te yandan kendi toplumunun diisman
tarafindan etkilenmesini 6nlemek olmali. Gerek savasta, gerekse barista, hem askeri
hem de sivil otoritenin ilgisi, amaci hatta tasasi bu dogrultuda olmali.

Sovyet donemi ertesi, baskin ideolojinin ortadan kalktigi, daha 6nce erisilemeyen bilgiye
kolaylikla erisilebildigi, bireylerin ve topluluklarin her tirli yo6nlendirme ve
manipiilasyona a¢ik oldugu ortamda Ruslarin kendi toplumlarinin psikolojik
bitiinligiini  koruyabilme kaygilar1 bilgi harbinin psikolojik boyutunu o6ne
cikarmalarinda 6nemli bir nedendir. 2000 tarihli giivenlik doktrini, stratejik bakimdan
onemli bilginin Rusya Federasyonu’'nun menfaatine yonelik eylemlerden korunmasi
gerektigini belirtmektedir.

Rejim degismis olsa dahi kaygilar ve tedbirler ayni kalmistir; 6yle ki devleti korumak
icin bilgi ve medya aginin kontrol altina alinmasi ve hatta serbest medyanin
millilestirilmesi (devletlestirilmesi) onerilmektedir. S6z konusu giivenlik doktrininde,
bilgi ve medya aginin kontrol altina alinmasinin yani sira, gen¢ nesillerin ahlaki
degerlerini, vatanseverligini ve yurttashk sorumlulugunu gelistirmek amaciyla
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kiiltiirel mirast muhafazasi ve milli kimligin kuvvetlendirilmesi geregi giindeme
getirilmektedir.

Batinin, ozellikle Amerikalilarin haberlesme, bilgi ve komuta kontrol teknolojilerinde
ulasmis olduklari ileri seviye yeni Rusya icin 6rnek itici gii¢ olmustur. (Giristikleri askeri
operasyonlardaki teknik basarisizliklar1 da etkili olmustur, mutlaka.) NATO’nun bilgi
destek sistemlerinin teknolojik tistiinliigiinii gordiler Kosova’'da ve bizzat tecriibe etmis
oldular fiziksel olarak karsi karsiya gelmeden bilgi ortaminda miicadele edilebilecegini.
Bilgi harbi Ruslar icin niikleer ustiinliigiin 6tesinde 6nem tasimaktadir, ¢linkii bu sayede
gelismis askeri giiclerle asimetrik miicadele imkani elde edebileceklerini fark ettiler.

Bilgi ortamini entegre hale getirmenin ne denli 6nemli oldugu anlasilmis, operasyonlarin
azami Ozenle yiritilmesi ve hedeflerin yiiksek hassasiyette vurulmasi gerektiginin
farkina varilmistir. . Bu baglamda kesif ve komuta-kontrol teknolojileri, bilgi harbinin
teknik boyuttaki 6nemli unsurlar: olarak 6ne ¢ikmakta; isabet yiizdesi yiiksek, hassas -
gidimli veya gudimstliz- silahlara komuta-kontrol ve istihbarat destegi saglayan
sistemlerin de bu hassasiyetle uyumlu olmasi gerekmektedir. Tiim bunlar, ileri diizeyde
teknoloji iceren haberlesme ve bilgi sistemlerinin var olmasi geregini ortaya
¢ikarmaktadir.

Ruslar, bilgi harekatinin teknik boyutundaki gelismeyi neredeyse bir devrim gibi
degerlendirmektedirler. Bu acidan bakildiginda, yillar 6nce giindeme getirdikleri Askeri
Teknik Devrim (Military Technical Revolution - MTR) kavraminin hayata gecirilmesine
ornek teskil etmektedir bilgi harekati.

Sovyet doneminin teknolojik bakimdan geri kalmis, hayli hantal askeri giicii ve bir o
kadar hantal komuta kademesinin tilkenin gelecegine olan tehlikesini fark eden ileri
gorusli Rus askeri analistlerin seksenli yillarda giindeme getirdikleri Askeri Teknik
Devrim (Military Technical Revolution - MTR) kavrami sunu soyler:

Yirminci yiizyilda iki temel devrim yasandi askeri konularda: Birinci Diinya Harbi'nin
kimya ve mekanik devrimi (patlayicilar, kimyasal ajanlar, icten yanmali motorlar,
motorlu tasitlar, ucaklar) ve ikinci Diinya Harbi’'nin fizik devrimi (roketler, niikleer
silahlar). Mikroelektronik, yonlendirilmis enerji, hassas giidiim, otomatik kontrol
sistemleri, gelismis sensorler ve benzeri teknolojiler bir sonraki askeri teknik devrimi
yaratacaktir. [Birinci Bolimde so6ziinii ettigim Simon Singh’in, Birinci Diinya Harbi
kimyacilarin, Ikinci Diinya Harbi fizikcilerin savasiydi; ancak, Ugiincii Diinya Harbinin
matematikgilerin savasi olacagi 6ngoriisiiniin bir baska ifadesi...]

Bircok teknolojik gelismede* oldugu gibi, Ruslarin bu teorik 6ngoriisii ve ¢6ziim
Onerisi, basta ABD olmak tlizere bir¢ok batili askeri gii¢ tarafindan benimsenmis ve
Askeri Konularda Devrim (Revolution in Military Affairs - RMA) adiyla hizla hayata
gecirilmistir. Bilgi harbinin teknolojik temelindeki en 6nemli taslardan birini -teorik
diizeyde de olsa- Ruslar dosemistir.

() Bu derlemenin konusunun disinda olsa da, bilinen, hos bir hikayedir:
Radara yakalanmayan “goriinmez” ugak F-117’nin o garip, ¢irkin seklinin sorumlusu
bir Rus matematikg¢idir aslinda. Radar kesiti hakkinda yayinlanmis bir makalesinden
esinlenen ABD askeri ucak treticisi Lockheed Martin’in efsanevi miihendislik grubu
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“Skunk Works” miihendisleri F-117’yi yarattilar. Peki, Ruslar yapabilirler miydi?
Hayir. Ciinkii bu garip sekilli ucagin u¢gmasini miimkiin kilacak elektronik ucus kontrol
sistemini gelistirecek teknolojiye sahip degillerdi.

Askeri Teknik Devrim (MTR), Ruslarin biiytik ve hantal askeri giicten teknoloji yogun
operasyonlara ge¢cmelerini, kitle imha silahlar1 yerine bilgi teknolojileri kullanmalarini
oneriyordu. Savasin, vurucu sistemlerin miicadelesinden ziyade bilgi sistemlerinin
miicadelesine dontlisecegini soyliiyordu.

Bu bakimdan devrim niteligindedir ve tiim devrimler gibi tarihin stirekliligi icerisinde
yer almaktadir; bir atlama degildir, zamani gelmisti.

° Bilgi Harbi Becerileri

Bilgi harbinin zamanlamasinda Ruslarin yaklasimi ABD bilgi harekati doktrinlerinde
belirtilenden pek farkh degildir; barista, savas oncesi ve savasta olmak tlizere farkl
donemlerde, farkl sekilde ve farkl yogunlukta uygulanabilir. (ABD doktrininde de
baris, kriz ve ¢catisma (savas) donemleri olarak belirtilmektedir.) Zamanlama ile uyumlu
olarak stratejik, taktik ve operasyonel diizeyde ytriitiilmesi s6z konusu olabilir.

Rus silahli kuvvetlerinin bilgi harbi becerileri su sekilde listelenmektedir:

-- Elektronik Harp

Psikolojik Harekat

Kesif (Istihbarat)

Yaniltma (maskirovka)

-- Matematiksel Programlama (muhtemelen bilgisayar aglarini da icermektedir)

Bilgi silahlarinin 6zel imalat tesisleri gerektirmedigini belirten uzmanlar, kii¢iik bir grup
insanin, fiziksel olarak sinirlar1 asmadan yikici eylemler gerceklestirebilecegi gerceginin
altimm cizmekteler. Bir baska deyisle, kiiciik bir hacker grubu diismanin kritik
sistemlerine oldukga ciddi zarar verebilir.

° Maskirovka

Maskirovka, kelime anlamiyla maske, maskeleme olarak tanimlanabilir; ancak, bilgi
harbi cercevesinde kandirma, yaniltma, kamuflaj, gizleme anlamlarin1 da kapsar. ABD
Bilgi Harekati doktrinindeki Askeri Yaniltma (MILDEC) karsilig1 olarak diistintilebilir.
Ayni zamanda hem pasif kamuflaj, hem de aktif dezenformasyon olarak kandirma
anlamin1 da tasimaktadir. Pasif manada uygulanan maskirovka, diismanin kesif
faaliyetini etkisizlestirirken, aktif manada uygulandigina diismanin bilgi sistemlerini ve
bilgiyi manipiile ederek hem sentaktik hem de semantik diizeyde etki yaratmayi
amaglar.

Ruslarin bilgi harbi konsepti icerisinde maskirovka ¢ok 6nemli yer tutmaktadir.
Ge¢misten gelen kokli maskirovka gelenegine sahip Ruslar giinimiiziin teknolojik
imkanlariyla bu gelenegi modern yontemlerle uygulamaktadirlar. Maskeleme, gizleme,
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kamuflaj gibi pasif anlaminin yani sira dezenformasyon, yaniltici bilgi anlami iceren
maskirovka, giiniimiiziin teknolojik imkanlariyla donatildiginda farkli bir boyuta
ulasmaktadir. Bu ac¢idan bakildiginda, radar yaniltan elektronik harp yontemleri veya
zararll kod barindiran yazilimlar veya sistemin davranisin1 degistiren algoritmalar da
maskirovka olarak siniflandirilabilir. Mesela, belirli kosullar olustugunda veya belirli bir
tarihte aktif hale gelen (zaman ayarh) virusler...

° Aktérler

ABD ve bagka tlkelerde oldugu gibi Rusya Federasyonu’'nda da bilgi harbi aktoérleri
cesitlidir. Bazilar1 Sovyet doneminden miras alinmis, bazilar1 yeni olusturulmustur ki bu
yeniler igerisinde 6zel sirket ve sivil topluluk kisvesi altinda olanlar dikkat gekmektedir.

Sovyet doneminin efsanevi istihbarat teskilati KGB biinyesindeki sekizinci haberlesme
bas direktorliigli ve on altina elektronik istihbarat direktorligi, 1991’de Sovyetler
yikildiktan sonra Devlet Haberlesme ve Bilgi Federal Ajansi (FAPSI) olarak yeniden
yapilandirildi. Gegis donemi Rusya’sinda bir¢cok kurumun icine diistiigii ¢lirimeden
payini alan FAPSI 2003’te lagvedildi.

Ozel amagh haberlesme, kripto giivenligi, teknik istihbarat, istihbarata kars1 koyma, sifre
cozme, devletin haberlesme ve bilgi glvenliginin yam sira bankacilik ve finans
sektoriiniin bilgi giivenligi ve yabanci tulkelerin haberlesmesinin izlenmesi FAPSI'nin
sorumluluk alani icerisindeydi. (ABD’nin Ulusal Gilivenlik Ajans1 NSA benzeri ve o6tesi...)
Rusya’da internet kullanimini denetim altina almak isteyen FAPSI bu amagla internet
servis saglayicis1 RELCOM’u satin aldi ve bir siire yonetti. Faal oldugu dénemde
FAPSI'nin onaylamadig bir kripto sistemini kullanmak suctu Rusya’da.

Lagvedildikten sonra, FAPSI'nin ilgilendigi konular Rusya Federal Koruma Servisi (FSO),
Federal Giivenlik Servisi (FSB), Yabanc Istihbarat Servisi (SVR) ve (Askeri Yabanci)
Merkezi [stihbarat Direktorliigii (GRU) arasinda paylastirildi.

Federal Koruma Servisi (FSO) devletin st diizey (telli, telsiz, uydu, internet)
haberlesmesini gozetir.

KGB'nin dontistigu Federal Giivenlik Servisi (FSB) bir devletin istihbarat tegkilatinin
ilgilenecegi tiim gorevleri Ustlenir ki bunlarin icerisinde sinyal istihbarati da (SIGINT)
bulunmaktadir. Bu amagla gelistirilen SORM sistemi vasitasiyla ve ISS/telekom
operatorleri yardimiyla FSB’nin internet ve telefon trafigini ve igerigini izledigi veya
dinledigi iddia edilmektedir. Bu vasitasiyla dinlenen veya izlenen hedefler ile ilgili
olarak operatorlere bilgi verilmemekte, izleme otomatik olarak gerceklesmektedir.

SORM, Sovyet doneminin son yillarinda -o zaman icin giindemde olan- telefon
haberlesmesinin izlenmesi icin gelistirilmis bir sistemdi. Ingilizceye, System for
Operative Investigative Activities olarak terciime edilebilir ama harflerin uyumu
bakimindan System of Operative Research Measures veya System of Operational
Research Measures diye yazilir, genellikle.  (Burada sézii edilen Operational
Research’lin bir matematik disiplini olan Operational Research veya Operations
Research - OR ile alakasi yoktur.) SORM, ilk haliyle sadece telefon haberlesmesinin
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izlenmesi icin gelistirilmis olsa da simdilerde internet, VoIP dahil tiim haberlesmenin
izlenmesi ve gerektiginde li¢ y1l boyunca depolanmasini mtimkiin kilacak yetkinlige
erismistir. SORM donanim ve yazilimi tiim telefon ve mobil telefon operatorleri ve
internet servis saglayicilarina yerlestirilmistir. Mevzuat geregi, haberlesmeyi izlemek
icin her ne kadar mahkeme emri gerekse de, yine mevzuat geregi FSB bu emri
gostermeye mecbur degildir; dolayisiyla kimse FSB’ye bunu sormaya tesebbiis dahi
etmez. Tam bir Catch-22 durumu!. (Catch-22’yi merak edenlere tavsiyem; Joseph
Heller’in muhtesem romanini okusunlar. Zihin kiskirtici hiciv diye tanimlanir ama benim
icin zihin agictydi. Her haltikdrda ¢ok eglenceli...)

Yabanci istihbarattan sorumlu SVR, ayn1 zamanda stratejik sinyal istihbaratina ilaveten
telsiz haberlesmesi ve askeri ve ticari uydu sistemlerinden istihbarat toplar ve
degerlendirir.

Askeri istihbaratin sorumlusu GRU, tiim servisler igerisinde en eski ve tecriibeli olanidir.

Tarihcesi 1918’e, Trocki'ye dek uzanir. Benim i¢cin muammadir: elinde GRU gibi bir
teskilat varken nasil oldu da yenildi Stalin’e?

Rusya icerisindeki askeri misyonlar ve yurt disindaki askeri tesisler ve operasyonlarin
yani sira, askeri haberlesme istihbarati (COMINT), elektronik istihbarat (ELINT),
gorunti istihbarat1 (IMINT) ve acgik kaynak istihbarat1 (OSINT) ile ilgilenir.

Goruldigu gibi, Rusya Federasyonu’'nda istihbarat ve bilgi harbi faaliyeti bircok kurum
arasinda paylasilmaktadir.

FAPSI 2003’'te lagvedildiginde 54.000 Kkisilik bir teskilatti. 2003’teki yeniden
yapilanmada FSO’nun 20.000, FSB’nin 270.000, GRU'nun 27.000, SVR'nin 12.000
personeli oldugu ve gecen siire icerisinde bu sayilarin ¢ok daha artmis olacag1 goz
oniine alindiginda ne denli devasa bir istihbarat ve bilgi harbi teskilatindan soz
edildigi anlasilabilir.

Resmi kurumlara ilaveten, muhtemelen devlet denetiminde, genclik 6rgiitii veya illegal
orgiit kisvesi altinda -gerektiginde inkar edilebilecek- olusumlar da mevcuttur.
Mesela, 2005’te 120.000 iiyesi olan NASHI genclik orgiitii bunlarin en bilinenidir.
Devletin “i¢ ve dis diismanlar1”na karsi birgok siber saldirinin sorumlusunun bu 6rgiit
oldugu iddia edilir.

2008’deki Gilircistan krizinde Gilircistan web sitelerine yonelik siber saldirinin askeri
harekat ile birlikte yiritilmesi; bu saldirinin koordine edildigi stopgeorgia.ru adh
web sitesini ve daha bagskalarini barindiran steadyhost.ru sunucusunun cografi
adresinin bir askeri arastirma kurulusu ve GRU ile ayni binada olmasi ilging
rastlantilardir. Bu saldirilarin bircogu hiikiimeti yipratmaya yonelik propaganda
saldirilariydi. Cumhurbaskani Mikhail Saakashvili'yi Adolf Hitler'e benzeten
fotograflar yiikliiyorlardi Cumhurbaskani’'nin kisisel sitesine. (Bu ytizden, bir devlet
adamini Hitler’e benzeten fotograf gordiiglimde stiphe ile yaklasirim.)

Rusya’'nin bilgi harbi esaslarinin belirlenmesinde 6nemli rol sahibi olanlarin basinda
Amiral Vladmir Pirumov gelmektedir. Sovyet donanmasinda kruvazor komutanligi dahil
cesitli kademelerde gorev yapan 1926 dogumlu Vladimir Pirumov, 1974-1985 arasi

MM 201705102000x.docx 114



Deniz Kuvvetleri Kurmay Baskanlhigl gorevini yurutti. 1985-98 arasinda Hava
Kuvvetleri Akademisi ve Genelkurmay Akademisi’'nde gorev yapan Pirumov, Rusya
Federasyonu Giivenlik Konseyi biinyesinde Bilim Konseyi Baskanligi, Dogal Bilimler
Akademisi Baskanligi, Jeopolitik ve Giivenlik Akademisi Baskanligi, Devlet Baskani Bilim
Danismanlig1 gorevlerini Ustlendi. Bu gorevlerini ytrutirken elektronik harp ve bilgi
harbi Uzerine ¢alismalar yapan Pirumov Rusya’nin modern bilgi harbi doktrininin
esaslarini ortaya koymustur.

CiN HALK CUMHURIYETI

Cin Halk Cumhuriyeti, 1995’ten itibaren savunma yapilanmasinda, bilgi harbinde
ustlnliik saglamay1 hedeflemektedir. Cin bilgi harbi esaslarinin belirlenmesinde 6nemli
rol iistlenmis olan General Dai Qingmin soyle tanimlar bilgi harbini: Bilgi ortaminin
muharebe alani, bilgi ve bilgi sistemlerinin harekat hedefi, elektronik harp ve bilgisayar
ag1 harbinin esas muharebe unsurlari oldugu harp sekli. Dahasi, bilgi kontroli i¢in
verilen miicadelenin gelecek harplerin odagini olusturacagini iddia eder.

Cinliler icin bilgi harbi -jeopolitik duruma gore- ti¢ amagla kullanilabilir: bir muharebe
araci olarak, savasmadan zafer kazanma araci olarak, yeni askeri teoriler gelistirerek
istikrar1 saglama araci olarak. Agikta ulasilabilen yayimlanmis bir dokiiman olmasa da,
bilgi tistiinliigliini (Information Superiority - IS) ele gecirmeyi hedef olarak belirten Cin
bilgi harbi doktrininin temel unsurlar1 olarak sunlar siralanmaktadir: 1) Harekat
Giivenligi, 2) Yamltma, 3) Psikolojik Harp, 4) Fiziki Imha, 5) Elektronik Harp, 6)
Bilgisayar Ag1 Harbi. Bunlarin icerisinde elektronik harp ile bilgisayar ag1 harbi, Entegre
Ag ve Elektronik Harp (Integrated Network-Electronic Warfare - INEW) kavrami olarak
one cikmaktadir. Bu entegre elektronik harp ve bilgisayar ag1 harbi kavrami Cin Bilgi
Harbi doktrininin belirlenmesinde 6nemli rol sahibi General Dai tarafindan ortaya
konulmustur. Cinliler, kendi Bilgi Harbi doktrinlerini olusturmada genellikle acik
ortamda yayinlanmis olan ABD Bilgi Harekati doktrini ve ilgili bircok calismadan
yararlanmislar, ancak kendi kosullarina uyarlamislardir.

Hatirlamak icin: Ruslarinki teknik ve psikolojik iki temel boyutluydu, Amerikalilarinki
ise -doktrinin kaleme alindig1 doneme gore- OPSEC, MILDEC, PSYOP, EW, CNO, CI, IA,
CMO, PA, fiziki emniyet, fiziki imha ve benzeri bir dolu unsurdan olusuyordu.

Cin bilgi harbi doktrini, Ruslarinki gibi sadece iki boyutlu degil daha ziyade
Amerikahlarinki gibi ¢ok boyutludur. Cinli uzmanlarca incelenen ve 6rnek alinan
ABD doktrinlerinin olduk¢a kapsamli ve ayrintili olmasinin rolii vardir bunda.
Oyle ki, onceleri Bilgi Harbi (Information Warfare - IW) s6z konusu iken, bilahare
Bilgi Harekati (Information Operations - 10), nihayetinde Ag Harbi (Network
Warfare) kavramlarini 6ne ¢ikarmislardir.

° Stratagemler

Hile demek olan stratagem, daha ziyade savas hilesi anlaminda kullanilir.
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Milattan bes yiiz yil 6nce yasamis oldugu tahmin edilen bir Cinli general ve savas
teorisyeni Sun Tzu tarafindan tanimlanan otuz alti1 stratagem, geleneksel Uzak Dogu
savas hileleri olsalar da gliniimiizde hala gecerliliklerini siirdiirmektedir. Daha sonra
bazi Romali ve Makedon generaller de savas hilelerini kitap halinde derlemislerdir.

Bat'nin Ustiin savas teknolojisi ile bas edebilmek icin modern teknolojiyi geleneksel
savas hileleri ile birlestirerek giiclerini artirabileceklerini fark eden Cinliler 6zellikle
bilgi harbi s6z konusu oldugunda bu stratagemlerin pratik faydalar sagladigini gérdiler.
Cinlilerin geleneksel savas felsefesi ile hayli uyumlu olan bilgi harbi yontemleri Halkin
Kurtulus Ordusu (People’s Liberation Army - PLA) tarafindan da benimsenmekte ve
gelistirilerek uygulanmaktadir. Cinli liderler ve savas teorisyenleri batinin teknolojik
ustlinliigliine karsi bu stratagemlerin yararina inanmaktadirlar.

Uzak dogu savas sanatinin en belirgin 6zelligi zayifin kuvvetliyi yenmesinin yollarini
gosteren savas hileleri, stratagemlerdir. Savas Sanati adiyla bilinen kitapta Sun Tzu
tarafindan ortaya konulmus olan stratagemlerin bircogu esasinda giiniimiiz bilgi harbi
becerilerinin veciz ifadeleridir.

Staratagemlerin modern bilgi harbine uyarlanmasina birka¢ 6rnek vermek gerekirse:

1. “Acikta gizle.” Go6z Oniinde olani gormek zordur; gercek niyetini rutin, giindelik
aktivitenin arasina gizle. Steganografi uygula. Her zaman kullanilan e-posta veya
internet siteleri lizerinden zararli yazilim bulastir.

2. “Zhao’yu almak i¢in Wei'yi kusat.” Kuvvetli oldugu yerde diismana saldirmak
yerine onun i¢in daha kiymetli olan baska bir yere saldir. Sana daha ¢ok zarar verecek
askeri bir saldiri yerine internet iizerinden diismanin degerli kurumlarina saldir.

3. “Odiing bicakla éldiir.” Bagskasindan yararlan, onun imkanlarim kullan. Zararh
yazilimi baska bir tilke tizerinden géonder.

4. “Diisman yorulurken sen dinlen.” Diismanin kendini yormasini sagla ve sen giiciinii
muhafaza et. Cok sayida 6nemsiz saldiri ile diismanin savunma sistemini ve personelini
mesgul ederken asil dnemli saldiriy1 sona sakla.

Mao Zedung, bu stratagemden yola ¢ikarak halk savasinin ilkelerini soyle koymustur:

diisman gelirken kacariz
diisman dinlenirken vururuz
diisman yoruldugunda savasiriz
diisman kacarken kovalariz

5. “Yanan evi yagmala.” Ulke i¢c meselelerle, catismalarla mesgulken dis tehditlerle bas
edemez. Bilgisayar korsanlarint (hacker) cesitli kimliklerle saldiracagin yere (iilkeye,
tesise, kuruma) yerlestir ve saldirt baslat; karisiklik bas gosterdiginde bilgi
sistemlerinden bilgi sizdir veya bilgi sistemlerine zarar ver.

Sun Tzu'nun stratagemleri, amag¢ askeri Ustilinlik elde etmek oldugunda ne denli
gecerliyse, amag bilgi tistiinliigii elde etmek oldugunda da gecerlidirler.
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° INEW

General Dai Qingmin tarafindan gelistirilen Entegre Ag ve Elektronik Harp (Integrated
Network-Electronic Warfare - INEW) kavrami cercevesinde Halkin Kurtulus Ordusu’nun
elektronik harp imkanlar1 ile yaygin bilgisayar ag1 harbi imkanlar1 birlikte
kullanilmaktadir.

Anlasilan o ki General Dai, Bati’da, 6zellikle Amerikan elektronik harp cevrelerinde
sliregelen tartismay1 pek umursamamis, belki de bu tartismanin yaratti1 sinerjiden
yaralanmistir. Amerikali elektronik harp uzmanlari, bilgisayar ag1 harekatin1 (CNO)
elektronik harbin bir alt dali olarak degerlendirirken yeni nesil bilgisayarcilar daha
ziyade sayisal ortamda yiiriitiilen bilgisayar ag1 harekatinin elektromanyetik
spektrumda yiiriitiilen elektronik harbin parcasi olmadig1 tezini savunmaktadirlar.
Amerikalilar boyle tartisa dursun, Cinliler bu iki kavrami birlikte kullanarak tistlinliik
saglamanin avantajlarini degerlendirmektedirler.

Elektronik harp ile bilgisayar ag1 harbini entegre etmekle muharebe alaninda bilgi
ustinliigini ele gecirmek miimkin olabilir. Elektronik harp becerisiyle diismanin
bilgiye ulasma ve aktarma imkani engellenir; bilgisayar ag1 harbi becerisiyle ise bilgiyi
isleme ve karar verme yetisi zayiflatilir. Birlikte kullanildiginda Bilgi Harbinin (IW)
nihai hedefine ulasilir; bilgi sisteminin bilgiyi elde etme, aktarma, isleme ve kullanma
sureci sekteye ugratilir.

llgingtir; silah sistemleri veya istihbarat bilgi ag1 yerine Cinliler daha zayif koruma
tedbirleri alinan lojistik bilgi agina saldirmay1 yeglemektedirler. Genellikle tasnif dis1
ve sivil aglarla baglantili olan lojistik bilgi sistemi Cinliler icin ¢ok daha kolay ve
maliyet etkin bir hedef teskil etmektedir. Biliyorlar ki Amerikalilar icin Pasifik asir1 bir
harekat s6z konusu olacaksa lojistik hayati énem tasiyacaktir. (Ikinci Diinya Harbi'nde
Alman denizaltilarinin hedefinde lojistik konvoylarinin oldugu diisiiniildiigiinde bu
yaklasim daha anlasilabilir olmaktadir.)

Bilgisayar ag1 harbini gerceklestirmek icin birtakim kaynaklara ihtiya¢ vardir: bilgisayar,
baglanti (internet), siber saldir1 aracglarn (genellikle yazilhim) ve siber savascilar
(korsanlar, hackers). Bunlarin ilk ti¢cii elde edilebilir ama doérdiinciisiinli yetistirmek
gerekir.

Kremlin’in hosgoriisii (kontrolii) altinda olduklarina inanilan Rusya’daki NASHI ve
benzeri gruplar gibi Beijing’in hosgortisi (kontrolii) altinda olduklarina inanilan ¢ok
saylda “yurtsever” siber savasc¢i vardir Cin’de.

Barista ve savasta ihtiyac1 karsilayabilecek bir askeri/sivil ortak haberlesme sistemi
kullanilan Cin’de haberlesme sektoriinde ¢alisan binlerce miihendis ve teknisyenden
olusan yedek kuvvetler savas halinde derhal gorev tstlenebilecek ve en son teknolojiyi
uygulayabilecek sekilde egitimli ve hazir durumdadirlar.

Maliyet etkin olmasi i¢cin Amerikalilarin uygulamaya koyduklar1 COTS yaklasiminin
izleri sezilmektedir burada. Askeri olanlara nazaran ¢ok daha gelismis olan sivil
haberlesme sistemlerini kullanmak ve bu sistemlerde egitilmis, tecriibeli personelden
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savas halinde de yararlanmak, maliyet etkin olmanin Otesinde, hayli pratik bir
yaklasim olarak dikkat cekmektedir.

Haberlesme ve bilgi teknolojilerinde egitimli tecriibeli insan giict, bilgi harbi/bilgi
harekati uygulamalar1 s6z konusu oldugunda derhal kullanilabilecek yedek kuvvetler
olarak degerlendirilmektedir. Halkin Kurtulus Ordusu (PLA) bilinyesinde bir askeri bilgi
harbi gorev giicii olusturmaya gerek bulunmamaktadir. Askeri beceri daha ziyade
Elektronik Harp (EW) alaninda kullanilir; diismanin bilgi sistemlerine (jamming, EMP,
sabotaj, vs) saldirilar diizenlenirken sivil yedek kuvvetler ile de bilgisayar ag1 harbi
yurutiilir. Boylece Entegre Ag-Elektronik Harp (INEW) gerceklestirilmis olur.

Savas giicli olarak biiyiik 6lgekte sivil unsurlardan yararlanmak Mao’nun “halk savasi1”
kavramiyla uyumludur.

Bu durum, teknolojik olarak nispeten geri kalmis olan askeri donanim zafiyetini
gidermeye yardimci olur.

Ayrica,

-- Bilgi islem yetisi ve kapasitesini artirmak;

-- Haberlesme yetisi ve hacmini artirmak;

Sistemin giivenilirligini artirmak;
-- Kesif yetisini artirmak gerekmektedir.
Bilgi harbinde yararlanilabilecek yedek kuvvetlerin sayisinin bir bucuk milyonun epey

tizerinde oldugu tahmin edilmektedir. Hemen hepsi Beijing kontroliindeki bu yedek
kuvvetler biiytlik sehirlerde daha alt birimler halinde organize olmuslardir.

Biyiikligi anlamak icin Tiirkiye niifusuna oranladigimizda seksen bin Kkisiden
meydana gelen bir yap1 sz konusu.

Ozellikle bilgisayar aglar tizerinden yiiriitillen bilgi harbi Cinliler icin bir¢ok olanaklar
sunmaktadir:

-- Maliyet etkindir; sinirli imkanlarla etkili sonuglar alinabilir;

-- Hayli uzaga erismek miimkiindiir;

-- Fiziksel temas gerekmemektedir;

-- Inkar edilebilir.

Cinliler, bilgisayar ag1 lizerinden ytrutiilen harbin yikici, imha edici degil, paralize edici

ve sonug verici olmasini 6nemsemektedirler. Amag¢ yenmek degil, diisman icin savasin
maliyetini artirmak veya diismanin savasma azmini kirmaktir.

Mao Zedung demistir ki “Zafere ulasmak i¢in diismani1 miimkiin oldugunca kor ve sagir
etmek ve kafalarini karistirarak komutanlarin dikkatini dagitmak gerekir.” Iste, bilgi
harbinin amaci ve yontemlerini 6zetleyen bu ciimle Halkin Kurtulus Ordusu’nun da
temel felsefesiydi.
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Modern komuta, kontrol, haberlesme, bilgisayar ve istihbarat (C4I) sistemlerinin
bilgisayar ag1 lizerinde olmasi diismanin kor, sagir hatta paralize edilmesine ve komuta
biitiinliigiiniin ¢6zlilmesine imkan tanimaktadir. Ayrica, konvansiyonel harbe
basvurmadan diismana zarar vermek miimkiin olmaktadir.

Cinliler, savasin erken asamalarinda saldirmanin diisman i¢in ¢ok daha fazla zarar verici
olduguna inanirlar ve bu sebeple bilgisayar ag1 harbini bir kuvvet carpani olarak degil,
heniiz savas baslamadan onemli merkezlere saldirarak diismani sasirtmayir hatta
paralize etmeyi mimkiin kilan bir temel harp vasitasi olarak degerlendirirler. Bu
degerlendirme onlarin temel savas felsefeleri ile de uyumludur.

ABD basta olmak tlzere batili giiclerin bilgisayar agina ve bilgi sistemlerine -Cin’e
nazaran- ¢ok daha fazla bagimh olmasi Cin icin avantaj yaratmaktadir. Ancak, Cin C*I
sistemlerinin de bilgisayarlara gittikce bagimh hale gelmesi ile bu avantaj zamanla
notralize olacaktir.

NE OGRENDIM?

Amerika Birlesik Devletleri, Rusya Federasyonu ve Cin Halk Cumhuriyeti’nin bilgi harbi
yaklasimlar kiyaslandiginda ABD’nin bu konuda en kapsamli ¢alismalar1 yaptig1 ve
acikca, ayrintili sekilde dokiimante etmis oldugu gorilmektedir. Bu sayede, hem
miittefik, hem de hasim cenahta birgok iilke kendi bilgi harbi doktrinini ortaya ¢ikarma,
gelistirme ve giincelleme imkani bulmaktadir. ABD Bilgi Harekati (I0) doktrini tiim
unsurlari, yontemleri ve terminolojisi ile bilgi harbi veya bilgi harekat: ile ilgilenenler
icin 6nemli ve degerli kaynaktir.

Rusya Federasyonu, daha ziyade kendine 6zgli, ge¢misten gelen gizli ve baskici bir
yaklasimi tercih etmektedir.

Cin Halk Cumbhuriyeti, Bilgi Harbi doktrinini gelistirmede ABD doktrininden 6nemli
Olciide esinlenmekle birlikte geleneksel harp hilelerinden de yararlanmakta, dolayisiyla
olduk¢a 6zgiin bir yaklasim koymaktadir ortaya. (Ancak, bireysel hak ve ozgiirliiklerin
kollanmasinda Amerikalilari érnek aldiklari iddia edilemez.)

Amerikalilar, bilgi harbinin esaslarini belirlerken kendi vatandaslarinin bireysel hak ve
hiirriyetini kollayic1 6nlemleri yasal giivence altina almiglardir. (Ozel haberlesme ve
kisisel bilginin elde edilmesine yonelik uygulamada aksi 6rnekler olmasina ragmen yasal
dizenleme bu giivenceyi saglamaktadir.) Altim cizerek belirtmek gerekir ki her ne
sebeple olursa olsun, kendi vatandaslarina yonelik psikolojik harekat yiiriitmeyi ciddi
sug olarak gormektedirler.

Amerikalilar i¢in bilgi harbi, askeri hedeflere ulasmada yararlanabilecekleri bir harekat
seklidir; dolayisiyla, esaslar1 ve uygulama yontemleri bu amaca uygun olarak, askerlerin
uygulayacagi tarzda tanimlanmistir. Halbuki Ruslar ve Cinliler -askeri hedef s6z konusu
olsa dahi- bilgi harbinin tiim tlke sathinda ve sivil unsurlarin destegiyle yirttilmesinin
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yararl ve geregine inanmaktadirlar. (Daha ziyade miidafaa durumunda olanlarin
benimsedigi bir tarzdir bu.)

Ruslar ve C(Cinliler, miidafaa harbinde tarihten gelen tecriibelerini modern c¢agin
teknolojisi ve imkanlar1 ile harmanlayarak bilgi harbinde kendi tarzlarini ortaya
cikarabilmislerdir ki bizim de yabancisi olmadigimiz bir tecriibedir bu. Biz de yeri
geldiginde miidafaa harbini tiim vatan sathina yayarak zafere ulastik.

Hatti miidafaa yoktur, sath1 miidafaa vardir ve o satih biitiin vatandir.

Mustafa Kemal Atatiirk 1921

Cinlilerin yaptig1 gibi eldeki teknolojiyi geleneksel yontemlerle harmanlamanin yani sira
Ruslarin yaptig1 gibi meselenin esasina, teorik altyapiya ve mutlaka matematige 6nem ve
deger vermeliyiz. Sathi miidafaa ancak bu sekilde saglanabilir.

Popiileriteden, giincel egilimlerden, izlenimlerden veya haberlerden yola ¢ikarak siber
savunma sistemlerine veya teknolojilerine ilgi duymak, biraz yatirim yapmak iyidir
ama altyapi1 olmadiktan sonra buza yazilmis koddan ileri gitmez. Altyapi, ancak sathi
miidafaa ile yaratilabilir.

Birinci bolimiin sonunda, “Ne Yapmali(y1z)?” sorusuna cevap ararken degindigim,
toplumdaki matematik bilincinin ve yetisinin artirilmasi1 bir bakima “sathi
miidafaa’nin modern bilgi ¢agina yansitilmasi demektir. Kendi icine doniik
kurumlarda, kapali kapilar ardinda iiretilen c¢ozlimlerle gelecegin bilgi harbi
diinyasinda s6z sahibi olunamaz.

Internet, sosyal medya, televizyon ve yazili basin sayesinde kiiresel bilgi ortam ile
surekli iliski icerisinde oldugumuz cagda bilgi harbi -geleneksel anlamda harbin
Otesinde- giindelik hayatin bir parcasi olarak degerlendirilmesi gereken bir olgu haline
gelmistir. Kacamayiz, engelleyemeyiz... Gerek de yok.

Son olarak su 6nemli uyariy1 yapmadan gecmek dogru olmaz diisiincesindeyim; hatta,
tiim bu derlemeyi bu uyarinin 1s1ginda degerlendirmekte yarar goériiyorum:

Popiiler komplo teorilerinde bircok olay genellikle ABD, Rusya, Cin basta olmak iizere,
zaman zaman Israil, Almanya, ingiltere, Fransa’nin da adlarinin zikredildigi “birtakim”
glclerin bilgi harekatlar1 (operasyonlari) olarak izah edilir. Aslinda izah olmaktan ¢ok
uzak, hani yolda yiiriirken basina saks1 diisen birinin Newton'u su¢lamasi gibi absiirt
bir yaklasimdir bu. Tabii, demek degil ki ad1 gecen iilkeler digerlerine yonelik bilgi
harekadti uygulamiyorlar. Bilgi harbi cercevesinde degerlendirilebilecek boylesi
uygulamalar vardir mutlaka. Ancak, bu konuda giiclii tlkelerin bilgi harekati
doktrinleri bile kii¢liik gruplar1 hatta bireyleri dahi bir nevi bilgi harbi uygulayicisi
(tehdit) olarak goriiyorken, her aktiviteyi mutlaka hiikiimetler veya askeri otoritelerle
iliskilendirmek pek dogru olmaz. Ne paranoya, ne de umursamazlik hali; 6nemli olan,
dengeyi, akilciligi koruyabilmektir. Cogu kez bilingsizce, bazen de bilinglice,
sloganvari, “Bilgi Harekat1i” veya “Bilgi Harbi” olarak degerlendirilen birtakim
uygulamalari, giinlimiiz teknolojisinin imkanlarini géz 6niine alarak, saglikl ve akillica
degerlendirilmek daha dogru olur. Sloganlar meseleyi soyutlastirir, analizi engeller,
degerlendirmeyi zayiflatir, yanlis sonuca yonlendirir. Tipki, “Trafik Canavar” gibi...
Tipk: ¢oziilmesi gereken ve iyi analiz edildiginde, dogru degerlendirildiginde, akillica
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bir yaklasimla c¢oziilebilecek somut bir mesele varken ortada, bunlar1 bir kenara
birakip, popiiler bir sloganla soyutlastirarak, hatta karikatiirize ederek c¢oziimden
uzaklasmak gibi... Nedense, hepimiz ¢ok meyilliyiz buna.

Yapmamiz gereken: (sikdyet etmek ve baskalarini su¢glamaktan ziyade) paniklememek,
bilgili olmak, farkinda olmak, bilin¢li davranmak; kendimizi, yakin ¢evremizi ve diinyay1
iyi degerlendirmek; hedef belirlemek; kendimizle, ¢cevremizle ve diinya ile uyumlu,
akillica ¢oziimler gelistirmek; amac¢ ve uygulamada istikrarl olmak.

Ucilincii harbin matematikgilerin arenasinda yiiriitiileceginden bahisle, “Ne?” ve
“Nasil?” sorularinin otesinde “Ni¢in?”, hatta “Ya degilse?” sorularini sormayi
icsellestiremeyen toplumlarin kaybedeceklerini sdylemistim Birinci Boliimde. Ancak
altin1 bilhassa cizmeliyim ki bu harp, belirli bir mekanda, belirli bir siirede yiiriitiilen
bir harp olmayacaktir. Mekan ve zamanda yayilmis halde, tim diinyada, tiim
zamanlarda yuritilen bu harbi kaybeden, kaybettigini anlamayacaktir bile. Tipki
yavasca isitilan suyun icerisindeki kurbaga gibi... Harp, coktan baslamis ve halen
surmektedir.

MM 201705102000x.docx 121



Bu sayfa bilhassa bos birakilmistir.
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IKINCIi BOLUME EK

1996 - 2012 yillar arasinda yayinlanan dokiimanlar temel alinarak ABD Bilgi Harekati
(I0) doktrinin gelisimi gozden gecirilmistir. Milli Askeri Stratejiyi (National Military
Strategy) destekleyen ve esas olarak Kara Kuvvetleri (Army) icin bilgi harekatinin
temellerini agiklayan 1996 tarihli sahra talimnamesi FM 100-6 Information Operations
adli dokiiman, o giin itibariyle Savunma Bakanliginin (DOD) Komuta Kontrol Harbi
(C2W) politikasin1 yansitmakta, hatta 6tesine gecmektedir. ABD Bilgi Harekati (10)
doktrini ilk kez 2003 yilinda, tiim kuvvetleri kapsayan FM 3-13 ve parantez icerisinde
(100-6) basligiyla yayinlanmis; bilahare, tiim kuvvetler i¢in ortak yayin JP 3-13 seklinde
yaymlanmaya devam etmistir. Bugilin (2013) itibariyle JP 3-13 dokiimanin sonuncusu
27 Kasim 2012 tarihlidir.

1996 - ABD IO DOKTRINI

ABD ordusunun 1996 tarihli sahra talimnamesi FM 100-6 Information Operations (Bilgi
Harekat1) dokiimani bilgi harekatinin kapsamini tanimliyor ve sunlar: belirtiyor, 6zet
olarak:

-- Harekat iizerinde taktik ve stratejik seviyede 6nemli bir etki unsuru olarak tanimlar
bilgiyi.
-- Komutanlarin bilgiyi, bilgi sistemlerini ve etkilerini askeri harekatin timi ile

biitiinlestirmesini mimkiin kilar. Boylesi bir biitiinlesme, muharebe unsurlarinin
olanaklarini ve giictinti artirir.

-- Muharebenin etkinligini artirici sinerji gelistirilmesine yardimci olur.

Ama hepsinden 6nemlisi, bilgi ¢cagina gecisi mimkiin kilan bir tist* dokiimandir. Artik,
bilgi cagi ile uyumlu olmak, onun gereklerini yerine getirmek 6nemli bir mecburiyet
olarak kabul gorilmektedir askeri ¢evrelerde. Bu, kayda deger bir kilometre tasidir.

* S6z konusu FM 100-6 dokiimani, kendi igerisinde “capstone document” olarak
tanimlanmaktadir ki bu tiir dokiimanlar genellikle 6nemli, sistemik bir degisiklige
adim atmadan evvel, gecisin sorunsuz gerceklestirilmesi amaciyla yayinlanan bir nevi
uyum ve esgliidiim dokiimanlaridir. Sadece bu niteleme bile ABD askeri otoritesinin bu
gecisi ne denli yapisal bir degisiklik olarak degerlendirdigini ve bilgi ¢ag1 ile uyum
saglamaya ne kadar 6nem verdigini gostermeye yeter.

Ordu yeni bir ¢ag1 karsilamaya hazir olmali. Bilgi ¢agi olarak adlandirilan bu yeni ¢ag,
beraberinde essiz firsatlarla birlikte zorlu bir meydan okuma sunmaktadir. Bilgi
harekat: vasitasiyla bilgi cag1 ve bilgi tiim vechesiyle askeri harekata destek olmaktadir.
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Tiim harplerde uygulanmakta olan bilgi harekati, en basit haliyle, bilgiyi elde etmek, onu
dost kuvvetlerin yararina kullanmak ve diismanin yararlanmasini engellemek seklinde
tanimlanabilir.

° Harekat Ortami

Bilgi Caginda komutanlar ve kurmaylar gittikce karmasiklasan harekat ortami ile karsi
karsiya kalmaktadirlar. Glinimiizin Kiiresel Bilgi Ortami (GIE), komutanin
ulasabileceginin, miidahale edebileceginin Otesinde bilgi sistemlerini ve siirecleri
kapsamaktadir ki bunlarin icerisinde Askeri Bilgi Ortaminin (MIE) yani sira medya,
uluslararasi kuruluslar, hatta kisiler vardir.

Hizli teknolojik gelisme sayesinde kiiresel iletisimin yayginlasmasi ile jeopolitik ortam
oldukca karmasik hale gelebilmektedir. Olaylar karsisinda topluluklarin tepkileri ¢ok
daha cabuk gelismekte, 6fkeler ateslenmekte, derine itilmis duygular a¢iga ¢ikmakta,
topluluklar menfaatlerini 6ne ¢ikarmakta; bu durum ¢ogu zaman zararsiz , bazen yararh
olmakla birlikte, kimi zaman kaos, karisiklik, hatta ¢atismalarin tetiklenmesine sebep
olabilmektedir. Boylesi catismalar geleneksel muharebe alaninin 6tesine ge¢mekte;
espiyonaj, sabotaj, teror, ekonomik miicadele veya kamuoyunun algisini sekillendirecek
faaliyetleri de icermektedir.

(FM 100-6 dokiimaninin yayinlandig1 1996 yili itibariyle) Modern bilgi teknolojisinin
onde gelen uygulayicisi olan Amerika Birlesik Devletleri'nde ekonomik ve sosyal hayat,
yerel ve federal kurumlar hizhi ve giivenilir bilgi akisina bagimhdir. Amerika ayni
zamanda, cokuluslu ticaret, medya ve eglence endustrisi vasitasiyla tim diinyayi
etkilemekte; kendisi de diger tlkelerden etkilenmektedir.

oo

Kiiresel ve Askeri Bilgi Altyapilar: ve Bilgi Ortamlar:

Diinya lizerinde yaygin iletisim ag1 -gayri resmi ve resmi- bilimsel, endiistriyel, kamusal,
askeri, ticari kuruluslar1 ve medyayi1 icermektedir. Birbiriyle oldukga siki ve karmasik
iliski icerisinde olan bilgi altyapilar tiim diinyada bireyleri, cemaatleri, uluslar icine
alan ve herkesin bilgiye hizla ulasmasini saglayan bir sebeke seklinde evrimlesmistir.

1970’ten sonra ARPANET, 1985’ten sonra NSFNET belirli cevrelerce kullaniliyordu.
1990’larin basindan itibaren bu net’ler INTERNET olarak herkesin kullanimina acik,
bir sebekeye dontistii. [Tam burada, J.C.R. (Lick) Licklider’i saygiyla selamliyorum.]
FM 100-6 numarali doktrinin yayinlandiglr 1996 yilinda internet heniiz -simdilerde
oldugu gibi- ¢ok yaygin kullaniliyor degildi ama yine de s6z konusu doktrin bu
gelismeyi ongorir sekilde kaleme alinmistir.

Askeri ve sivil bilgi sebekelerinin birlesmesiyle meydana gelen Kiiresel Bilgi Altyapisi
(GII), diinya uzerinde kisileri, kurumlar1 elektronik olarak birbirine baglamaktadir.
Benzer sekilde, Ulusal Bilgi Altyapisi (NII), Savunma Bilgi Altyapis1 (DII) gibi bilgi
altyapilari da s6z konusudur.

Kiiresel Bilgi Altyapis1 (GII), iletisim mekanizmalari, bilgi gerecleri, icerik ve
insanlardan olusan ve haberlesme sebekeleri, bilgisayarlar, veritabanlar1 ve kisisel
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elektronik cihazlarin birbiriyle baglanmasiyla viicut bulan, diinya ¢apinda, kesintisiz ve
dinamik bir bilgi agidir.

Kiiresel Bilgi Altyapisy, bilgiyi islemeye, depolamaya, iletmeye yarayan temel gerecler ve
cevre birimlerini icermenin yani sira, diinya capinda organizasyonlari, kisileri, askeri ve
sivil bilgi sebekelerini birbirine baglar ve biinyesindeki bilgiye kiiresel erisim ve
kullanim imkani saglar.

Ulusal Bilgi Altyapis1 (NII), tim ilkeyi kapsayacak olcekte olusturulmus bilgi
altyapisidir. Tum tilkelerin Ulusal Bilgi Altyapilarinin birlesimiyle Kiiresel Bilgi Altyapisi
meydana gelir.

Kamusal ve 6zel, dar bant, genis bant sebekeler; telsiz, uydu ve karasal yayin sebekeleri;
bu sebekeler lizerinde akan igerik (ses, gorinti, analog veya sayisal bilgi vb); bu
altyapiya erisimi saglayan gerecler, bilgisayarlar, depolama birimleri; bilgiyi tireten,
isleyen ve yoneten bireyler meydana getirmektedir Ulusal Bilgi Altyapisini.

Savunma Bilgi Altyapisi (DII), Savunma Bakanhigl (DoD) gérev destek, komuta kontrol
(C2) ve istihbarat bilgisayarlarini ve kullanicilari birbirine baglar

Kiiresel Bilgi Altyapisi (GII), Ulusal Bilgi Altyapisi (NII) ve Savunma Bilgi Altyapis: (DII),
birbiri ile iliskili bilgisayar sebekeleri ve bireysel cihazlar, bilgisayarlar vasitasiyla
bireyler muazzam miktarda bilgiye ulasabilme imkanina sahiptir.

Kiiresel Bilgi Ortami (GIE): Tim bu baglantilar1 mimkiin kilan altyapilar ile devlet
kurumlar, politik liderler, uluslararasi orgiitler, ortak sistemler, endiistri, medya ve
bireylerin meydana getirdigi topyekun bir Kiiresel Bilgi Ortam1 (GIE) kiimesi ortaya
cikar ki Askeri Bilgi Ortami1 (MIE) bunun sadece bir altkiimesidir.

Kiiresel Bilgi Ortaminin askeri ve ulusal otoritelerin denetim ve kumandasinin disinda
oldugu asikardir. Ote yandan, tiim askeri harekatlar Kiiresel Bilgi Ortami (GIE)
icerisinde yurutilmek durumundadir.

Iste bu gercek -ki buna ister durum deyin, ister vaziyet, ister olgu, ister celiski, ister
paradoks, ne derseniz deyin, gliniimiizde bu bir gercek- Bilgi Harekatini (I0) ve Bilgi
Harbini (IW) askeri cercevenin disina ¢ikarmakta ve tabii ki bir dolu yeni kavram,
bakis ve uygulamayi1 da askeri cercevenin igcine sokmaktadir. Dolayisiyla, bilgi harbi
esasinda paradigmal bir degisim gerektirmektedir. (Bu sebeptendir ki daha dnce de
belirtildigi gibi, ABD 10 doktrini bir “capstone document” olarak yayinlanmistir.) Bu
yeni paradigma, asker ve sivil birgoklar1 i¢cin uyum saglanmasi oldukca gii¢ bir gecis
stirecini de beraberinde getirmektedir. Nihayetinde, sinirlari belirsiz -neredeyse
sinirlart olmayan- bir ortamda kurallari belirsiz -neredeyse kurallari olmayan- yepyeni
bir harp seklidir s6z konusu olan. (1996 tarihli ABD 10 doktrininin 1998, 2003, 2006
ve 2012’de tekrar tekrar gozden gecirilerek yayinlanmis olmasi bosuna degil.)

Kiresel Bilgi Ortaminin bir unsuru olan yazili ve o6zellikle gorsel medya, askeri
harekatlarin yén ve kapsamini etkileyebilir. Ikinci Diinya Harbi'nden bu yana medyanin
harekat ortaminda yer almasi gittikce yayginlasmistir. Normandiya ¢ikarmasini 150
muhabir izlemisken, Co6l Firtinas1 harekatinda sadece Kuveyt'te gorev yapan
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mubhabirlerin sayisi neredeyse on misli artmisti. Siiratle gelismekte olan teknoloji,
herhangi bir askeri harekatin kiiresel boyutta bilinmesini engellemeye yonelik her tiirli
cabay1 gecersiz kilmaktadir.

Harekatin icrasinin otesinde, kimler tarafindan, nerede ve nasil planlandig dahi
ortaya ¢cikmakta ve medya vasitasiyla kisa siirede diinya kamuoyuna yayilabilmektedir
artik.

Kiiresel, ulusal ve askeri bilgi altyapisini meydana getiren bilgi sebekelerine girebilme
imkanlarinin artmasiyla birlikte bilgiyi kontrol etme, sinirlama, bastirma, sansiirleme
gibi yontemler gittikce imkansizlasmakta; ¢ogu zaman uygun goriilmemekte, arzu
edilmemektedir ama su da gercektir ki bir catismada taraf olan a¢ik ve gizli hasimlar,
bazen baglantisizlardan veya taraf olmayanlardan da destek bularak, sivil toplum
kuruluslar1 (NGO), uluslararas: ajanslar, akademik kurumlar, endiistri, medya ve bilgi
agina erisim sahibi bireylerin yardimiyla kiiresel, ulusal ve askeri bilgi altyapisina ve
bilgi ortamina tesir edebilmektedirler.

Tabiatindaki bu geliski, bilgi harbinin icrasi kadar planlanmasinin da incelikle ve
akillica yapilmasini gerektirir. Aksi takdirde basit bir harekat, ulusal veya uluslararasi
boyutta fiyaskoya, hatta felakete doniisebilir.

Dahasi, gelisen teknoloji sayesinde Kkisiler, gruplar, kuruluslar veya devletler Kiiresel
Bilgi Altyapisi vasitasiyla Kiiresel Bilgi Ortamina baglandiklarinda onun bir alt kiimesi
olan Askeri Bilgi Ortamindaki bilgi akisini ve icerigini kendi menfaatleri dogrultusunda
manipiile edebilirler.

AsKeri Bilgi Ortam (MIE) olarak tanimlanan bilgi ortami, Kiiresel Bilgi Ortaminin GIE)
bir alt kiimesidir. Askeri harekatlart miimkiin kilan, destekleyen veya 6nemli derecede
etkileyen dost ve disman, askeri ve sivil bilgi sistemleri ve olusumlar Askeri Bilgi
Ortamini meydana getirir. Degisik mekan, zaman, ama¢ ve muhataplara ulasan Askeri
Bilgi Ortam1 cercevesinde askeri liderler yeni zorluklar ve firsatlarla karsilasirlar.
Gunimiizin hayli karmasik Askeri Bilgi Ortaminin zorluklari ile bas edebilmek icin yine
ayni bilgi ortaminin yarattig1 firsatlardan yararlanilir. Bunun igin giincel Askeri Bilgi
Ortamini ayrintili sekilde tanimak ve ona tamamen hakim olmak gerekir.

Komutanin muharebe alani artik kiiresel 6lcekte bilgi akisini icermektedir. Taktik bir
askeri harekat birdenbire genis dlcekte politik ve sosyal etkiler yaratabilir. Komutan,
bunun bilincinde olarak planlamali harekati ve icra etmeli. Muharebeyi kazanmanin en
onemli sart1 olan vaziyet hakimiyeti, yani durum hakkinda bilgi sahibi olma mecburiyeti,
muharebe alaninin ¢ok daha 6tesinde ve askeri olmayan unsurlar1 da kapsamaktadir
artik.

oo

Bilgi Altyapisina/Ortamina Yonelik Tehditler

Bilgi altyapilarina yonelik genellikle 6zgiin, teknik bakimdan ¢ok y6nlii, diinya capinda
kaynakli ve gittikce bliyliyen tehditler s6z konusudur. Tehdit, herhangi bir cografi
sinirlamaya tabi olmaksizin, diinya ¢apinda askeri, politik, sosyal, kiiltiirel, etnik, dini
veya kisisel gidiilerle yonlendirilmis sahislar veya gruplardan kaynaklanabilir. Ayrica,
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herhangi bir zaman veya durum sinirlamasina da tabi degildir; savasta veya barista, her
an gelebilir, kaynagini tespit etmek de imkansiz olabilir.

Bilgi altyapisinin giivenilirligini sarsmak, kullaniciy1 sipheye diisiirmek oldukga etkili
bir yontemdir.

Hani, bozuk saat-durmus saat kissasindaki gibi; dogrulugundan emin olunmayan bilgi,
dogru olmayan veya hi¢c olmayan bilgiye nazaran daha ¢ok zarar verir. Gilivenlik
jargonunda buna, “yalancinin mumu” taktigi denebilir.

Bu nedenledir ki -birinci boltimde bir nebze degindigim tizere- istihbarat kavraminda
haber almadan ziyade analiz ve degerlendirme (intelligence) 6ne ¢ikmalidir. Gerisi
dedikodudur.

Bilgi altyapilarina/ortamlarina yonelik tehditlere 6rnek vermek gerekirse:

-- Bilgi elde etmek veya bilgi zerk etmek amaciyla yetkisiz erisim.

-- Bilgi yonetim sisteminin (bilgisayarin, terminalin, sunucunun, kontrol sisteminin, vs.)
istenilenin veya beklenenin haricinde ¢alismasini saglayan (virts, vb.) zararh yazilim
veya donanim.

-- (virtis, vb.) Zararh yazilim vasitasiyla bilgiyi degistirmek veya zarar vermek.
-- Veri, sinyal veya radyasyon vasitasiyla elektronik istihbarat toplamak

-- Bastirma, karistirma, elektromanyetik darbe (EMP) gibi elektronik taarruz
yontemleri. (sadece hedefe yonelik olabilecegi gibi tiim sivil altyapiya da yonelik
olabilir)

-- Aldatma ve/veya psikolojik harekat.

-- Bilgi sistemlerine ve sebekelerine fiziki taarruz. (patlayici yerlestirmekten hava
saldirisina kadar ¢esitli sekilde ve 6lgekte olabilir)

°®  Tehdit Kaynaklari

Bilgi altyapisinin tabiati geregi, sahislardan terorist gruplara veya askeri birliklerden
istihbarat teskilatlarina, ¢ok ¢esitli kaynaklardan gelebilir tehditler.

Glnimiz teknolojisinin saglamis oldugu olanaklar cogu zaman komplo teorilerini
ateslemektedir. Kimi zaman cok yetenekli bir hackerin marifeti zavalli bir kiiresel gii¢
odaginin tizerine yikilabilir. Veya tersi de mimkiindiir.

Yetkisiz kullanicilar: Bilgi sistemlerine yonelik saldirilarin ¢ogu baris zamaninda daha
ziyade Kkisisel bilgisayarlara yonelik bireysel saldirilar seklinde olmaktadir.

“olmustur” demek daha dogru. FM 100-6 10 doktrininin yazildig1 1996 yilinda durum
boyle olabilir ama bu derlemenin yazildig1 2013’e dek yetkisiz sahislarin kamu veya
askeri kurumlarin bilgi sistemlerine yonelttigi bircok saldir1 gergeklesmistir.

icerdekiler: Bilgi sistemlerine erisim yetkisi bulunan kullanicilardan kaynaklanan
saldirilar oldukc¢a yaygindir. Para karsiligl veya kendine gore sebeplerle motive olan
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saldirganlar, disardan gelmesi muhtemel saldirilara karsi korunmus bilgi sistemlerine
icerden kolayca niifuz edebilir. Bu tir sizmalar ¢ogunlukla tasarim, lretim, yer
degistirme veya bakim esnasinda gerceklestirilebilir.

Yillar 6nce g¢alistigim isyerinde kullanilan bazi 6nemli yazilimin, gelistiren miithendisin
isten ayrilmasindan sonra ¢alismaz hale gelmesi kayda deger maddi kaybin yani sira
biiyiik prestij kaybina sebep olmustu.

Devlet harici organizasyonlar veya teroristler:  Aktivistlerden anarsistlere,
uyusturucu kartellerinden terdristlere uzanan genis bir yelpazede tehdit kaynaklar bilgi
sistemlerine saldir1 diizenleyebilirler. Bu saldirilar, bilgi altyapisini imha girisimleri
seklinde olabilecegi gibi, yetkisiz erisim veya hizmeti engelleme veya mahcubiyet
yaratic saldirilar seklinde de olabilir. Bazi durumlarda, giindemden kalkmis sorunlari
glindeme tasiyan, huzursuzluklar atesleyen, tahrik edici girisimler de denenebilir.

“Devlet harici” sifat1 bir anlamda devletin yapma hakki oldugunu ima ediyor. Alinti
yapilan kaynak bir askeri doktrin oldugu i¢in bu bakis gecerli olabilir; ancak, genis
anlamda kiiresel bilgi altyapisi/ortami konu oldugunda devlet kurumlarinin yetkisiz
ve yasa dis1 miidahalesi de tehdit olarak degerlendirilmelidir.

Siyasi veya askeri diismanlar: Diisman faaliyeti genellikle catisma veya savas zamani
artar; ancak baris zamaninda da, o6zellikle ¢catisma 6ncesinde, bilgi sistemlerinin ve
bilhassa medyanin yogiun sekilde manipiile edilmesi s6z konusu olur.

Yabanc istihbarat servisleri: Gerek baris, gerekse savas zamaninda yabanci istihbarat
kuruluslar1 ileri teknolojik imkanlardan yararlanarak her tiirlii saldir1 yontemini
uygulayabilir, bizatihi kendisi saldirabilir veya yukarida bahsedilen diger kaynaklar:
kullanabilir.

oo

Tehdit Seviyeleri

Baris zamaninda genellikle bilgi sistemlerine, ozellikle kisisel bilgisayarlara veya
sunuculara yetkisiz giris tiriinde saldirilar gerceklestirilmektedir. Ayrica, gerek
endustriyel, gerekse askeri kuruluslarca kullanilan haberlesme, ulastirma, bankacilik ve
enerji sistemlerine zararl yazilim enjekte etme girisimleri de olduk¢a yaygindir. Bu
girisimler vasitasiyla kritik sistemlerin kirilganligi, yani saldiriya ne denli a¢ik oldugu
test edilir.

Kriz, acik catisma veya savasa dogru ilerledikce, bilgi sistemlerine yonelik saldirilarin
tird degisir; siklig1 ve siddeti artar. Bu arada, baris zamaninda gerceklestirilmis olan
saldirilarin meyveleri toplanir: kirilganlik derecesi bilinen sistemlere yonelik saldirilar
diizenlenir; daha 6nceden yerlestirilmis olan zararh yazilimlar sayesinde zayiflatilmis
olan sistemler savas zamaninda ¢alismaz hale getirilir.

Glnu geldiginde sistemleri ise yaramaz hale getirecek, dnceden yerlestirilmis zararh
yazilimlardan ABD IO doktrininde s6z edilmis olmasi, olduk¢a yaygin kabul goren bir
paranoyay1 desteklemektedir. ABD veya bir baska yabanci iilkeden alinan sistemlerin
icerisine yerlestirilmis ve zamani geldiginde aktive olacak zararl yazilim kodlarindan
siphe duyulmaktadir. -- Mimkiin mii? -- Evet. - Mantikl m1? -- Belki. - Pratik
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mi? -- Hayir.  Unutmamali ki kapitalist diinyada ticaretin giivenilirligi cok 6nemlidir.
Ama ne yazik ki bu siiphe bir nevi ulusal paranoyaya doniismekte ve olumsuz
sonuclara yol agmaktadir. Teknolojik Ttstilinliige erisimi engellemek isteyenler
tarafindan bilhassa yaratiliyor olabilir bu paranoya.

Diismanin savasta sadece askeri unsurlar1 degil, destek altyapisini da hedef almasi
beklenmeli. Bu hedeflere yapilacak saldirilar sadece bilgi sistemleri vasitasiyla degil,
fiziki imha yontemleriyle de gerceklestirilebilir. Ozellikle giic kaynaklarin1 hedef alan
saldirilarin zararlar1 ¢ok daha fazla ve telafisi zor olur. Seyir (cruise) fiizeleri, hassas
giidiimlii silahlar, kiiresel konumlama sistemleri (GPS), insansiz hava araglan (IHA),
gercek zamanl gorintilleme uydular gelistikce hedefleri cok daha hassas vurmak, imha
etmek mimkiin olmaktadir. Bunun yapilamadigi durumlarda ise kimyasal veya
biyolojik silahlarla kirleterek kullanilamaz hale getirilir.

Bilgi harekati ile ilgili doktrinde filizelerden, bombalardan, kimyasal ve biyolojik
silahlardan bahsediliyor olmasi ister istemez sasirtiyor insani. Ancak, bu ve sonraki
tarihli doktrinlerde fiziki taarruz ve imha, bir tiir bilgi harekati becerisi olarak
belirtilmektedir. Sonucta, bilgi harbi de olsa, bahse konu olan harptir; ne zaman,
nerede, nasil duracagi belli olmaz.

Bilgi harekati doktrininin yayinlandigr 1996 yil itibariyle ABD Savunma Bakanligi’'nin
haberlesmesinin yilizde doksan besi askeri otoritenin etkisi ve denetimi disinda,
korunmasiz telefon sebekesi lizerinden yapilmaktadir. Ayrica, énemli miktarda agik
kaynak istihbarati ticari yollardan toplanmaktadir.

Sivil ve askeri liderler, bilgi iletisim teknolojisindeki hizl1 degisim ve bunun Kiiresel Bilgi
Ortami uzerindeki etkisi sayesinde operasyonlarin kiiresel 6lgekte goriiniir olmasinin
yaratacagl etkileri 6ngérmeli ve onlarla bas edebilmeli.

Askeri harekatlarin kiiresel goriiniirliigii, medyadaki dramatik gosterimi ve uzman
yorumlar1 kamuoyunu, dolayisiyla askeri harekatin yiriitiilmesi ile ilgili politikay
etkilemektedir. Kiiresel goriiniirliik, harekati yoneten komutanin kararlarini etkiler.
Ote yandan, gercegi yansitmayan haberler, dedikodu ve dezenformasyon da harekatin
saglikl ytrutilmesini olumsuz etkiler, hatta sona erdirilmesini dahi gerektirebilir. Bu
sebeple komutan, diismanin haberleri ne sekilde manipiile edebilecegini
degerlendirmek ve ona gore tedbir almak durumundadir.

Askerler, komuta zinciri icerisinde kendilerine ulasana nazaran daha hizli ve kolay
sekilde medya ve bilgi sistemleri ag1 vasitasiyla -dogru ya da yanlis- bilgiye ulasma
imkanina sahiptler. Askerin savasma azmi, kazanma arzusu, davaya olan inanc1 ve silah
arkadaslarina olan baghhg1 kiiresel ortamda yer alan haberlerden, yayinlanan
gorlntiilerden etkilenir; duruma gore, zayiflar. Harekdtin gortnirligiiniin askerin
morali tizerindeki olumlu ya da olumsuz etkisi askerin muharebe kabiliyetini ve giiciint
onemli derecede etkiler.

Bilgi sistemlerine ulasimi denetleyen ¢ok az kural vardir. Hassas bilginin veya kritik ag
baglantilarinin korunmasina yénelik kurallar belirgin degildir. Ote yandan, mevcut
kurallarin ¢ogu bilgiye serbest ulasimi teminat altina almak amaciyla konmustur. Askeri
Bilgi Ortaminin bir¢ok unsuru askeri dost kuvvetlerin kontroliiniin disinda olabilir veya
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birtakim hukuki kisitlamalar bazi sivil kaynaklarin diisman tarafindan kullanilmasini
engellemeyi imkansiz kilabilir.

Bazi televizyon ya da sosyal medya yayinlarini engellemede ne denli zorlandigimizi
hatirlayalim.

Ornegin, kriz aninda kritik goriintii istihbarati saglayan uydudan alinan veriyi korumak
icin uyduya erisim kodlarinin degistirmek gerekebilir. Ancak hizmet eger uluslararasi
ticari bir kurulustun aliniyorsa, mevcut s6zlesme buna miisaade etmeyebilir ve dahasi,
diisman da ayni1 kurulusla yapmis oldugu s6zlesme sayesinde gortinti bilgisine ulasiyor
olabilir.

Kendi gortintii ve haberlesme uydularina sahip olma ihtiyaci acil ve gercek ve acildir.

°®  Bilgi Ustiinliigii

Tiim bunlarin 1s181inda ortaya ¢ikmaktadir ki harekat ortamini kontrol edebilmek ve
avantaj elde edebilmek i¢in bilgi tistiinliigline sahip olmak elzemdir. Bu tstiinliigiin iki
onemli unsuru vardir: dost kuvvetlerin bilgi harekat1 yetisini artirmak ve diismanin
benzer yetisini zayiflatmak. Basarili liderler insan istihbarati ile teknik istihbarati
birlikte degerlendirmek suretiyle bu tstiinliigii elde edebilirler.

Bilgi tistiinliigli kavrami yeni degildir; tarih boyunca sivil ve askeri bir¢cok taktisyen ve
stratejist tarafindan 6nemi vurgulanmistir.

Yonlendirilmis teleskop: Bilgi tstiinligiini elde etmenin yollarindan biri, gegmiste
cokca ornegi goriilen “yonlendirilmis teleskop” veya diirbiin diye adlandirabilecegimiz
yontemdir. Geleneksel, hiyerarsik bilgi elde etme usullerinin géz ardi edildigi bu
yontemde, 6zel harekat veya kesif elemanlari, bilhassa atanmis kisiler veya teknolojik
imkanlar vasitasiyla noktasal hassasiyette bilgi elde edilebilir.

Yonlendirilmis teleskop yontemi askeri harekatlarin haricinde bircok sivil kurumda
veya sirkette ¢okc¢a kullanilmaktadir. Bir¢cok kurumda ya da sirkette yok mudur
dogrudan genel miidiire bilgi aktaran bir sofor veya teknisyen veya depo gorevlisi?
Rivayet edilir ki Maresal Montgomery, o6nemli brifinglerin 6ncesinde, sadece
kendisinin gorevlendirmis oldugu en fazla binbasi riitbesindeki subaylardan bilgi
aldiktan sonra generalleriyle brifinge katilirmis.

Glnimiiz teknolojik imkanlari, mevcut haberlesme ve bilgi sistemleri birlikte
degerlendirildiginde, yonlendirilmis teleskop yonteminin kullanilma sikligi, coklugu ve
firsatlarinin hayli artmis oldugu goriilmektedir.

Harekat Ortaminin Goriintillenmesi:  Harekat ortaminin gorlintiisiinii gercgek
zamanda elde ediyor olmasi, komutanin gidisati saglikli degerlendirmesi ve arzu edilen
sonuca ulasmasi bakimindan ¢ok 6nemlidir.

Durum Farkindaligl: Harekdtin amaci ve gidisati arasindaki iliskiyi komutanin
degerlendirebilmesi ve duruma gore amaca yonelik dogru kararlar alabilmesi i¢in
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durum farkindahiginin olmasi gerekir. ilaveten, gerektiginde bu farkindahgin daha alt
kademelere ve diger dost kuvvetlere aktarilabilmesi de 6nemlidir.

Genisletilmis Bakis: Diismana tistlinliik saglamak ve dost kuvvetleri korumak amaciyla
harekata yonelik bakis -bilgi harekatinin imkanlarini da igerecek sekilde- genisletilmeli;
komutanin degerlendirmesi hem kendi denetimindeki, hem de disindaki unsurlari
kapsamali.  Bu genisletilmis bakis, zaman, mekan, hedef ve Kkisilerin muhtelif
kombinezonlar seklinde olabilir. Iyi bir manevra nasil ki diismana nazaran daha fazla
avantaj sagliyorsa, olumlu alg1 ve destek de ayni sekilde avantaj saglar. Bu avantaji elde
etmenin ve muhafaza etmenin yolu Psikolojik Harekat (PSYOP), Sivil isler (CA) ve Halkla
iliskiler (PA) gibi bilgi harekati unsurlarinin basarili kullanilmasindan geger.

PA Public Affairs  Halkla iliskiler Public Affairs deyimini kamu veya amme
isleri diye terciime etmek dogru olurdu; ancak yapilan is daha ziyade Public Relations,
yani Halkla Iliskiler seklinde tanimlanabilir.

Diismanin muharebe imkanlarini ve savas azmini ortadan kaldirmayr amaglayan ates
glcliniin Askeri Bilgi Ortamindaki karsiligi sayilabilecek Komuta Kontrol Harbinde
(C2W) diismani alt etmek veya dost kuvvetleri korumak amaciyla aldatma, psikolojik
harekat, elektronik harp, harekdt giivenligi ve fiziki imha becerilerinden
yararlanilmaktadir.

Bu beceriler ABD silahli kuvvetleri tarafindan daha énceleri de kullanilmaktaydi; ancak,
bahse konu I0 doktrinin yayinlandigr 1996 itibariyle bu beceriler C2W c¢ercevesinde
operasyonlara entegre edilmektedir. Bu entegrasyon sayesinde, geleneksel saldir
yontemlerine ilaveten aldatma, psikolojik harekat, elektronik harp, harekat giivenligi
becerilerinin giiciinii diismanin karar ¢evrimine yonlendirmek ve bu sayede ¢evrimin
kontroliint ve bilgi Gistiinliigiinii ele gecirmek miimkiin olmaktadir.

Komuta ve Kontrol Harbinin alt unsurlar olan Psikolojik Harekat (PSYOP) ile Halkla
iliskiler (PA) ve Sivil isler (CA) uygulamalarinda 6zen gosterilmeli; 6zellikle halkin
goziinde halkla iliskilerin giivenilirligi, inamlirligi ve butinligini korumak igin PA ve
PSYOP arasinda ayrim yapilmal.

Acik Medya Kapsamasi: Bilgi harekatinin yiiriitilmesinde, medya ve Kkiiresel
gorunirlige dikkat etmek gerekir. ABD Savunma Bakanligi (DoD) politikasi, silahli
kuvvetlerin gorevleri ve yetenekleri hususunda Amerikan kamuoyunun bilgilendirilmesi
icin komutanlarin medyaya acik ve bagimsiz haber imkani saglamasini gerektirir. Halkla
iliskiler (PA), haber medyasiyla iliskide komutanin énemli enstriimanidir. Kamuoyunun
dogru bilgilendirilmesi, askerin moralinin ytikseltilmesi ve bu sayede gorevin basariyla
tamamlanmasi i¢in medya mensuplarinin dogru haber almasina imkan verecek sekilde
komutanlar hem kendilerini, hem de astlarini egitmelidirler.

Bu doktrinin amaci harekatin gidisatina medyanin etkisi hususunda komutanlarin
dikkatli olmasini saglamak olmakla birlikte, medyanin yaniltilmasi veya manipiile
edilmesi hi¢bir sekilde amaclanmamaktadir. Medyanin askeri harekatlarla ilgili olarak
kamuoyunu miimkiin oldugunca bilgilendirme talebine karsin komutanin bilgi ortamini
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kontrol etme arzusu arasindaki saglikli ¢atisma kabul edilmekte ve hatta uygun
gorilmektedir.

Bilgi Yonetimi: Hizla degisen bilgi teknolojisi, kiiresel gortniirlik ve bunlarin kiiresel
bilgi ortamina etkisi karsisinda bilgi yonetimi gittikce artan onem kazanmaktadir. Cok
biiylik miktarda verinin elde edilmesi ve hizla bilgi ve anlayisa dontstirilmesi
gerekmektedir. Karar verme sireci gittikce dinamik ve cok boyutlu hale gelmistir.
Guncel durum ile ilgili karar veriyorken ayn1 zamanda gelecek ile de ilgili karar vermek
soz konusudur; dolayisiyla karar siirecinin hizi, durum farkindaligindaki degisim hizi ile
uyumlu olmali.

Ote yandan, bilgi miktarindaki fazlalik, beraberinde dogrulugu getirmemekte; aksine,
belirsizligi artirmaktadir. Mesele, sadece daha hizli degil, daha iyi analiz ve karar verme
mekanizmasini gelistirmektir.

° Esaslar

ABD ordu harekat doktrini FM 100-5, modern muharebe alaninda gelismis silahlarin
etkinligini onlar1 kullananlarin becerisinin tayin edecegini kabul eder. Bu tespit
muhakkak ki bilgi harekati icin de gegerlidir.

Bilgi harekadtinin temel unsurlari1 icerisinde harekatin icrasi, alakali bilgi ve
istihbaratin (RII) degerlendirilmesi, bilgi sistemleri (INFOSYS) yer almaktadir. Bilgi
harekatinin saglikli ve salimen icrasinda bilgiyi elde etmek, kullanmak, korumak,
faydalanmak, esirgemek ve yonetmek gibi eylemler s6z konusudur.

°®  Bilissel Hiyerarsi
Enformasyon veya malumat anlaminda bilgi, ortamdan elde edilen ve kullanilabilir hale

getirilen veridir. (Birinci Boliimdeki bilgi hiyerarsisi piramidini burada tekrarlamakta
yarar var.)

ANLAMA

yargl

BILGI
idrak
MALUMAT

islem

VERI
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Veri, tek basina pek anlam ifade etmez; islemden gecirilip malumat (enformasyon)
haline geldiginde anlam kazanir. Test edilip dogrulugu kabul edildiginde ise yararh bilgi
(yararli malumat) haline gelir.

Malumat halindeki bilgi zihinsel idrak stirecinden gecerek yararl bilgi halini alir. Bu
surecte, dogrulanmamis malumatin gercgek olarak kabulii veya deneyerek dogrulanmasi
soz konusu olabilir. Bu sebepledir ki inan¢ ve bilgi arasindaki farki algilamada
komutanlar ve planlamacilarin dikkatli olmalari gerekir. Yaygin dahi olsa, denenmemis
inanclar -ileride yanlis olabilecekleri ortaya ¢ikabilir diisiincesiyle- gerceklerden farklh
degerlendirilmelidir. inang iizerine insa edilmis karar her zaman tehlike arz eder.

Inang, goriis, kanaat, hissiyat iizerine insa edilmis kararlar dogru dahi olsa tehlikeli
sonuclar dogurabilir.

Bilgiyi belli bir durum baglaminda degerlendirme ve yargi siirecinden gecirdikten sonra
anlama seviyesine ulasilir. Durumu anlamis olmak, muharebe ortamini
degerlendirmede ve buradan yola c¢ikarak planlar yapmada ve etkin eylemler
gerceklestirmede destek olur komutana. Muhakkak ki karar almadan 6nce durum
hakkinda tam ve ayrintili anlama seviyesine ulasmis olmak tercih edilir; ancak
komutanlar yine de miikemmel olmayan, eksik bilginin yarattigi belirsizlik ortaminda
karar almaya hazirlikli olmahdirlar.

Komuta ve karar siireci, Bilgi Caginda dahi bilimden ziyade sanat olarak
degerlendirilmektedir, hala. iste, sanat ile bilim arasindaki bu acikhig1 azaltmaktir bilgi
harekatinin amacu.

oo

Strateji

Ulusal Askeri Strateji, ABD ulusal giiciinlin askeri unsurlar igerisindeki yeteneklerden
biri olarak tamimlar bilgi harbini. ABD Hiikiimeti'nin baris, kriz, catisma ve catisma
sonrasl1 donemlerde stratejik angajman politikasin1 desteklemede bilgi harbinden
yararlanilabilir. ABD Hiikiimeti'nin baskalarinin alg1 ve kararlarini etkileme becerisi,
caydirma, gli¢ yansitma gibi stratejik kavramlarin etkinligini hayli artirmaktadir. Bilgi,
kriz zamanlarinda diismanin ABD ve miittefikleri aleyhine harekete kalkismasini
engelleyebilir. Eger iyi sekilde anlasilir, koordine ve icra edilirse, bilgi harbi krizlerin
etkisizlestirilmesine katki saglayabilir; karsi karsiya gelme siiresini azaltarak
diplomatik, ekonomik ve askeri ¢abalarin etkinligini artirabilir; askeri kuvvetlerin
konuslandirilmasi ihtiyacini ortadan kaldirabilir.

oo

Bilgi Harbi (Information Warfare - IW)

Catismada diismana kars1 bilgi tstiinliiglinii elde etmek amaciyla yirttilen islemleri
tanimlamak tzere, ABD Savunma Bakanlig1 (DoD) ve Genelkurmay: tarafindan kabul
goren bir terimdir Bilgi Harbi (Information Warfare - IW). Bir yandan kendininkini
korurken, 6te yandan diismanin sahip oldugu bilgiyi, bilgi tabanli stireglerini, bilgi
sistemlerini ve bilgisayar sebekelerini etkileyerek bilgi tstinligini elde etmek
amaciyla yiriitiilen islemler olarak tanimlanmaktadir.
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Bilgi harbinin amaci diismani hizla denetim ve hakimiyet altina almay1 mimkiin kilacak
diizeyde bilgi avantaji elde etmektir. Bilgi harbi her iki tarafa da giivenli sekilde, uzaktan
vurma imkani sunmaktadir.

°°  Bilgi Harekati (10)

Savunma Bakanlig1 tarafindan verilmis olan mevcut tanimi oldukc¢a dar kapsamli bulan
ABD Kara Kuvvetleri, bilginin kara harekati lizerindeki etkisini daha genis bir bakis agis1
ile degerlendirmeyi tercih etmekte ve Bilgi Harekdti (I0) deyimini kullanmaktadir.
Geleneksel harp baglaminin 6tesinde olan bu genis bakis tarzi, bilgi ile alakali islemlerin
baristan kiiresel savasa uzanan askeri operasyonlara niifuz ettigini kabul etmektedir.

Askeri harekatin tiimiine yonelik avantaj elde etmek amaciyla dost kuvvetlerin bilgiyi
toplama, isleme ve kullanmasini mimkiin kilan ve askeri bilgi ortami icerisinde
yuriitiilen bir askeri harekat olarak tanimlanmaktadir Bilgi Harekati.

ABD 10 doktrininin -6zellikle erken versiyonlarinda- Bilgi Harekatinin tamamen askeri
bir harekat tiirii olarak ele alinmakta oldugunu belirtmekte yarar var. Birinci boliimde
de belirtildigi tizere, Bilgi Harbi (IW) ile Bilgi Harekati (I0) arasinda belirgin bir fark,
kesin bir sinir bulunmamaktadir. Bilgi Harekati (I0) tanimin1 ABD Kara Kuvvetleri
daha genis anlamda ele almakta; dolayisiyla, bu derlemenin sistematiginde Bilgi
Harekati (I0) daha genis anlamda degerlendirilmekte, Bilgi Harbi (IW) ise catisma
sliresince yiriitiillen muayyen bir eylem veya eylemler dizinini isaret etmektedir.

oo

Bilgi Harekatinin (I0) Unsurlar

Bilgi Harekatinin (10) birbiriyle ilgili tic temel unsuru vardir:

- - - Harekatin Yiiriitiilmesi

- - - Alakah Bilgi ve Istihbarat (Relevant Information and Intelligence - RII)
- - - Bilgi Sistemleri (Information Systems - INFOSYS)

ooo

Harekatin Yiriutiillmesi

Harekatin yiiritilmesinde su becerilerden yararlanilir:

- --- Komuta Kontrol Harbi (Command and Control Warfare - C2W)
---- Sivil isler (Civil Affairs - CA)

- --- HalKla iliskiler (Public Affairs - PA)

---- Komuta ve Kontrol Harbi (Command and Control Warfare - C?*W)
uygulamalarinda yararlanilan bes temel beceri:
————— Harekat Giivenligi (Operations Security - OPSEC)

————— Psikolojik Harekdt (Psychological Operations - PSYOP)
————— Askeri Yaniltma (Military Deception - MILDEC)

————— Elektronik Harp (Electronic Warfare - EW)

————— Fiziki Imha (Physical Destruction)
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Komuta ve kontrol harbine (C2W) ilaveten yararlanilan destekleyici beceriler:
---  Sivil Isler (Civil Affairs - CA)
---  Halkla iliskiler (Public Affairs - PA)

Public Affairs deyimini amme isleri diye terclime etmek dogru olurdu; ancak yapilan is
daha ziyade Public Relations, yani Halkla iliskiler seklinde tanimlanabilir.

Bilgi Harekati (IO) unsurlarinin uygulanmasinda bilgi iizerinde yiiriitiilen alti temel
eylem vardir: bilgiyi - elde etmek, - kullanmak, - korumak, - faydalanmak, -
esirgemek, - yonetmek.

o000

Komuta ve Kontrol Harbi (Command and Control Warfare - C2W)

Diismanin komuta kontrol (C2) becerisini zayiflatirken kendi C2 becerisinin
zayiflatilmasini engellemeyi amaglayan Komuta ve Kontrol Harbinin (C2W) iki temel
bileseni vardir:

-- (C2-taarruz
-- C2-koruma (savunma)

Baris zamanindan itibaren, kriz ve ¢catisma dénemi dahil, diismanhigin sona erdigi ana
kadar tiim askeri harekat boyunca C2W planlanir. Onceleri, harbin temel amac
diismanin personel ve techizatini; yani tanklarini, toplarini, ugaklarini, ugaksavarlarini
tahrip etmeye yonelikti. Son donem hava-kara muharebeleri, derinlik ve
senkronizasyon elde etmek i¢in hava ve kara harekatlarinin birlikteligini ve beraberinde
uzun menzilli silahlar ve 6zel kuvvetler vasitasiyla derine ulasan harekat stratejisini
glindeme getirdi.

Gilintimtzde aldatma (MILDEC), psikolojik harp (PSYOP), harekat giivenligi (OPSEC) ve
elektronik harp (EW) yontemlerini entegre ve senkronize eden C2W operasyonlari
sistemlerin ve kuvvetlerin bilgi harekati i¢cin kullanilmasini kolaylastirmaktadir.

[Sozi edilen yontemler (beceriler) daha sonra ayrintili olarak ele alinacaktir.]

Onceleri saldir1 odakli olan C2W, simdilerde C2-taarruz ve C2-koruma bilesenlerini
icermektedir. Bu iki bilesen her ne kadar tarih boyunca bir¢ok harpte kullanilmis olsa
da, bilgiye ve bilgi sistemlerine bu denli 6nem verilen modern harbe yeni bir bakis
gerekmektedir.

Su ti¢ olgu C2W kavramini 6nemli 6l¢iide 6ne ¢ikarmaktadir:

-- Modern askeri teknoloji ve operasyonlarin gerektirdigi siirekli ve ytiksek hacimli bilgi
akisl.

-- Teknolojideki hizli ilerlemenin sonucu olarak bilgi sistemleri (INFOSYS) ve istihbarat
becerilerindeki koklii gelisme.

-- Bilgi sistemleri (INFOSYS) ve istihbarat icin yayginca kullanilan ileri teknolojinin
saldiriya agik olusu.

Bugiiniin askeri bilgi ortamy, tek bir hiicum veya muharebe giicii ile diismanin komuta ve
kontrol becerisine ciddi zarar vermeyi zorlastirmaktadir. Dolayisiyla, hiicumlardan
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azami faydayi elde etmek icin fiziksel imha, elektronik harp (EW), aldatma ve psikolojik
harp (PSYOP) yontemlerinin etkin sekilde entegre edilmesi onem kazanmaktadir.
Dismanin saldirlarina karsi kendi bilgi sistemlerimizi (INFOSYS) ve istihbarat
becerilerimizi koruyabilmek icin de benzer sekilde entegrasyon ve senkronizasyon
gerekmektedir. Hem C2-taarruz hem de C2-koruma bilesenlerinin uygulanmasinda C2W
harbinin bes unsuru tam olarak entegre ve senkronize edilmediginde zafiyet meydana
gelir ve harekat etkinligi azalir.

C2-taarruz: Saldir1 amagh C2W, yani C2-taarruzun amaci diismanin komuta kontrol
islevi tizerinde kontrolii ele gecirmek veya zaafa ugratmaktir.

ikinci Diinya Savasinda Almanlar Rusya'y:r isgal ettiklerinde oncelikle komuta ve
kontrol amacl telli haberlesme sebekesine saldirdilar ve onu cephedeki komutanlar
icin giivenilmez, hatta kullanilamaz hale getirdiler. Bunun iizerine, Sovyet ordusu -
6ziinde korunmasiz ve miidahaleye acik olan- telsiz sebekesini kullanmaya basladi ki
bu onlar icin tam bir felakete yol ac¢ti. Rus komutanlar telsiz haberlesmesini de
yasaklayinca Sovyet komuta kontrol sebekesi tamamen sagir ve dilsiz hale geldi.
Sonug, Sovyetler i¢in tam bir hezimet oldu.

C2-koruma: Dost kuvvetlerin komuta kontrol islevini etkin sekilde ylriitebilmesini
saglamak icin dismanin zarar verici c¢abalarini engellemektir. Dost kuvvetlerin
harekatina, moraline ve kamuoyuna yonelik diisman propagandasina karsi koymak da
C2-koruma kapsamindadir. C2-koruma, aktif ve/veya pasif tedbirlerle yiiriitiilebilir.
Dost kuvvetlerin C2 zaafini1 giderici tedbirler pasif koruma olarak tanimlanir. Aktif
tedbirler olarak ise bes temel C2W becerisinden biri veya birkac¢i kullanilabilir.

Ayrintili C?-taarruz planlayip siireci tersine uygulamak olduk¢a etkin bir C2-koruma
yontemi olabilir.

°°°®  Sivil Isler (Civil Affairs - CA)

Barista, krizde veya savasta askeri operasyonlarin yirutilmesi, muharebe giiciliniin
pekistirilmesi ve bilgi Ustiinliginin elde edilmesinde sivil isler (CA) desteginden
yararlanilir ve bu sayede askeri kuvvetler, sivil otorite ve sivil halk arasinda temas
olusturulur ve strdirilir. CA eylemleri, askeri kuvvetlerle dost yabanci iilke halki ve
sivil otorite arasindaki iliskiyi kapsar; ABD milli politikas1 ve amaglar1 dogrultusunda
harekat bolgesindeki yerel altyapinin denetiminin yani sira ABD kuvvetlerinin yerel
destek ve kabul gormesini saglar. Bu sebeple, bircok CA eylemi 6zel sivil beceriler
gerektirir.

Kamu idaresi, kamu tesisleri, ekonomi, kiltir, dilbilim, habercilik alanlarinda
becerilerini sergileyerek komutanin kritik bilgi ihtiyacinin karsilanmasina yonelik haber
toplayan CA unsurlar1 askeri harekatin yiiriitiilmesine yardimci olurlar. Harekatin
planlanmasinda komutanlar CA operasyonlarin1 dikkate alirlar. Gerek istihbarat,
gerekse harekatin planlanmasi asamalarinda CA personeli olduk¢a girift, énemli rol
oynar.

Yabanci tlkedeki sivil unsurlarla yakin iliski icerisinde olan CA personeli ayni zamanda
sosyal, kiiltiirel, ekonomik ve politik konularda bilgi toplamak icin olduk¢a avantajh
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konumdadirlar. CA personeli, temel bilgi kaynagi olan kisilere, dokiiman ve ekipmana
ulasma imkanina sahiptir. Toplanan bilgi, diger kullanicilarin da yararlanacag sekilde
degerlendirilir. Bu baglamda, CA eylemleri istihbarat eylemleriyle yakindan alakaldir.
Herhangi bir siirprizle karsilasmamak igcin ABD kuvvetleri zamaninda ve dogru
istihbarata ihtiya¢ duyarlar ve bu amacla CA ile istihbarat yakinlasir. Ancak, her ne
kadar insan istihbarati ve teknik istihbarata destek olsalar da, CA personeli kesinlikle
istihbarat ajani gibi davranmamali.

Cinkt degiller...

Basarili bir harekat icin CA ile yerel askeri kurumlar, koalisyon askeri kurumlari, ABD
kurmaylari, ABD hiikiimeti, yabanci hiikiimetler, uluslararasi ajanslar, sivil toplum
kuruluslar1 (NGO) ve gonilli kuruluslar (PVO) arasinda yakin koordinasyon ve
isbirligine ihtiyac vardir.

NGO ve PVOQ’larla iliskide karsilikli saygiya riayet etmek gerekir; ¢iinkiit NGO ve PVO’larin
kendi gorevleri vardir ki bazen bu durum ABD kuvvetlerinin isini zorlastiriyor olabilir.
Komutan, askeri kuvvetlerle sivil unsurlar arasindaki irtibat ve koordinasyonu saglamak
icin sivil-askeri operasyon merkezi (CMOC) olusturur.

Mesela, saglik ve yiyecek yardimi yapan bir gonillii kurulus, yerel halkin insan haklari
ihlallerine maruz kaldigin1 tespit eder ve yardim ister; Disisleri Bakanhg1l yerel
hiikiimeti uyarir ve askeri kuvvetler -diger gorevlerine ilaveten veya pahasina- yerel
halkin yardimina gider.

Ayrica, CA ile PA ve PSYOP arasinda da yakin iliski vardir. Ugii de ayni iletisim ortamini
kullanmakta, ancak farkli muhataplara hitap etmektedir. CA ve PSYOP yerel
muhataplara; PA ise ABD kuvvetleri, ulusal ve uluslararasi medyaya hitap eder.

°°°®  Halkla Iliskiler (Public Affairs - PA)

Bir¢ok askeri harekat kamuoyunun gozii 6niinde yapilmaktadir. Ulusal ve uluslararasi
medya kamuoyunun olusmasinda ve sekillenmesinde 6nemli rol oynamaktadir. Haber
medyasl, neredeyse gercek zamanda genis kitlelere hizla ulasan bilgi akisi sayesinde
harekdtin amacinin ve yiritiilisiiniin analiz ve kritik edildigi halka a¢ik bir forum
seklinde hizmet etmekte; harekatin siyasi, stratejik ve operasyonel planlamasini ve
gorevin basarisini etkilemektedir.

PA, komutanin yiriitiilmekte olan harekat hakkinda Amerikan halki ve askerlerinin
bilgilendirilmesini saglar. Amerikan halkinin kendi silahli kuvvetlerine olan giiveni bu
sayede saglamlastirilmis olur.

PA personeli;
-- Orduya giiveni artiran kosullari olusturarak komutana yardimci olurlar.

-- Birliklere, askerlere erisim saglayarak acik ve bagimsiz haber elde edilisine destek
verirler.

-- Dogru ve zamaninda bilgi akisi vasitasiyla ordunun soyleminin dengeli, adil ve
glvenilir sekilde sunulmasini saglarlar.
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Komutan, i¢ haber ag1 vasitasiyla kendi askerlerini de bilgilendirir; bu sayede,
harekattaki rolleri, onlardan ne bekledigi, gérevin basarisina nasil katkida bulunacaklari
hususunda askerlerini bilgilendirmenin yani1 sira, diisman propagandasindan
etkilenmelerini engeller.

PA personeli bilgi ortamini degerlendirerek ve operasyonlarin halkla iliskiler boyutu ile
ilgili tavsiyelerde bulunarak komutana destek olurlar. Liderlerin, hem dahili, hem de
harici muhataplara dengeli, diirtist ve giivenilir bilgi arzinin énemini anlamasi; durum
degerlendirme ve planlama siirecine PA’y1 da dahil etmesi; PA operasyonunun harekatin
diger unsurlariyla senkronize ve planlama siirecinden itibaren CA ve PSYOP ile koordine
olmasini saglamasi gerekir.

Haberlerin facebook veya twitter vasitasiyla neredeyse dakikalar mertebesinde tiim
diinyaya yayildig1 giinlimiizde PA personelinin isi artik ¢cok zor. Hangi medya
yoneticisini ikna edebilecekler ki?.. [Belki de daha kolayi, kendileri medya yoneticisi
olabilirler.]

ooo

Alakali Bilgi ve istihbarat (Relevant Information and Intelligence -
RII)

Liderler tarih boyunca bilgiye sahip olmaya calismislardir. Kendi kuvvetlerinin ve
diismanin yerini, ne yapmakta oldugunu ve muharebe etkinligini bilmek tiim basaril
komutanlarin istegiydi. Glinimiiziin komutanlari, taktik, operasyonel ve stratejik
seviyede cok hizl bilgi akis1 ve karar verme mecburiyeti ile kars1 karsiyadirlar. Kiiresel
bilgi ortaminda kisiler, organizasyon ve sistemden gelen bir dolu bilgi de eklendiginde
durum cok daha karmasik hale gelmektedir.

Etkin C?, nihayetinde, dogru kisinin dogru zamanda dogru bilgiye sahip olmasina
baghdir. Komutanin diisman hakkinda bilgi kaynag olan istihbarat, iginde
bulundugumuz Bilgi Caginda gittikce artan 6onem tasimaktadir. Bilgi Harekat1 (10),
muharebe alanini kiresel boyuta tasidigi icin mevcut ve olasi diismanlar hakkinda
istihbarat kiiresel Olgekte toplanmali ve degerlendirilmelidir. Askeri bilgi ortami,
mevcut ve olas1 dismanlarla ilgili kiiltiirel, politik ve ticari cepheleri de kapsayan
istihbarat gerektirmektedir.

Komutan, komuta edebilmek i¢in bilgi sahibi olmalidir. Alakali bilginin toplanmas;,
islenmesi ve yayillmasi durum farkindaligini olusturmanin anahtaridir. Komutan,
harekatla uyumlu olarak durum farkindahigini1 artirmak amaciyla, kiiresel bilgi ortami
(GIE) igerisinde askeri bilgi ortamin1 (MIE) dilizenler. Buna ilaveten, harekata yonelik
ihtiyaclar, kritik bilgi ihtiyacin1 ve dolayisiyla alakali bilgi ve istihbarat (RII) toplama
faaliyetini belirler. RII destegi baris zamanindan itibaren harekatin tiim evreleri
boyunca siirdiiriiliir.  Istihbarat cevrimi, etkin olabilmesi icin, daima harekatin
oncelikleri ile uyumlu bilgi saglayacak sekilde yonetilmeli.

Alakali bilgi, diisman ile alakal istihbarata ilaveten dost kuvvetlerle alakali bilgiyi de
icermektedir. (Alakal bilgi, istihbarati da iceren bir list kiimedir.)
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Bilgi kaynaklar1 miikemmel olmadigi, hatta bozulma ve yanilmaya yatkin olduklan igin,
komutanlar ve planlamacilar elde edilen bilgiyi kullanmadan o6nce dikkatli bir
degerlendirmeye tabi tutmalilar.

Bilgiyi degerlendirmede su kriterler kullanilir:

-- Alakali (Relevant) Gorev veya durumla alakali.

-- Dogru (Accurate) Gercek durumu gosteriyor.

-- Zamaninda (Timely) Karar vermeye imkan verecek kadar erken zamanda.

Kullanilabilir (Usable) Kolay anlasilabilir formatta.
-- Tam (Complete) Karar vermek i¢cin gereken tiim bilgi var.
-- Hassas (Precise) Gereken ayrinti var.

Oncelik sirasi soyledir: Birinci oncelik; alakal1 ve dogru. [kinci 6ncelik; zamaninda ve
kullanilabilir. En son; tam ve hassas.

Veya, soyle denebilir: Tam ve hassas olmayan bilgi, hic olmamasindan iyidir.
Zamaninda ve kullanilabilir olmayan bilgi, hic olmamasi ile ayni degerdedir; olsa da
olur, olmasa da. Dogru ve alakali olmayan bilgi, hic olmamasindan daha kétiidiir,
zararhdir.

°°°°  jistihbarat

[stihbarat, yabana tlkeler veya bélgeler hakkindaki bilginin elde edilmesi, islenmesi,
entegrasyonu, analizi, degerlendirilmesi, ve yorumlanmasi sirecinin irini seklinde
tanimlanir. Istihbarat, diismanla ilgili olarak gozlem, arastirma, analiz ve degerlendirme
vasitasiyla elde edilmis bilgidir.

Her iki tarif de dar anlamda askeri istihbarati tanimlamak icin gecerli olabilir ancak.

istihbarat aym1 zamanda, alakali bilginin esasen yabanci ortama ve diismana yénelik
kritik bir alt unsurudur. Dost kuvvetler icin istihbarat, belirsizligi gideren ve komutanin
karar stirecini kisaltan, muharebe alani ile alakal glincel bir resim koyar ortaya.

Oziinde, komutanin istedigi bilgiyi toplamak, analiz etmek, elemek ve sunmak olan
istihbaratin amaci, harekatla ilgili olarak dogru durum degerlendirmesine dayali
kararlar1 mumkin kilmaktir; alakali olmayan bilgiyi eleyerek komutanin icinde
bulundugu belirsizligin giderilmesine yardimci olur.

istihbaratin islevlerinin basinda dost kuvvetlerin zaaflarin tespit etmek gelir. Giiniimiiz
askeri bilgi ortaminin akiskan ve gecirgen olmasi, Bilgi Sistemlerinin (INFOSYS)
korunmasini olduk¢a zorlastirmaktadir. Istihbarat, hayati Komuta Kontrol (C?)
unsurlar1 ve becerilerini korumak amaciyla gerekli risk degerlendirmesini yapabilmesi
ve risk yonetimi seceneklerini gelistirebilmesi i¢cin komutana gerekli bilgiyi temin eder.
Risk degerlendirmesi, belirli tehdit becerilerini, teknik becerileri, doktrini ve tehdit eden
kuvvetin gecmisteki performansini dikkate alir. Risk degerlendirmesi bir kez yapilan ve
tamamlanan bir is degil, devam eden bir siirectir.
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istihbaratin en temel islevi, tabii ki diismanin anlasilmasidir. Diismanin bilgiyi nasil
kullandigin1 anlayarak nereye, ne sekilde midahale edilmesi gerektigi belirlenir.
Savasin her asamasinda istihbarat, diismanin C2 ve INFOSYS becerilerini degerlendirir
ve onlardan faydalanir; diismanin hangi bilgiyi, ne sekilde topladigini, hangi kaynaklara
ne kadar giivendigini ve bilgiyi nasil degerlendirdigini belirler. Istihbarat elemanlars,
diismanin karar silirecini tanimlar; -bilahare psikolojik harekat (PSYOP) ve yaniltma
operasyonlarinda yararlanmak tizere- karar verici liderlerin psikolojik durumu, sosyal
ve kiiltiirel cevresi hakkinda ayrintili bilgi toplar. Ilaveten, liderden gelen talimatlar alt
kademedekilerin nasil yerine getirdikleri hususunu da degerlendirir.

ooo

Bilgi Sistemleri (Information Systems - INFOSYS)

Bilgi Sistemleri (INFOSYS), halen siiregiden ve gelecekteki harekatlarla alakali bilginin
toplanmasi, islenmesi ve yayilmasi faaliyetidir. Otomasyon tabii ki bilginin toplanmasi
ve islenmesinde dnemli gelisme saglamistir ama alakalandirma ve kaynastirma hala en
etkin sekilde insanlar tarafindan yapilmaktadir.

INFOSYS sayesinde komutan, mevcut durumu izler; yakin, derin ve geri operasyonlari
tek bir operasyonmus gibi kontrol ve senkronize eder, silah sistemlerinin hedef
parametrelerini giinceller.

Askeri gliciin etkin sekilde tatbiki i¢cin INFOSYS elzemdir. Entegre INFOSYS mimarisi
ordunun tiim harekat ortamlarindaki Komuta Kontrol (C2) becerisini artirmaktadir.

Operasyonel mimari, siiregler, fonksiyonlar, organizasyonlar ile bilgi arasindaki gerekli
bagi olusturur; ne yapildigini, onu yapmak icin hangi bilgiye ihtiya¢ oldugunu ve kuvvet
icerisinde ne siklikta bilgi paylasimi yapilmasi gerektigini belirler. Sistem mimarisi,
komuta, kontrol, haberlesme, bilgisayar ve istihbarat (C*I) unsurlar: arasindaki iliskileri
ortaya cikarir ve bilgi sisteminin fiziksel baglantisim1 saglar. Teknik mimari ise
INFOSYS'i olusturan pargalar arasindaki dizilisi, iliskileri ve bagimliliklar1 yoneten
kurallar belirler.

Fltlrist yazar, kar1 koca Heidi ve Alvin Toffler’dan bir alinti yer almaktadir 10
doktrininde; dyle ki neredeyse tiim doktrinin ana fikrini 6zetlemektedir:

Herhangi bir askeri giic - tipki bir sirket gibi- bilgi ile alakali en az dort temel islevi
yerine getirmelidir. Bilgiyi elde etmeli, islemeli, yaymali, muhafaza etmeli; titizlikle
secerek dostlariyla paylasmali ve hasimlarindan esirgemeli. War and Anti-War...

Guniumiiziin geliskin teknolojik ortaminda komutan, askeri bilgi sistemlerinin yani sira,
sivil bilgi sistemlerini de gittikce daha fazla kullanmak durumundadir. Ancak, askeri
olmayan bilgi sistemlerinin givenligi hususunda Savunma Bakanhigi’'nin sinirh yetkisi
vardir. Dolayisiyla, bilgiden en etkin sekilde yararlanabilmek icin yeni diisiince ve
davranis sekilleri gelistirmek gerekir.

Askeri olmayan bilgi sistemlerine 6rnek:
-- ABD ve ev sahibi iilkenin posta, telgraf ve telefon sebekeleri.

-- Ticari haberlesme ve uluslararasi denizcilik uydu sistemleri (INTELSAT, INMARSAT).
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-- GPS veya benzeri kiiresel konumlama sisteminden yararlanan haberlesme sistemleri.

Bilgi sistemlerini destekleyen elektrik dagitim sebekeleri.

Ticari olarak gelistirilmis yazilimlar.

Kamuya acik veritabanlari ve biiltenler.

1996 tarihli bu 10 doktrininde internet ve bilgi sistemlerinin kontrol ettigi tesisler ilgi
cekmiyor, heniiz.

Askeri olmayan sistemlerin yayginlasmasi askeri kullanicilara birtakim zorluklar da
getirmektedir: Bilgi sistemleri teknolojisi hizla gelisirken eski ve yeni teknoloji ayni
anda kullaniliyor. Yam sira, hazir ticari iiriinler gittikce yayginlasiyor. Ote yandan,
elektromanyetik tayfin kullanimi gittikce sinirlaniyor.

Gelecegin harekatlarinin yiiriitiilmesinde tim bu zorluklarin iistesinden gelebilmek,
bilgi sistemlerinden azami yarar saglayabilmek icin isinin ehli, kalifiye askerler ve
liderlere ihtiyag var.

°°®  Bilgi Eylemleri

Bilgi harekatinin (I0) yiriitiilmesinde alt1 kritik eylem s6z konusudur: Bunlar, bilgiyi
elde etmek, kullanmak, korumak, faydalanmak, esirgemek ve yénetmek olarak
listelenebilir.  Birlikte ve kesintisiz ve etkin uygulandiginda bu kritik eylemler
komutanin insani becerisine katkida bulunmakta, karar siirecini hizlandirmakta,
bilinmezligi gidermekte, durum farkindaligin1 artirmakta ve bdylece muharebe gliciinii
odaklamasina yardimci olmaktadir.

°°°®  Elde Etmek

Komutan, elde etmek icin kaynaklarini tahsis etmeden evvel ihtiyaci olan bilgi hakkinda
fikir sahibi olmak amaciyla su sorulari sormali:

-- Ne (hangi) bilgi gerekiyor?

-- Ne tiir bilgi gerekiyor?

-- Ne sekilde elde edilebilir?

o000

Kullanmak

Bilgi, toplanip analiz edildikten ve harmanlandiktan sonra durum farkindaligini
dogrulamak ve gilincellemek iizere kullanilir. Bu sayede, siliregiden harekat, mevcut
planlar ve kararlar gozden gegirilir.
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0000

Korumak

Bilgi ve bilgi teknolojilerinin yayginlasmasi bir avantaj oldugu kadar ciddi tehlike
olusturmaktadir. Asker ve techizatin yani sira bilgi ve bilgi sistemlerinin de korunmasi
hayati 6nem tasimaktadir. Dost kuvvetlere ait bilgi ve bilgi sistemleri mutlaka
korunmali; bu amagla, zaaflar incelenmeli ve diismanin elektronik harp, aldatma,,
propaganda, tahrip yontemleri kullanarak uyguladigi C? saldirilarina Kkarsi
kuvvetlendirilmelidir.

Bir silah sisteminin calismasini engellemek icin diisman bu silahin bilgi sistemine
saldirabilir.  Mesela, bilgi sistemine herhangi bir giristen zararhh yazilim kodu
gonderebilir. Askeri bilgi ortaminin bu tiir saldirillara karsi1 korunmasi komuta ve
kontrol harbinin (C2W) kapsamindadir. (C2-koruma) Kiiresel bilgi ortami ile olan bag,
C*I sistemlerini saldiriya acik hale getirmektedir. Dolayisiyla, kiiresel bilgi ortaminin
harekatin gidisatin1 ve sonucunu etkileme potansiyeli goz ardi1 edilemez. Bu sebeple,
bilgi ve bilgi sistemleri, etkin ¢alismay1 engellemeyecek sekilde, elektronik, insani ve
fiziki boyutta korunmalidir. Ancak her zaman, her seyi tamamen korumak miimkiin
olamaz. Komutan bu hususta bir tehdit degerlendirmesi yapmak ve korunmasi gereken
onemli bilgi ve bilgi sistemlerini belirlemek durumundadir. Korunmasi gereken altyap1
unsurlari arasinda bilgisayarlar, haberlesme sistemleri ve destek tesisleri sayilabilir.

Bilgisayar ve haberlesme sistemlerini diismanin saldirisindan korumak sadece bir ilk
adim olmali. Komutan, bunun yani sira, diismanin propaganda ve yaniltma cabalarina
kars1 da hazirlikli olmali. Yeterli kaynaklara sahip bir diisman, propaganda ve yaniltma
sayesinde komutani ve kurmaylarini belirli bir yonde karar almaya ve hareket etmeye
sevk edebilir.

Oldukca karmasik ve kirilgan bir yapida olan bilgi sistemleri, diisman saldirisi1 olmasa
dahi, baska sebeplerle bozulabilir; bu sebeple harekat, bilgi altyapisinin zarar gorecegi
veya gormis olabilecegi goz ontline alinarak planlanmali ve yiiriitilebilmeli.

0000

Faydalanmak

Faydalanmak, askeri harekatin basarisi icin eldeki bilgiden miimkiin oldugunca istifade
etmek, cikar saglamak seklinde tanimlanabilir.

“Faydalanmak” eyleminin niianslarini aciklamak gerekir. ABD 10 doktrininde Ingilizce
“exploit” olarak yer alan tabir, kullanmanin otesinde, istifade etmek, faydalanmalk,
yararlanmak, somiirmek, kotiiye kullanmak veya suiistimal etmek anlamina gelir.
Ancak, eylemin ayrintili agiklamasinda belirtildigi gibi, burada daha ziyade avantaj
elde etmek, cikar saglamak, hatta istismar etmek anlaminda fayda saglamak soz
konusudur.

Bir harekati cevreleyen dost, diisman, askeri veya sivil tiim bilgi ortamlar1 faydalanmaya
acik firsatlar sunmaktadir. Genellikle haberi olmadan diismanin bilgi sisteminden bilgi
almak seklinde gerceklestirilen faydalanma eyleminin derecesi duruma ve amaca gore
degisebilir.  Mutlaka diismanin C2 becerisini zayiflatmak, bilgi sistemine veya
kullanmakta oldugu bilgiye zarar vermek sart degil. Baris zamanindan itibaren
baslatilan bilgi toplama, istihbarat faaliyeti sayesinde, personel, tesisler, sensorler,
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islemciler, karar mekanizmasi gibi, diismanin bilgi altyapisi hakkinda bilgi sahibi olmak
ve degerlendirmek gerekmektedir.

Degerlendirme siirecinde su soruya da cevap aranir: diisman, bilgi ihtiyaci icin kiiresel
bilgi ortamina ne denli bagimhi? Dismanin bu ortamdan elde edecegi bilgiyi manipiile
edebilmek icin kiiresel bilgi ortami icerisindeki medya, devlet kurumlari, sivil toplum
orgutleri ve yabanci devletler ile nasil iliski kurulabilecegi belirlenir.

Faydalanma eylemi sonucu elde edilen istihbarat vasitasiyla C2W planlamasina ve
ozellikle yaniltma, psikolojik harekat (PSYOP) ve fiziki imha operasyonlarina destek
saglanir.

0000

Esirgemek

[0 doktrininde yer alan “deny” eylemi, “yadsimak” veya “reddetmek” veya “inkar
etmek” hatta “kaginmak” diye terciime edilebilir; ancak, bilgi harekati kapsaminda
kastedilen daha ziyade “esirgemek” gibi -gecisli fiil- anlamidir. Amag, bilgiye
diismanin erisimini engellemek, yani esirgemektir. Bilgi, diismanin kullanimindan
esirgenmektedir.

Bilgi harekatinda taarruzun hedefi diismanin kendi sahip oldugu bilgi ve bilgi
sistemlerini etkin sekilde kullanmasini engellemektir. Bu amacla, diismanin kendi sahip
oldugu bilgiye giiveni sarsilir, muharebe alani algis1 koreltilir, komuta kontrol yetisi
zayiflatilir. Mesela uydu, hava kesfi, insansiz hava araci vasitasiyla bilgi elde etmeye
kars1 elektronik karistirma (jamming), kamuflaj, yaniltma yontemleri kullanilabilir.
Daha genis cercevede uygulandiginda, elektronik harbin (EW) yani sira psikolojik
harekattan (PSYOP) da yararlanilabilir.

En uygun, optimum faydayi elde edebilmek icin ¢oklu hedeflere kars1 “faydalanmak” ve
“esirgemek” eylemleri bir arada uygulanmali ve degerlendirilmeli. Bunu yaparken,
goreli fayday1r tartmak gerekebilir; yani, diismanin komuta-kontrol (C2?) becerisine
saldirarak ona zarar vermek ile “faydalanmak” yoluyla oradan elde edilebilecek
istihbarattan mahrum kalmak veya kendi istihbarat yontemlerini ve kaynaklarini agiga
¢ikarmak arasinda tercih yapmak s6z konusu olabilir.

Sahip olunan istihbarat veya muharebe becerisi otaya c¢ikmasin diye bilhassa
kaybedilen muharebelerin 6rnekleri ¢oktur harp tarihinde.

0000

Yonetmek

Glvenlik, bir yonetim meselesidir, esasinda.

Cok boyutlu harekatin yiiriitiilmesinde bilgi ve bilgi sistemlerinin (INFOSYS) 6zenli
koordinasyonu ve senkronizasyonu elzemdir. Bilgi yonetimi, harekat ihtiyaclar
dogrultusunda elektromanyetik tayfin (EMS) yonetilmesini de kapsar. Bu kapsamda;
haberlesme, istihbarat, karistirma, elektromanyetik girisimin ¢o6ziimlenmesi gibi
islemler, harekat planinin 6nemli bir pargasi olarak planlanir ve yuriitilir.
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Kaynaklarin ve bilginin etkin yonetimi sayesinde yatay ve dikey akis saglanir. Bu bilgi
akisinda baglanirlik ve esneklik 6nemlidir. Baglanirlik, elektronik ve insan baglanti
unsurlarinin siirekli faal tutulmasini; esneklik ise bilgi sistemlerinde zayiflama, bozulma
meydana geldiginde gerekli baglanirligin ve bilgi akisinda siirekliligin saglanmasini
gerektirir. Bu baglamda, ticari sistemlere, uydu baglantilarina veya dost ev sahibi
tilkelerin haberlesme sebekelerine ¢ok fazla bagimli olmak birtakim sinirlamalar
getirebilir baglanirlik veya stireklilige.

ooo

Beceriler

Bilgi harekatinin (I0) en temel unsuru olan Komuta ve Kontrol Harbinin (C2W)
yurutilmesinde bes temel beceriden yararlanilir ki bu temel (¢ekirdek) beceriler bilgi
harekatinin yapi taslarini olustururlar:

- Harekat Giivenligi (Operations Security - OPSEC)

-- Askeri Yaniltma (Military Deception - MILDEC)
Psikolojik Harp (Psychological Operations - PSYOP)
Elektronik Harp (Electronic Warfare - EW)

Fiziki Imha (Physical Destruction)

[0 yiiritilirken, C2W temel becerilerinin yan1 sira destekleyici becerilerden de
yararlanilir:

Sivil Isler (Civil Affairs - CA)
Halkla Iliskiler (Public Affairs - PA)

°°°®  Harekéat Giivenligi (Operations Security - OPSEC)

Harekat Giivenligi (OPSEC), esasen, esirgeme (deny) eyleminin yapilandirilmis halidir;
diismanin elde edebilecegi ve yararlanabilecegi bilginin belirlenmesi ve elde edilmesinin
engellenmesidir. Amag, dost kuvvetlerle ilgili olarak diismanin faydalanabilecegi
(exploit) isaretleri, kaynaklar1 ve acikliklar1 belirlemek; zarari engelleyecek veya
azaltacak tedbirleri almaktir. Giinlimiiz ticari teknolojilerinin diisman i¢in mimkiin
kildigt imkanlar harekat giivenliginin planlanmasini ve uygulanmasini hayli
gliclestirmektedir.

Birinci boliimde bahsi edilen Nasrettin Hoca’'nin tiirbesi OPSEC i¢in sorun olagelmistir
hep.

Yillar once, karli bir kis giini Cumhurbaskanligi koskiiniin yanindan gecen islek
caddede yirirken harika manzaranin resmini c¢ekmek istedigimde nobetciler
uyarmislardi. Isgiizar bir giivenlik gorevlisi de beni alikoymaya kalkismisti. Telefonda
yasiml soran amirine -o tarihte 48 olan- yasimi sdyleyince, amiri gerek géormemisti.
Sacma, hatta komikti. iki giin sonra, bir derginin orta sayfalarinda, Cumhurbaskanhg
koskiiniin uydudan cekilmis, oldukca ayrintili kocaman bir fotografi yer almisti.
Birkag tane dergi satin alip gotiirmustiim giivenlik gorevlilerine.

Diinya oOlceginde bilgiyi nerdeyse gercek zamanda yayinlayabiliyor olmasi medyay1
disman icin oldukg¢a yararhh bilgi kaynagi haline getirmistir. Bu durumda, dost

MM 201705102000x.docx 144



kuvvetlerle alakali kritik ve hassas bilginin halka acik ortama sizmamasi icin harekat
glvenligi (OPSEC) planlamacilari ile halkla iligkiler (PA) personeli birlikte calismalilar.

Bu denli yaygin internet ortaminda sizmalar1 engellemek icin PA personelinin medya
yoneticilerini ikna etmesi ¢ok zor olsa gerek; aslinda ikna edecek yonetici de yok
ortada.

Harekat giivenligi (OPSEC) ayn1 zamanda istihbarata kars1 koyma (CI), bilgi glivenligi
(INFOSEC), iletisim giivenligi (TRANSEC), haberlesme giivenligi (COMSEC) ve sinyal
glivenligi (SIGSEC) ile uyumlu olmal:.

°°°°  Askeri Yaniltma (Military Deception - MILDEC)

Askeri Yaniltma (MILDEC), dost kuvvetlerin harekati, askeri imkanlar1 ve niyetleri
hakkinda diismanin karar mekanizmasin1i yaniltmak ve dost kuvvetlerin lehine
olabilecek sekilde hareket etmesini saglamak amaciyla yiritilir. Dost kuvvetlerin
durumu, yeri, giicli imkanlari, hareket yonii, niyeti hakkindaki bilginin diisman
tarafindan anlasilamamasi veya yanlis anlasilmasi i¢in yapilan gizleme, degistirme, tahrif
etme seklinde yapilir bu yaniltma

Truva Aty, askeri yaniltmanin bilinen en eski 6rneklerinden biridir.

ikinci Diinya Savasinin 6énemli harekatlarindan biri olan Sicilya ¢ikarmasi éncesi
Miittefiklerin uyguladiklar1 askeri yaniltma o6rnegi hayli ilginctir.  Almanlar,
Miittefiklerin giineyde bir yere ¢ikarma yapacaklarini tahmin ediyor ama tam yerini
bilmiyorlardi. Sardunya, Sicilya veya Yunanistan muhtemel c¢cikarma bolgeleriydi.
Ancak Gliney Avrupa sahilinin her yerine yiginak yapmalari miimkiin degildi. Her
tiirlii vasita ve imkani seferber ederek cikarmanin yapilmasi ihtimalinin en yiliksek
oldugu yeri tespit etmeleri ve kuvvetlerini o bolgede yogunlastirmalari gerekiyordu
Almanlarin. Miittefikler ise, c¢ikarmayr en az Kkayipla ve basariyla
gerceklestirebilmeleri icin Alman kuvvetlerinin miimkiin oldugunca seyreklesmesini,
cikarma yapacaklari yerden uzaklasmasini istiyorlardi. Miittefikler aslinda Sicilya’ya
cikmay1 planhyorlardi; dolayisiyla, Almanlari diger olasi hedeflere yonlendirmeleri
gerekiyordu. Ingiliz Kraliyet Donanmasi’'ndan Binbas1 Ewen Montagu muhtesem bir
planla c¢ikageldi: Bir ceset, Ingiliz subay iiniformas1 giydirilip, cantasindaki sahte,
yaniltici belgelerle beraber Almanlarin bulabilecegi sulara birakilacakti. Nisan 1943’te
morgdan aldiklar bir ceset icin Ingiliz Kraliyet Deniz Piyadesi Binbas1 William Martin
kimligi olusturdular ve cesede tiiniforma giydirdiler. (Ewen Montagu anilarinda,
donmus bir cesede asker postali giydirmenin nasil da zor oldugunu ve tistesinden nasil
geldiklerini anlatir, saygiyla ve iizlilerek.) Genelkurmaydan Sir Archibald Nye
tarafindan Kuzey Afrika’daki General Alexander’e hitaben kaleme alinmis, ¢cikarmanin
Sardunya veya Yunanistan’a yapilacagina dair kesin olmayan imalar iceren, Kisisel ve
Cok Gizli ibareli bir mektup ve baska rutin evrak dolu bir kurye cantasini bilegine
kelepcelediler. Uniformasinin i¢ cebine biraz bozuk para, birka¢ banknot, bir kutu
kibrit, bir paket sigara, kursun kalem, ev anahtarlari, birkac¢ fatura -ki bir tanesi de
nisan ylizigi faturasidir- kimlik kartlari ve sahte nisanlisinin fotografi ile mektubunu
koydular. Inandiricihgl artirmak icin, Ingiltere’den Kuzey Afrika’ya ucakla gidis doniis
stresini de dikkate alarak, Sir Prince of Wales’ tiyatrosundaki Sid Fields gosterisine ait
kullanilmis iki bilet koymay1 da ihmal etmediler. Her sey haziridir; Genelkurmaydaki
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iist yetkililer onay vermistir ancak Basbakan’in onay1 gerekmektedir. Planin sunumu
sirasinda olasi riskler konusulurken, basarisiz oldugu takdirde Almanlarin artik
Sicilya’dan kesinlikle emin olacaklar: riski bulundugu soylendiginde Chuchill, “Hig
onemli degil, nasil olsa en aptal insan dahi Sicilya olacagini bilir,” diyerek onay verir.
ingiliz denizaltis1 Seraph’in giineybat1 Ispanya aciklarinda biraktigi Binbasi Martin’in
cesedini Ispanyol balik¢ilar buldu ama gerisini Alman askeri istihbarati halletti. Alman
yiksek komuta heyeti c¢ikarmanin Sicilya, Sardunya, Korsika ve Yunanistan’'a
yapilacagina hiikmetti. Kuvvetler dagitildi, Sardunya ve Korsika kiyilarindaki tahkimat
kuvvetlendirildi, Yunanistan agiklarina mayin dosendi, panzer ve piyade birlikleri
kaydirildi. Temmuz’'da Sicilya ¢ikarmasi basladiginda Almanlar 6nceleri inanmadilar.
iste, morgdaki isimsiz bir ceset ilizerinden yiiriitillen basarili bir askeri yaniltma
(MILDEC) operasyonu...

Bir sene sonra, Almanlarin yine inanamadiklar1 bir baska askeri yaniltma
operasyonunu Normandiya ¢ikarmasinin hemen dncesinde gerceklestirdi Miittefikler.
Bu sefer Almanlar oldukc¢a emindiler ¢ikarmanin kuzey Fransa’da Kale sahillerine
(Pas-de-Calais) yapilacagindan. Sebepleri vardi: birincisi, Ingiltere ile kita Avrupa’si
arasindaki en dar bogaz, en kisa gecisti; ikincisi ve en 6nemlisi, Hitler dyle olacagina
inaniyordu. Miittefikler de tabii ki bu inanci destekliyorlar, ellerinden geldigince
kuvvetlendirmeye calisiyorlardi.  Cikarma gemileri Normandiya'’ya dogru yola
ciktiginda Miittefikler cok etkin elektronik harp (EW) uygulamaya basladilar Alman
radarlarina karsi. Ugaklar tarafindan birakilan chaff bulutlar1 Alman radarlarinin
gorisiinii engelliyordu ama Almanlar bunu zaten bekliyorlardi, hatta aliskindilar.
Gerekli tedbirleri (ECCM) aldiklarinda gordiiler ki bir siirii kiigiik tekne sekiz deniz
mili siiratle Kale’ye dogru seyir halinde. Miittefikler bir sey daha yapiyorlardi Alman
radar sinyallerini yansitan chaff bulutunun arkasindan. Alman radar operatorleri,
chaff bulutunun yarattigi karartmanin arkasinda kiiciik teknelerle birlikte 10.000
tonluk biiyiik gemilerin oldugunu zannettiler. Tabii ki Kale ile ilgili tahminlerini
destekleyen bu bulguya inanmaya hazirdilar. Miittefiklerin kiiciik teknelerindeki
hoparlorlerden gelen, daha 6nce Salerno ¢cikarmasinda kaydedilmis gergek c¢ikarma
sesleri, emirler, bagirislar da yardimci olmustur muhakkak. Sonucta, Normandiya
biiyiik siirpriz oldu Almanlar icin. Iste bir bagka basarili askeri yaniltma (MILDEC) ve
elektronik harp (EW) ortak operasyonu...

Bu operasyonlarda basarili planlama ve yiliriitmenin yani sira sans ve rastlanti da
onemli rol oynamistir. Miittefikler Normandiya ¢ikarmasinin hazirhiklarini ¢ok ileri
seviyede gizlilikle yaparken hemen her sey icin kod adlar1 kullaniyorlardi. Mesela;
Utah ve Omaha, Amerikan tiimenlerinin ¢ikarma yapacaklari sahillerin kod adlariyds;
Juno, Gold ve Sword ise Ingilizlerin. Mulberry, ¢cikarmada kullanilacak yiizer limanin
kod adiydi. Neptune, deniz taarruzunun, Overlord ise tiim ¢ikarma harekatinin kod
adiydl. Cikarmadan yaklasik iki sene 6énce, 1942 agustosunda bir giin, Ingiltere’de
yayinlanan Daily Telegraph gazetesinde yer alan ¢capraz bulmacanin ¢6ziimii igerisinde
bir kelime, Fransa’da bir liman kenti olan Dieppe idi. Birkac giin sonra, 19 Agustos’ta
Miittefikler agir bir bozguna ugradilar Dieppe muharebesinde. Bu rastlanti tabii ki
ingiliz Savas Bakanhgi'nin dikkatinden kacmamisti. Surrey’deki bir okulun miidiirii
Leonard Dawe tarafindan hazirlanmisti s6z konusu bulmaca. Ingiliz istihbaratinin

Chaff (Saman) (ikinci Diinya Harbindeki kod ad1 “window”) Radar alicisin1 yaniltmak icin kullanilan,

sinyal yansitici 6zellige sahip ince aliminyum seritler.
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yaptigl arastirma, bunun basit bir rastlanti oldugu seklinde sonuc¢lanmisti. 1944
mayisinda -¢ikarmanin planlanan tarihinden birkac¢ ay once- yine ayni gazetede yer
alan ve yine Leonard Dawe tarafindan hazirlanmis olan bir bulmacanin cevaplari
icerisinde Utah vardi; birkag giin sonrakinde de Omaha. Mayis sona ermeden Overlord
ve Mulberry de ¢ikmisti. Haziranin ilk glinii Neptune yer alinca bulmacada, bes giin
sonra cikarma yapmayi planlayan Miittefikler neredeyse iptal edeceklerdi harbin bu
en onemli harekatini. iki y1l énceki Dieppe rastlantisin1 hatirlayan Ingiliz istihbarati
tarafindan sorgulandi Leonard Dawe ama rastlanti ihtimalinin disinda herhangi bir
bulgu elde edilemedigi icin serbest birakildi. Ancak yillar sonra, kesin olmayan
birtakim baglantilar ¢ikti1 ortaya. iste bu da basarisiz bir harekat giivenligi (OPSEC)
ornegi...

°°°®  Psikolojik Harekit (Psychological Operations - PSYOP)

Yabanci muhataplarin duygularini, gtidiilerini, objektif muhakemelerini ve nihayetinde
yabana kisilerin, gruplarin, kurumlarin ve hiikiimetlerin davranislarini etkilemek igin
yapilan operasyonlar olarak tanimlanir psikolojik harekat (PSYOP). Yabancilarin
davranislarini harekati ylriiten tarafin menfaatine olacak sekilde yonlendirmektir amag.

Diger tanimlardan farkli olarak, psikolojik harekat (PSYOP) taniminda ozellikle
yabanct vurgusu yapiliyor olmasi dikkatli okurun dikkatinden kagmamistir,
muhakkak. 1996 tarihli bu dokiimanda ag¢ik¢a belirtmeden ima edilse de daha sonraki
tarihlerde yayinlanan I0 doktrinlerinde o6zellikle belirtilmektedir ki ABD silahh
kuvvetleri ABD topraginda ve ABD vatandaslarina karsi psikolojik harekat
uygulayamaz, kesinlikle. Devletin kendi vatandasina gosterdigi saygidir bu.

Psikolojik harekat unsurlar1 diger C2W unsurlariyla ve PA stratejistleriyle yakin
calismall.

Gerek C2?-taarruz, gerekse C2-koruma operasyonlarinda yaniltma ve psikolojik harekata
sik bagvurulur. C2?-korumada PSYOP sayesinde diismanin Amerikan kuvvetlerine karsi
yliriittiigii dezenformasyon ve olumsuz propagandanin etkisi azaltilir. Ote yandan,
PSYOP sayesinde Amerika’nin teknolojik tstiinltigi, imaji buyttilir.

1991-1996 yillar1 arasinda ABD ve miittefiklerinin Tirkiye’'nin giineydogusu ve Irak’in
kuzeyinde yuruttigii Huzur Harekati (Operation Provide Comfort) siiresince bes
milyondan fazla psikolojik harekat (PSYOP) tiriinii kullanilmis oldugunu belirtmistir,
General Shalikashvili.

Hazir yemek ve siit dagitarak imaj yaratmay1 anliyorum ama Tirkiye’'de ve bolgede,
hatta tiim diinyada meydana gelen hemen her seyin altinda Amerika’y1 aramak adeti
de acaba boylesi bir psikolojik harekdt sonucu mu gelisti diye diisiinmeden
edemiyorum. Bolgemizde cok yaygindir her olumsuzlugun ardinda Amerika Birlesik
Devletleri veya Israil iliskisi aramak. Ashnda tarih ve giincel durum bunu destekler;
hatta boylesi iliski ipuclar1 bulunabilir de. Bu alginin sonucu olarak bu iilkeler bilingli
veya biling¢siz bir¢ok saldirinin hedefi olmaktalar. Nihayetinde, bu durum bir baska
cok énemli alg1 daha yaratmaktadir kamuoyunda ABD ve Israil lehine: sanki her seye
muktedirlermis gibi. Kendine karsi olanlarin séylemlerinden faydalanarak kendi
lehine psikolojik harekat yiiriitmek de akillica bir yontem olsa gerek. Ne var ki
bilmeden
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-veya bilerek- bu psikolojik harekatin aleti olup, gercekte olmayan gii¢c ve beceriyi 6ne
¢ikaranlar hayli fazladir.

Psikolojik harekat hemen her seviyede komutan veya liderle komuta ettikleri askerler
veya halk arasinda -tabir yerindeyse- bir oduncu kamasi gibi kullanilabilir. Lidere olan
gliveni azaltacak propaganda sayesinde liderin etkinligi azaltilarak komuta-kontrol veya
yonetim bagi kopartilir.

°°°°  Elektronik Harp - EH (Electronic Warfare - EW)

Elektromanyetik ve yonlendirilmis enerji vasitasiyla elektromanyetik tayfi denetlemek
veya dliismana saldirmak olarak tanimlanmaktadir elektronik harp (EW). Elektronik
taarruz (EA), elektronik savunma (EP) ve elektronik harp destegi (ES), elektronik harbin
temel alt kirthmlaridir.

-- Elektronik Taarruz (Electronic Attack - EA), karistirma, elektronik yaniltma,
yonlendirilmis enerji kullanarak diismanin elektromanyetik tayfi (EMS) kullanmasini
engeller veya zayiflatir. Elektronik taarruz, diismana kars: taktik formasyondan ulusal
altyapiya kadar her seviyede uygulanabilir.

-- Elektronik Koruma (Electronic Protection- EP), dost kuvvetlerin elektromanyetik
tayfi kullanmasini temin eder. Diismanin hedef tespitini ve angajmanini zorlastirarak
dost kuvvetlerin zarar gormesini engeller. Bu baglamda, elektronik koruma (EP)
yasamsaldir.

-- Elektronik Harp Destegi (Electronic Warfare Support - ES), tehditleri
algilayabilmek icin istemli veya istem disi1 elektromanyetik radyasyon kaynaklarini
arama, kestirme, belirleme ve yerini bulma faaliyetlerini igerir.

°°°®  Fiziki Iimha (Physical Destruction)
Diisman kuvvetlerini veya tesislerini etkisiz kilmak icin uygulanan muharebe giicti -kara,
deniz hava saldirilar ve 6zel kuvvetler- vasitasiyla fiziki imha gergeklestirilir.

Diismanin C2 hedeflerinin imhasi, komuta ve kontrol becerisinin bir siireligine
zayiflatilmas1 veya gerekiyorsa tamamen ortadan kaldirilmasi anlamina gelir. Fiziki
imha yontemine ancak kapsaml bir degerlendirmeden sonra basvurmak gerekir.

14 Nisan 1943 giini ABD istihbarati, Japon deniz kuvvetleri bas komutani Amiral
[soroku Yamamoto’'nun dort giin sonra Pasifik’teki Bougainville adasina ucacagi
haberini aldi. Askeri yeteneklerinin yani sira Amiral Yamamoto’'nun bilinen bir
ozelligi, dakiklige onem vermesi ve kendisinin de ¢ok dakik olmasiydi. Bu yiizden,
Miittefik harekat planlamacilari emindiler Yamamoto’'nun uc¢aginin 18 Nisan giini,
saat 16:39’da Bougainville semalarinda olacagindan. Guadalcanal’daki ABD iissiinden
havalanan on alti1 adet P-38 icin kolay bir avdi Amiral Yamamoto’'nun ug¢agi. Boylece,
Japon deniz kuvvetlerinin komuta ve kontrol merkezi tam kalbinden, hatta beyninden
vurulmus oldu. Iste, rutin davranisin, dakikligin, diizenin istihbarat toplayan icin ne
denli kiymetli oldugunun 6rnegi...
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1998 - ABD MUSTEREK 10 DOKTRINI

1996 tarihli ABD Kara Kuvvetleri sahra talimnamesi FM 100-6 Information Operations
bashgiyla yayinlanan ABD bilgi harekati doktrini, 1998’de ABD Genelkurmayi'nin ortak
yayini, Joint Pub 3-13 Joint Doctrine for Information Operations, yani Miisterek Bilgi
Harekati Doktrini bashgiyla yaymlanmistir. Onséziinde dénemin ABD Genelkurmay
Baskani, tiim kuvvetlerin ortak bilgi harekatindan bahisle, bu dokiimanin bir ortak
doktrin oldugunu ifade etmektedir.

° Esaslar

Bilgi Harekati (I0) ve Bilgi Harbi (IW) -daha énceki 1996 doktrininde oldugu gibi- kendi
bilgi ve bilgi sistemlerini korurken diismanin bilgi ve bilgi sistemlerini etkilemek olarak
tanimlanmaktadir. Ozellikle kriz ve catisma déneminde etkin olarak uygulanan bilgi
harekati (I10) eylemleri ise bilgi harbi (IW) olarak adlandirilmaktadir.

BILGIi HAREKATI (I0)
BILGI TEMINATI (koruma)

OZEL BILGIi OPERASYONLARI (6zel onay)
BILGi HARBI (IwW)

BARIS = > KRIiZz > — - BARIS

KOMUTA, KONTROL, HABERLESME VE BILGISAYAR (C%)

Bilgi harekatinin (IO) basarisi i¢in haberlesme ve istihbarat desteginin gerekliligi,
ozellikle istihbaratin 6nemi vurgulanmaktadir.

Bilgi harekati, taarruz amach (offensive) ve miidafaa amach (defensive) olmak lizere
temelde ikiye ayrilmakla birlikte her ikisinin de koordineli bir sekilde kullanilmasi
geregi vurgulanmakta; miidafaa amagh bilgi harekatinin her zaman, taarruz amach bilgi
harekdtinin ise -taktik veya stratejik- savasin her seviyesinde kullanilabilecegi
belirtilmektedir.

Bilgi harekati uygulamalarinin karmasik hukuk ve politika meseleleri igerebilecegi,

dolayisiyla, ulusal seviyede koordinasyon ve onay gerektirdigi hatirlatiimaktadir.
Muharip komutanlarin uygulamalarinin bélgesel istikrara veya ABD’nin ulusal
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cikarlarina, hatta glivenligine zarar verebilecegi ihtimali g6z 6niinde bulundurulmaldir.
Bilgi harekati uygulamalarinda yerel ve uluslararasi sulh ve ceza hukuku ve uluslararasi
anlasmalarin yanmi sira ABD istihbarat kuruluslan ile resmi ve gayri resmi diger
kuruluslar arasindaki iliskiler de dikkate alinmahdir.

1998 doktrininde bilgi harekati (10), askeri amaclarin 6tesine, milli strateji seviyesine
tasinmistir.

Stratejik baglamda bilgi harekati (I0), milli amaglar ugruna mubhtelif becerilerin ve
eylemlerin entegre edilmesini gerektirir; dolayisiyla, diger devlet kurumlar ile yakin
koordinasyon i¢erisinde yiiriitiilmek durumundadir.

Barista veya krizin erken doneminde bilgi harekatinin caydirici, hatta krizi tamamen
giderici etkisi olabilir.

Miidafaa amach (defensive) bilgi harekati her zaman, uygulanmak durumundadir;
taarruz amach (offensive) bilgi harekati ise gorevin gerektirdigi durumlarda uygulanir.

Tabii ki gorevin tanimina gore durumlar esnek olabilir; zira doktrinin taarruz amacgh
bilgi harekati ile ilgili bolimiiniin girisinde soyle deniyor:

“fIk vur; sert vur; hep vur.” Amiral Sir John Fisher

1998 tarihli doktrinde bilgi harekatin1 yiriiten cesitli kurumlarin liderlerinin -tasnif
dis1- gorev tanimlar verilmektedir. Bunlar: Genelkurmay Baskani, muharip komutanlar,
kuvvet komutanlari, Ozel Kuvvetler Komutani, Ulusal Giivenlik Ajansi (NSA) Direktort,
Savunma Istihbarat Ajans1 (DIA) Direktorii, Savunma Bilgi Sistemleri Ajansi (DISA)
Direktorii, Miisterek Komuta ve Kontrol Harbi Merkezi (JC2ZWC) Direktorii, Misterek
Harp Merkezi Direktort, tiim Savunma Bakanlig1 (DoD) unsurlari.

Bu kadar farkli kurum, kurulus, teskilat, ajans, komutan, direktor, lider, sorumlu,
kisaltma, harf grubu... Sonug¢, muazzam bir karmasa!.. Yine de cok bilinen bir harf
grubu eksik. Her ne kadar stratejik seviyeye tasinmis olsa da bilgi harekati uygulayan
kuruluslar arasinda Merkezi Haberalma Teskilat1 (CIA) yer almamaktadir. Inandirici
mi1? Degil. Herhalde, doktrini hazirlayan askeri otorite araya mesafe koymak istemis
olsa gerek. Kozmetik bir ¢aba...

Gittikce karmasiklasan bilgi sistemleri muharip kuvvetlere entegre edilmektedir; ancak,
bu sistemler 6zde hayli kirilgandirlar. Sistemler ucuzladik¢a ve yayginlastik¢a daha ¢ok
kullanilmakta; dolayisiyla, kirilganlik da yayginlasmaktadir. Bu sebeple, gelismis bilgi
sistemleri ¢ift tarafli bigak gibidir. Amerika’'nin bilgi ve bilgi sistemlerine olan ileri
derece bagimliligi onu ¢ok genis yelpazede tehditlere maruz birakmaktadir.

Bilgi harbini sadece Amerika’ya 6zgii bir avantaj olarak gormek dogru olmaz.

Tutarh bir bilgi harekati (I0) stratejisi i¢in bir¢ok farkli beceri uyumlu sekilde, birlikte
kullanilmalidir. Bilgi harekatinin ileri diizeyde uzmanlik gerektiren beceriler icerdigi
distiniilebilir; ancak gectigimiz yarim ylzyili askin siirede gorildi ki kullanilan
araclarin teknik o6zelliklerindeki gelisme insan becerisini gittikce geri plana atmaktadir.
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Bu sayede, on alti yasinda bir genc, askeri ve sivil bilgi sistemlerinin icinde cirit
atabilmekte, cok tehlikeli sonuglara yol acabilmektedir. Ge¢miste oldu; gelecekte de
olacak. Kacinilmaz; ancak, tedbir alinabilir...

° Taarruz Amach Bilgi Harekati

Savasin her asamasinda, gorev hedeflerine ulasabilmek icin taarruz amach bilgi harekati
kullanilabilir.

Gorevin hedefi, gorevin geregi ve benzer gerekceler oldugu siirece bu tanim pek anlam
ifade etmemektedir. Nihayetinde, gorev geregi bahanesiyle her zaman, her firsatta
saldir1 amach bilgi harekati uygulanabilir.

oo

Prensipler

Karar verici kisilerin karar mekanizmasi, taarruz amach bilgi harekati icin en iist
hedeftir.

Harbin hedefi komutaninin zihnidir, askerlerin bedenleri degil.

Sir Basil Liddell Hart

Taarruz amach bilgi harekati esas harekat olabilecegi gibi bir baska harekati
desteklemek amaciyla da yuriitiilebilir veya Savunma Bakanligi haricinde birimler
tarafindan planlanabilir veya uygulanabilir.

Yontemlerin se¢cimi ve uygulanmasi, mevcut durum ve ABD’nin amaglariyla uyumlu;
eylemler, ulusal ve uluslararasi kanunlar ve askeri kurallara uygun olmali ve gerekli
miisaadeler mutlaka alinmali.

Taarruz amacl bilgi harekatinin amaglari 6nceden belirlenmis olmali, amaglara ulasmak
icin hedefler belirlenmeli, en etkin yontemler secilmeli, belli bir guvenilirlikle olasi
sonuclar tahmin edilmeli, harekat icra edildikten sonra sonuglar degerlendirilmeli.

oo

Beceriler

Taarruz amach bilgi harekati, OPSEC, PSYOP, MILDEC gibi algida yanilti yaratacak
eylemlerin yani sira bilgi sistemlerine yonelik EW ve fiziki imha eylemlerini de
icermektedir

Becerinin gerektigi yerde kuvvete yer yoktur. Herodot

Harekat giivenligi (OPSEC) sayesinde niyet ve hazirlik eylemleri hakkinda diismanin
bilgi edinmesi engellenir. Dolayisiyla, ¢cok erken asamalardan itibaren uygulanmasi
gerekir.

Psikolojik harekit (PSYOP) ile yabanc muhataplara, onlarin hislerini,
muhakemelerini, giidii ve davranislarini etkileyecek secilmis bilgi ve isaretler aktarilr.
Diismanin geri c¢ekilmesini veya teslim olmasini saglamak amaciyla operasyonel
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seviyede televizyon ve radyo yayinlari, sesli anonslar veya brosirler vasitasiyla
uygulanan PSYOP, stratejik seviyede ise politik ve diplomatik mesajlarla uygulanir.
PSYOP elemanlar bire bir gériismeler yoluyla da arzu edilen etkiyi saglayabilir.

AsKkeri yaniltma (MILDEC) ile diismanin istihbarat toplama, degerlendirme ve dagitma
sirecinden faydalanarak onun komuta ve karar verme mekanizmasi hedeflenir ve
yaniltilir.  Dismani yaniltmanin, kesin olmayan bilgi ile dogru karar vermesini
zorlastirmanin 6tesinde esas amag¢ onu arzu edilen davranisa yonlendirmek olmalidir.
MILDEC eylemlerine destek amaciyla PSYOP ve istihbarattan yararlanilabilir. Bu denli
onemli olan MILDEC cok iyi planlanmali, 6zenle uygulanmali ve inandirici olmalu.

Savas, tamamen yaniltma tizerine insa edilir. Sun Tzu

Elektronik harp (EW), hem taarruz hem de savunma amach bilgi harekatina katkida
bulunmaktadir. Elektronik harp, ti¢ ayr1 sekilde uygulanabilir:

-- Elektronik taarruz (EA), elektromanyetik tayfin diisman tarafindan etkin sekilde
kullanmasini engellemek i¢in yiiriitillen eylemlerdir.

Elektronik koruma (EP), dost veya disman kuvvetlerin uygulamakta oldugu
elektronik harp yontemlerinin dost kuvvetlerin savas yetenegine zarar vermesini
engellemek amaciyla yirttilen kendini koruma (self protection), karistirma (jamming),
veya yayin denetimi (emission control) eylemlerini icermektedir.

Yayin Denetimi (Emissions Control - EMCON), ayni zamanda elektromanyetik sessizlik
veya radyo suskunlugu olarak da bilinir.

Japon ugaklarinin Honolulu’daki bir yerel radyo istasyonunun yayinini izleyerek Pearl
Harbor baskinini gerceklestirdikleri hatira getirildiginde 6nemi daha da anlasilir...

Elektronik harp destegi (ES), bilerek veya bilmeyerek yayinlanan elektromanyetik
enerjinin algilanmasi sayesinde tehditlerin tanimlanmasi ve yerlerinin belirlenmesidir.

Elektronik ortamda dost kuvvetlerin zarar gérmemesi icin, komuta kademesi, EW ile
diger IO istihbarat ve haberlesme destek aktiviteleri arasinda azami koordinasyonu
saglamalidir. Bu koordinasyon, ayn1 zamanda olas1 duplikasyonu da 6nler.

Fiziki imha, belirlenmis hedeflere karsi uygulanan vurucu, imha edici, 6ldirtcu
eylemlerdir.
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Savas slirecinde, bilgi harekatinda uygulanan becerilerin zaman igerisinde kullanimi
soyle gosterilebilir:

- BARIS > KRiZ > 2> CATISMA - - BARIS
ISTIHBARAT
KOMUTA, KONTROL, HABERLESME VE BILGISAYAR (CY)
OPSEC ve MILDEC Fiziki taarruz ve imha
Diger beceriler EW
Bilgi teminati PSYOP

Taarruz amagh bilgi harekatinin icrasinda OPSEC, PSYOP, MILDEC, EW ve fiziki imza
gibi bes temel beceriye ilaveten, PA ve CA gibi destekleyici becerilerden de yararlanilir.

PA sayesinde dogru ve zamaninda bilgi i¢ ve dis muhataplara aktarilir, kendilerini
ilgilendiren 6nemli gelismelerden haberdar edilirler.

CA ise, dost veya tarafsiz veya diisman bolgedeki komutanin, kendi kuvvetleri ile sivil
otorite, kurumlar ve halk arasindaki iliskiyi tesis etmesi amaciyla ytiriitiilen eylemlerdir.
Sivil-Askeri Operasyonlar (CMO) cercevesinde CA ve PSYOP eylemleri birbirini
destekler.

1998 tarihli ABD Bilgi Harekati (I0) doktrininde yer alan, ‘Other classified capabilities
are outlined in Appendix A, “Supplemental Information Operations Guidance”
(published separately)’ ifadesinden anlasilmaktadir ki ABD bilgi harekatinin
yuritilmesinde, “gizlilik dereceli” baska becerilere de bagvurulmaktadir.
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oo

istihbarat ve Bilgi Sistemleri Destegi

ooo

istihbarat Destegi

Taarruz amach bilgi harekati icin genis tabanli, 6zel istihbarat gerekir. Istihbarat
olduk¢a uzun zaman alan bir faaliyet oldugundan, potansiyel kaynaklar miimkiin
oldugunca onceden gelistirilmis olmali. Bunlar, gizli olabilecegi gibi, yerel sahislar,
akademik camia, is diinyasi, medya gibi a¢ik kaynaklar da olabilir. Gerektiginde,
internet, radyo, televizyon veya basili yayinlardan da yararlanilir.

Taarruz amagh bilgi harekat: icin istihbarat hazirligl yaparken su hususlar géz oniine
alinmali:

-- Genis yelpazede, tiim bilgi sistemlerinin 6zellikleri.
-- Politik, ekonomik, kiiltiirel ve sosyal etkiler.
-- Dilisman veya olasi1 diismanin karar stireci.

Liderlerin, karar vericilerin, danismanlarin 6zge¢cmisleri.

°°®  Bilgi Sistemleri Destegi

Taarruz amach bilgi harekatini destekleyecek bilginin toplanmasi, aktarilmasi,
islenmesi, dagitilmasi ve goriiniir hale gelmesi bilgi sistemleri sayesinde gergeklestirilir.
Ayrica, komuta kademesinin kiiresel bilgi altyapisina (GII) erisimi de bilgi sistemleri
vasitasiyla miimkiin olur.

° Miidafaa Amach Bilgi Harekati

Miidafaa amagh bilgi harekati, sahip olunan bilgi ve bilgi sistemlerinin (INFOSYS)
korunmasini birbiriyle yakin alakali dort eylem yardimiyla saglar. Bunlar: bilgi
ortaminin korunmasi, taarruzun tespiti, zarar goren becerinin onarilmasi ve mukabil
taarruz olarak tanimlanabilir.

Bilginin ve bilgi sistemlerinin korunmasi amaciyla politikalarin, prosediirlerin,
operasyonlarin, personelin ve teknolojinin birbiriyle entegrasyonunu saglayan miidafaa
amach bilgi harekaty; bilgi teminati (IA), bilgi gilivenligi (INFOSEC), harekat giivenligi
(OPSEC), elektronik harp (EW), yaniltmaya karsi koyma, istihbarata karsi koyma (CI),
karsi propaganda, fiziki giivenlik ve o6zel bilgi harekati (SIO) yontemleri vasitasiyla
yuritilir ve istihbarat tarafindan desteklenir.

[Arzu edenler, harekat yerine operasyon, miidafaa yerine savunma, muhafaza yerine
koruma, taarruz yerine saldiri, mukabil taarruz yerine karsi saldiri, teminat yerine
glivence, tedbir yerine Onlem, tespit yerine saptama veya belirleme kelimelerini
kullanmayi tercih edebilirler veya yegleyebilirler.]

Burada -bazilarini tekrarlamak pahasina- terimlerin tanimlarini vermek yerinde olur:

Bilgi Teminati (Information Assurance - IA), bilginin ve bilgi sistemlerinin
kullanilabilirligini (erisilebilirligini), hakikiligini (sahihligini), gizliligini, buitiinliigiini ve
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inkar edilemezligini saglayan; koruma, tespit etme ve tepki gosterme eylemlerini iceren
bilgi operasyonlaridir.

-- Erisilebilirlik (Availability): Yetkili kullanicilarin erisimine agik.
-- Hakikilik (Authenticity): Kaynag dogrulanabilir.

Gizlilik (Confidentiality): Yetkisiz ifsaya karsi korunmus.
-- Butiinliik (Integrity): Yetkisiz degisiklige karsi korunmus.

-- Inkar edilemezlik (Non-Repudiation): Katkinin reddedilemeyisi.

Bilgi Giivenligi (Information Security - INFOSEC), bilginin ve bilgi sistemlerinin,
depolama, iletim ve isleme asamalarinda yetkisiz erisim veya degistirmeye karsi
korunmasi; 6te yandan, yetkili erisimin devamliliginin saglanmasi amaciyla ytriitiilen
tespit etme, kaydetme ve karsi koyma eylemlerini igerir.

Harekat Giivenligi (Operations Security - OPSEC), kritik 6nemde bilgiyi tanimlamak,
diisman istihbarati1 tarafindan yiirttiilebilecek eylemleri saptamak, diisman tarafindan
anlasilabilecek veya zaman igerisinde par¢a parca elde edilerek anlaml hale
getirilebilecek isaretleri belirlemek, diismanin kot niyetle faydalanmasina kars: dost
kuvvetlerin zaaflarini tespit etmek amaciyla yiiriitiilen bilgi harekat: seklidir.

istihbarata Kars1 Koyma - iIKK (Counterintelligence - CI), yabana iilkeler adina veya
onlarin elemanlar1 ve/veya yabanci organizasyonlar, sahislar veya uluslararasi teror
orgutleri tarafindan yitrutilen casusluk, sabotaj, suikast ve benzeri eylemlere kars: bilgi
toplama ve 6nlem alma faaliyetini kapsar.

Elektronik Harp - EH (Electronic Warfare - EW), elektromanyetik ve yonlendirilmis
enerji kullanarak elektromanyetik tayfi kontrol etmek veya diismana saldirmak
amaciyla yiirtitiilen askeri eylemleri icerir.

Fiziki Giivenlik (Physical Security), kisileri ve/veya ekipmani, dokiimanlari, tesisleri
suikast, sabotaj, hirsizlik, casusluk ve benzeri zarar verici eylemlere karsi korumak
amaciyla alinan fiziki 6nlemleri igerir.

Ozel Bilgi Harekati (Special Information Operations - SI0), giivenlik gereksinimleri,
olas: etkileri veya ABD’'nin ulusal giivenligini tehlikeye atma ihtimali gibi hassasiyet
iceren ve 0zel inceleme veya onay siireci gerektiren bilgi harekati uygulamalarini
tanimlar.

e Taarruz Amach Bilgi Harekati ile Entegrasyon

Dost kuvvetlerin sahip oldugu bilgi ve bilgi sistemlerine yonelik varlig1 saptanmis veya
olasi tehditlere zamaninda karsi koyabilmek ve cevap verebilmek icin, miidafaa amach
bilgi harekati ile taarruz amacl bilgi harekati birbiriyle entegre edilmeli.
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°° Diger Kuvvetlerle Entegrasyon

Miidafaa amach bilgi harekatinin koruma, tespit, onarim ve tepki unsurlar1 arasindaki
iliskinin anlasilmas1 ve gerektigi sekilde uygulanmasi i¢in, genelkurmay bilinyesinde
diger kuvvetlerle entegrasyonu ve gerektiginde en uygun kuvvet veya kuvvetlerce
harekatin ylriitiilmesi saglanmali.

°° Cokuluslu Kuvvetlerle Entegrasyon

Cokuluslu harekatlarda silah sistemleri, bilgi tabanli teknolojiler ve diger beceriler
genellikle diger uluslarin kuvvetleriyle paylasilimak ve entegre edilmek durumundadir.
Ancak bu durum, harekatin basarisina destek oldugu kadar zaafa da yol agabilir.

°e Bilgi Ortaminin Korunmasi

Bilgi sistemleri, tesisler ve istihbaratin toplamasi, analizi, tiretimi, dagitimi gibi siirecgler
korunmus bilgi ortamini meydana getirir. Bilgi ortami, bilginin icerigi ve koruma
standartlari ile alakalidir.

Savasta miidafaa, rahat taarruz edebilmek icin yapilir.

Tlimamiral Alfred Thayer Mahan

Becerilerin tekrar yerine konmasi ve karsi taarruz igin diismanin bilgi harekat
taarruzunun erkenden tespiti elzemdir. Dost kuvvetlerin becerilerinin yenilenmesi ve
kars1 taarruz icin diismanin -elektronik harp veya askeri yaniltma gibi- becerilerinin
tespit edilmesi, anlasilmasi ve dost bilgi sistemleri Uzerindeki etkisinin
degerlendirilmesi gerekir. Bu amagcla, su bilgi harekati unsurlarindan yararlanilir:

°°¢  Elektronik Harp Merkezleri

Elektronik harp merkezleri, bilgi harekati taarruzu ile ilgili erken bilgi elde eder, uyarida
bulunur, 6énleyici ve hasar giderici tedbirleri belirler ve durumu raporlar.

°°c  Bilgi Sistemleri Gelistiricileri

Bilgi sistemlerini gelistirenler, bu sistemleri -6zellikle otomatik bilgi sistemlerini- teknik
veya kullamim zaaflarini giderecek sekilde tasarlamali. Otomatik bilgi sistemleri (AIS)
otomatik tespit, hasari azaltma ve durumu raporlama 6zelliklerine sahip olmal..

°ec  Bilgi Sistemleri Tedarikgcileri ve Sistem Yoneticileri

Gittikce gelisen bilgi taarruzu tekniklerine karsi bilgi sistemleri tedarikgileri ve sistem
yoneticileri sistemin calismasindaki anormallikleri tespit edebilmeli, gereken 6nlemi
alabilmeli, hasar1 azaltabilmeli ve durumu raporlamali. Ayrica, periyodik olarak risk
degerlendirme, tespit ve hasar giderme ile ilgili giincellemeler yapmasini saglayan bir
rutin olusturmal.
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°°c  Bilgi ve Bilgi Sistemleri Kullanicilar:

Kullanicilar, potansiyel tehditlerin ve bilgi sistemlerindeki zaaflarin bilincinde ve
farkinda olmali; sistemin ¢alismasindaki anormallikleri, bilgi icerigindeki aciklanamaz
degisiklikleri fark etmeli, raporlamali ve gerekli tedbirleri almalu.

°e¢ Kolluk

Bilgi sistemlerine yonelik saldirilar veya tehlike iceren girisimler askeri kolluk ve karsi
istihbarata bildirilmeli. Yapilacak sorusturmanin sonucundan istihbarat camiasi, bilgi
sistemleri tasarimcilari, sistem yoneticileri ve ilgili kullanicilar gerektigi sekilde
haberdar edilmeli. Adli ve istihbarata karsi sorusturma yiiriitiiliirken, sistemin ve
icerdigi bilginin biuitiinligiu ve giivenirliginin yam sira kisisel mahremiyet hakki da
gozetilmeli.

oo jstihbarat

istihbarat, diismanin faaliyetini degerlendirerek ve gerekli uyarida bulunarak, bilgi
harekati taarruzunun tespitine yardimci olur. Ilgili ve gerekli bilginin zamaninda
paylasilabilmesi icin, istihbarat ile Kkars:i istihbarat, kolluk ve sistem tasarimcilari,
yoneticileri ve kullanicilar arasinda yakin isbirligi olmal.

°° Karsi1 Tepki

ABD Bilgi Harekadti (I0) doktrininde bilgi harekatinin 6nemli oyuncular1 soyle
gosterilmektedir: Beyaz Saray’in koordinasyonunda; Savunma Bakanlgi, istihbarat
kurumlari, kolluk kuvvetleri ve endiistri.

Bilgi harekati taarruzu tespit edildiginde, hasar giderici ve taarruzun etkili olmasina
kars1 tedbirlerin yan1 sira, kimi zaman tepki de vermek gerekebilir. Bu tepkinin
etkinligi, taarruzun tespiti ve degerlendirilmesi becerilerinin etkinligine baghdir. Tepki,
mevcut taarruza karsi olabilecegi gibi gelecekteki taarruzlari caydirici amacgh da olabilir.

Bilgi harekati taarruzuna karsi tepki vermede kolluk kuvvetleri, diplomatik girisimler,
ekonomik yaptirimlar ve hatta askeri gli¢ kullanimi s6z konusu olabilir.

2003 - ABD I0 DOKTRINI

ABD ordusunun Kasim 2003 tarihli Bilgi Harekati1 (I0) doktrini, Information Operations:
Doctrine, Tactics, Techniques, and Procedures dokiimani daha oncekilerle benzerlik
gostermektedir. Amag, her haliikarda bilgi iistiinliigiinii elde etmek ve korumaktir.

Bilgi harekati (I0), temel olarak savunma amagh ve saldir1 amacgh olarak ikiye
ayrilmakta ve etkinligi ancak her ikisinin birlikte uygulanmasi ve halkla iligkiler veya
sivil-askeri operasyonlar gibi ilgili becerilerin entegre edilmesiyle miimkiin olmaktadir.
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Kiiresel bilgi ortami kavrami icerisindeki Kiiresel Bilgi Altyapisi (GII) deyiminin yerini
Kiiresel Bilgi Sebekesi (Global Information Grid - GIG) almistir.

Ordu, artik ticari haberlesme omurgasi ve ekipmanini kullanmaktadir ki bunlar ayni
zamanda diismanin kullanimina da agiktir. Dolayisiyla, savunma amacli 10 becerileri
hemen her harekat icin 6nemli olmaktadir.

° Tehditler

Muharebe veya hazirlik konumundaki birliklere yonelik bilgi harekati beklenen bir
durumdur; dolayisiyla komutan, diismanin cesitli yontemler kullanarak uyguladig bilgi
harekatina karsi hazirliklidir. Ancak, yaygin bilgi ortaminda, farkh askeri, siyasi, sosyal,
kiltirel, etnik, dini veya sahsi sebeplerle Kkisilerin, organizasyonlarin veya devletlerin
yonlendirmekte oldugu baska tehditler de bulunmaktadir. Komutan, bu tehditlere karsi
da hazirlikli olmaly, algilamali ve gerektiginde mukabil bilgi harekat1 uygulayabilmeli.

°° Tehdit Seviyeleri

Bilgi ortamindaki tehditler, uygulayicilarin yetkinligi bakimindan cesitli seviyelerde
olabilir:

Birinci seviye: Tek basina veya kiiciik gruplar halinde ¢alisan, ciddi destege sahip
olmayan, pek sofistike olmayan, bilinen hacking yontemlerini kullanan amatorler.

ikinci seviye: Bilinen hacking yontemlerini sofistike sekilde uygulayan, ticari sirketler
veya su¢ Orgitleri tarafindan desteklenen kisiler, kiiciik gruplar veya uluslararasi
topluluklar. Bu kisi veya gruplar genellikle kesif, bilgi toplama, bilgi hirsizligi, ag
haritalama veya casusluk amacgh faaliyette bulunurlar.

Uciincii seviye: Devletlerle ilintili kurumlar tarafindan desteklenen ve karmasik
yontemler uygulayan, kisiler veya kiiciik gruplar.

Dérdiincii seviye: Son teknoloji araclar ve gizli tekniklerden yararlanarak o6zellikle
bilgisayar aglarina saldir1 amagli, devlet destekli ve askeri harekatla koordineli
yuriitiilen bilgi harekatu.

°° Tehdit Kaynaklari

Tehditlerin kaynaklari ¢ok cesitli olabilir:

Hackerlar: Genellikle sistemin agiklarindan yararlanarak kendi beceri sinirlarini
denemek gilidiisiiyle komuta ve kontrol (C2) veya bilgi sistemlerine (INFOSYS) yetkisiz
erisim saglamaya calisan tehdit unsurlaridirlar.

Bilgi sistemlerinin, 6zellikle internet’in yayginlasmasiyla ¢ok sayida hacker’in birlikte,
genellikle politik nedenlerle saldir1 diizenlemesi siklikla goriilen bir durumdur. Ulke
sinirlarin1 asan boylesi toplu saldirilar hedef sistemin icerisine erisemese de sistemi
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asir1 yikleyerek yetkili kullanicilarin sisteme erisimini, dolayisiyla sistemin etkin
kullanimini engellemektedir.

icerdekiler: Bilgi sistemine erisim yetkisi olanlar en sik rastlanan ve en ¢ok zarar veren
tehdit unsurlardirlar.

Devlet Harici Eylemci Orgiitler: Yaygin bilgi ortaminin avantajlarindan yararlanan,
sivil direnis orgiitlerinden uyusturucu kartellerine uzanan yelpazede yer alan bu tehdit
unsurlar1 olduk¢a maliyet etkin yontemlerle ve dokunulmazlik perdesi ardindan,
uzaktan saldirilar gerceklestirebilir ve medya vasitasiyla diinya kamuoyunu
etkileyebilirler.

Teroristler: Terorist eylemler, komuta ve kontrol sistemlerine yetkisiz erisimden
komutanlara veya karar vericilere suikast diizenlemeye kadar varan farkli sekillerde
olabilir.

Yabanc 10 Faaliyetleri: Barista, kriz veya ¢atisma ortaminda yabanci devletler C2 ve
INFOSYS’e yonelik bilgi harekat1 (10) faaliyeti yliriitebilirler. Yabanci devletlerin bilgi
harekat1 taarruzu basit hacker veya sivil direnis orgiitii eylemlerine benziyor olabilir.
Ayrica, bilgi ortamini kendi lehlerine manipiile etmek i¢cin de kullanabilirler.

Bilgi kaynaklarinin veya erisim sahiplerinin bilerek veya bilmeyerek yardim etmelerinin
saglanmasi, santaj veya baska yontemlerle maniptile edilmeleri de yabanci 10 faaliyetleri
icerisinde yer almaktadir.

“Dost Atesi”: Dost kuvvetlerin yiirtitmekte oldugu bilgi harekatinin sonucu veya yan
etkisi olarak bilgi sistemleri olumsuz etkilenebilir. Ornegin, diismanin haberlesmesini
karistirmak amaciyla uygulanan “jamming”’den dost kuvvetlerin haberlesmesi de
olumsuz etkilenebilir. Veya hedef tilkedeki yerel lideri diismanca gorisler ifade eden
uluslararasi bir kurulusla calismak yanlis algiya sebep olabilir.

Bunlarin yani sira, propaganda veya yaniltici yayin, elektromanyetik karistirma
(jamming) veya elektromanyetik darbe (Electromagnetic Pulse - EMP) vasitasiyla
komuta kontrol ve bilgi sistemleri calisamaz hale getirilebilir.

Dikkat edilmesi gereken bir husus da sudur ki tehditlerin gercekte -gerek kaynaklari
gerekse yetkinlik seviyeleri bakimindan- algilanandan, tespit edilenden farkli olma
ihtimali vardir. Birinci seviye bir hacker saldirisi gibi algilanan tehdit aslinda diisman
devletin uyguladig1 ticiinci seviye bir tehdit olabilir; veya tersi.

oo Tehdit Yontemleri

Yetkisiz Erisim: Komuta ve kontrol (C2) sistemlerinden bilgi elde etmek, bilgi zerk
etmek, bilgiyi degistirmek veya silmek amaciyla yapilan yetkisiz miidahale.

Yetkisiz kisiler Internet iizerinden askeri sebekelere, mesela yerel alan aglarina
baglanabilirler. Bunu engellemek icin (firewall) giivenlik duvari kullanilir; ancak, eger
firewall asilirsa C? sistemine de erisilir.
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Yetkisiz erisimin internet ve firewall lizerinden yapilmasi sart degil; C? sistemine bagh
bir terminal lizerinden, yani iceriden de yapilabilir.

Zararh Yazilim: Bilgi sisteminin beklenenden farkh sekilde calismasina yol acan
yazilim.

Elektromanyetik Yaniltma: Diismana yaniltici bilgi vermek, onu yaniltmak ve bu
sayede muharebe yetenegini ortadan kaldirmak amaciyla elektromanyetik enerjinin
yayimlanmasi, yansitilmasi, degistirilmesi, bastirilmasi, kuvvetlendirilmesi.

Ornegin, diismanin telsiz ¢evrimine girip onun operatoriinii taklit etmek veya taarruz
hazirligi yaparken radarlari (search) arama modunda tutmak gibi...

Elektronik Taarruz (EA): Elektromanyetik enerji veya yonlendirilmis enerji veya anti
radyasyon silahlar1 vasitasiyla personel, techizat veya tesislere yonelik taarruz.

Bilgisayar Ag1 Taarruz (CNA): Elektronik yontemler vasitasiyla bilgisayar aglarina
yonelik saldiri. CNA sayesinde bilgisayar agi, dolayisiyla sistem ¢alisamaz hale getirilir.
Bilgisayar agina siirekli ve ¢cok sayida basvuru yaparak sistemi doygunluga eristirmek ve
islevini yapamaz duruma getirmek de (Denial of Service - DoS) CNA yontemlerinden
biridir.

Alg1 Yonetimi: Yabanci muhataplarin hissiyatini, giidiisiinii, muhakemesini; istihbarat
sistemlerinin ve liderlerin tahmin ve karar yetisini etkilemek ve bu sayede onlarin arzu
edilen sekilde davranmalarini saglamak amaciyla secili bilgi ve isaretleri degistirmek
veya aktarmak.

Sivili medya yayinlarindan o6zel kuvvetler saldirilarina kadar cesitli sekillerde
yurutiilebilen alg1 yonetimi, gerektiginde dost kuvvetlere de yonelik olabilir, taarruz
veya direnme sevKkini artirmak icin.

Propaganda: Diismanin kontroliinde olan bilgi ortamimm sekillendirmek.
Dost Kkuvvetlerin harekatini etkileyebilecek diisman davranislarini yoénlendirmek
amaciyla uygulanir.

Yanmiltma: Topluluklardan ziyade karar vericilere yonelik olarak bilgi ortamini
sekillendirmek.
Yaniltma operasyonunda gercegin yaniltici bir goriintiisii sunulur muhataba.

Fiziki Imha: Komuta ve kontrol (C?) sistemlerini zayiflatmaya, bozmaya veya imha
etmeye yonelik fiziki eylemler.

Seyir fiizeleri, hassas giidiimlii fiizeler, insansiz araglar, yon bulma ve goriinti isleme
sistemlerindeki gelismeler bu beceriyi oldukca ileri diizeye tasimaktadir.

° Hukuki Durum

Bilgi sistemlerine miidahale ile ilgili ulusal ve uluslararasi hukuki diizenlemeler siklikla
degismekte oldugundan, bilgi harekati uygulamalarinda komutanlar hayli karmasik
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hukuki yiikiimliiliikler ve yaptirimlarla kars1 karsiya kalabilirler. Bu ytlizden, boylesi
uygulamalarla ilgili hukuki danismanlik destegi gerekli olabilir.

° Bilgi Harekatinin Unsurlar: (Beceriler)

Komutanlar, harekatin etkinligini artirmak i¢in gerek miidafaa gerekse taarruz amach
bilgi harekat1 unsurlarini birlikte kullanmak durumundadirlar. Bu unsurlar:

Temel (Cekirdek) Beceriler Destekleyici Beceriler ilgili Beceriler
Harekat Giivenligi (OPSEC) Fiziki Imha Halkla iliskiler (PA)
Askeri Yaniltma (MILBEE) (MD) Fiziki Emniyet Sivil-Askeri

Operasyonlar (CMO)
Psikolojik Harekat (PSYOP) Bilgi Teminat1 (IA)
Elektronik Harp (EW) Istihbarata Karsi Koyma (iKK)
(CD

Bilgisayar Ag1 Operasyonlar1 (CNO) Yaniltmaya Kars1 Koyma

Bilgisayar Ag1 Taarruz (CNA) Propagandaya Karsi Koyma

Bilgisayar Ag1 Savunma (CND)

Bilgisayar Ag1 Istismar (CNE)

1996 tarihli doktrinden bu yana OPSEC, PSYOP, MILDEC ve EW temel (¢ekirdek)
beceriler icerisindeki yerlerini korumuslardir.  Askeri yaniltma (MILDEC), bu
doktrinde MD seklinde kisaltilmistir.

Bilgisayar aglari ile alakali beceriler haricinde pratikte pek bir sey degismemistir.

[Psikolojik harekat (PSYOP) konusu 6zel olarak incelenmeyi hak ediyor.]

°° Temel (Cekirdek) Beceriler

Bilgi harekatinin temel (¢ekirdek) becerileri, harekat giivenligi (OPSEC), askeri yaniltma
(MD), psikolojik harekat (PSYOP), elektronik harp (EW) ve bilgisayar ag1 operasyonlari
(CNO) olarak tanimlanmaktadir.

°cc  Harekat Giivenligi (OPSEC)

Gorevin, harekatin basariyla yiiriitilmesi ve sonu¢glanmasini engelleyecek, zorlastiracak
her tiirlii bilgi akisina kars1 6nlemler ve eylemler.

ABD ordusu i¢in harekat giivenligi (OPSEC) soyle tanimlanmaktadir:

-- Diisman istihbarati tarafindan izlenebilecek, dost kuvvetlere ait bilginin esas
unsurlarini (EEFI) ve aktiviteleri belirlemek.

-- Diisman istihbarati tarafindan izlenebilen ve bir araya getirildiginde dost kuvvetlere
ait bilginin esas unsurlarinin (EEFI) anlasilabilecegi isaretleri belirlemek.
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-- Diismanin faydalanmasina a¢ik zaaflar1 bertaraf edecek veya kabul edilebilir seviyeye
indirecek tedbirleri belirlemek ve uygulamak.

Ordu doktrininde dost kuvvetlere ait bilginin esas unsurlar1 (EEFI) olarak tanimlanan
bilgi, miisterek doktrinde kritik bilgi olarak tanimlanmaktadir.

oo Askeri Yamltma (MD)

Dost kuvvetlerin askeri becerileri ve imkanlar1 hakkinda diismanin karar vericilerini
yaniltmaya ve bu sayede dost kuvvetler harekatinin basari ihtimalini artirmaya yonelik
onlemler ve eylemler.

Diismanin karar mekanizmasini yaniltmada iki farkli temel yontem kullanilir:
-- Dost kuvvetlerin niyeti ile ilgili belirsizligi artirmak.

-- Dost kuvvetlerin niyeti ile ilgili kesinligi artirmak.

Askeri yaniltma (MD) sayesinde dost kuvvetlerin yiiriittiigii harekat karsisinda diisman
daha savunmasiz hale gelir.

oo psikolojik Harekat (PSYOP)

Daha o6nce, 1996 tarihli doktrinde de tanimlandigi lizere, yabancilarin davranislarini
harekat1 yiiriiten tarafin menfaatine olacak sekilde yonlendirmek amaciyla yabanci
muhataplarin duygularini, giidiilerini, objektif muhakemelerini ve nihayetinde yabanci
kisilerin, gruplarin, kurumlarin ve htiikiimetlerin davranislarini etkilemek icin yapilan
operasyonlar olarak tanimlanir psikolojik harekat (PSYOP).

Diisman degil yabanci vurgusu dikkat cekiyor, yine. Cilinkii, ABD tilkesi icerisinde veya
ABD vatandaslarina karsi -diisman dahi olsalar- psikolojik harp uygulamak kanuna
aykiridir.

ccoc  Qinirlamalar

Psikolojik harekat planlanirken ve yirutiilirken birtakim sinirlamalara riayet etmek
gerekmektedir:

-- Psikolojik harekat (PSYOP), ABD topraklarindaki ve sahip oldugu yerlerdeki
muhataplara ve ABD vatandaslarina yonelik uygulanamaz.

-- Ozellikle saldir amach uygulandiginda, ABD kanunlarina, uluslararasi hukuk ve
sozlesmelere riayet edilmeli.

-- Ayritilar icin 1948 tarihli Smith-Mundt yasas1 ve 1998 tarihli baskanlik direktifi
(PDD-68) yol gostericidir.

Smith-Mundt Act of 1948 diye bilinen, asil basligi United States Information and
Educational Exchange Act of 1948 olan, 1948 tarihli ABD Bilgi ve Egitim Degisimi
yasasinin amacl diinya halklar1 arasinda Amerika Birlesik Devletleri'nin daha iyi
anlasilmasini saglamak ve uluslararasi iliskilerde is birligini gelistirmek olarak
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belirtilmistir. Bu amagla, bir zamanlar Ankara’da da Amerikan Haberler Merkezi
adiyla faaliyet gosteren United States Information Agency - USIA) ve Amerika’nin Sesi
radyosu (Voice of America - VOA) ve daha bircok ajans kurulmus ve mevcut kuruluslar
bu yasa ¢ercevesinde faaliyet siirdiirmiislerdir.

S6z konusu yasa, diger iilkeler nezdinde Amerika’'nin daha iyi anlasilmasini ve
Amerikan halki ile diger iilkelerin halklarinin birbirlerini daha iyi anlamalarini
desteklemek amaciyla ABD Kongresi'nden gecirilmistir.  Boylece, Amerika ve
Amerikan halki ve politikalar1 ile ilgili olarak diger iilkelerin halklarinin
bilgilendirilmesi ve diger iilkelerle Amerika arasinda olagelen teknik hizmetler, egitim,
sanat ve bilim alanindaki bilgi, beceri ve personel degisimi yasal bir temele
dayandirilmistir. ABD yasalarina gore suc¢ teskil eden veya ABD’nin giivenligi ile
celisen bilgi bu yasa cercevesinde yayinlanamaz. Yabanc lilkelere yonelik yiirttilen
bilgilendirmenin bir devlet tekeli vasitasiyla yapilmamasi; gerektigi durumlarda, 6zel
basin, yayin, radyo, sinema ve diger ajanslarin kullanilmasi tavsiye edilmektedir.
Buraya kadar her sey ¢ok iyi, cok hos...

Peki, boylesi bir egitim, bilim, teknoloji, sanat ve kiiltiirel degisim ve bilgilendirme
programinin yonetimi nicin egitim, kiiltiir, bilim, teknoloji, sanat veya kiiltiirle alakal
bir bakanliga degil de Disisleri Bakanligi’na birakilmis? Yani ABD vatandasi bir
profesor veya teknik uzman veya tiyatro egitmeni veya orkestra sefi bir baska lilkeye,
mesela Tiirkiye'ye gidecekse bunun ABD ¢ikarlar1 icin yararli ve gerekli olup
olmadigina ABD Disisleri Bakanlig1 karar veriyor. Bu denli farkli bakanliklar arasinda
koordinasyon zor olur; iyisi mi hepsinden ayri tek bir bakanliga birakalim demis olsalar
gerek. Peki ya bu programda gorev alacak -devlet memuru veya degil- tim Amerikan
vatandaslarinin FBI tarafindan incelenmis ve onaylanmis olmasi mecburiyeti niye?
Herhalde, diger tilkelerle ve onlarin halklariyla, kiiltiirleriyle, teknolojileriyle temas eden
Amerikalillarin ¢ok etkilenip raydan c¢ikmalarindan, kendi lilkeleri aleyhine faaliyet
gostermelerinden c¢ekindikleri icin olsa gerek. (FBI tarafindan sorusturulma kosulu
1979’da yasadan cikarilmistir.)

Her ne kadar donemin kosullari, miicadele ettikleri Sovyet tarzi yapilanmay1 6rnek
almalarina sebep olmussa da, saka bir yana, bu yasa ABD’nin psikolojik harekat
(PSYOP) uygulamalarinin temelini olusturur ki elli bes sene sonra yayinlanan Bilgi
Harekati (10) doktrininde bile bu yasaya referans veriliyor olmasi sasirticidir. Ozgiir
bilim, 6zgiir sanat, 6zglir basin, bir yere kadar...

Bu yasa cercevesinde degisim programlariyla yabanci ililkelere gonderilen ABD
vatandasi uzmanlar, bilim ve sanat adamlari/kadinlari, ¢alistiklar1 lilke veya kurum
onlar1 bu tlilkeye sadakat yemini etmeye mecbur birakmadikga gittikleri iilkenin resmi
kurumlarinda gorev yapabilirler. Acaba bu degisim programinda yer alan diger iilkeler
de kendi vatandaslari i¢cin béyle bir kosul koymugslar mi1? Arastirmaya deger...

Kacinilmaz sa¢maliktan kaginmak miimkiin olmuyor, tabii ki.. Hem kendi
vatandaslarina yonelik psikolojik harekati yasaklayacak, hem de yabanci tilkelere
yonelik propaganda amacgh yayin yapacaksin. Nasil olacak? Ozellikle Internet’in
yayginlasmasiyla gliniimiizde hemen herkesi kapsar hale gelen bilgi ortaminda
yabancilara yonelik yapilan yayinin ayni zamanda Amerikan halkini da etkilememesi
mimkiin degil. Bu sebeple olsa gerek, Smith-Mundt yasasinda 2012’de yapilan
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diizenlemeyle yabanci tilkelere yonelik yapilan yayinin Amerikan halkina ulasmamasi
kosulu kaldirilmistir.

2000°li yillarda, stratejik seviyedeki psikolojik harekat uygulamalar1 Uluslararasi
Kamuoyu Enformasyon Programi (International Public Information Program - IPIP) ile
uyumlu olmak durumundadir. Sinirlarn disinda, yabanci muhataplara yonelik yapilan
ABD'nin dis politikasi ile ilgili bilgi yayinini IPIP koordine etmektedir.

Kosova ve Haiti operasyonlarinda goriildii ki herhangi bir kurum ya da kurulus,
yabanc1 bir tilkedeki ABD aleyhine olumsuz yayinlara karsi koymak, ABD politikalarini
savunmakla gorevli degil. Bunun iizerine, “diismani yenmek icin ABD hiikiimetine
yardim” gerekcesiyle, 1999 yilinda ABD Baskani Clinton'in PDD-68 numaral
direktifiyle savunma, disisleri, adalet, ticaret ve hazine bakanliklarindan, CIA ve
FBI'dan st diizey yetkililerin katilimiyla IPI Grubu olusturulmustur. Grubun
tiizigiinde, ABD’yi hedef alan yabanci propaganda ve yaniltmalara karsi istihbarat
teskilatlarinin etkin rol alacagi belirtilmistir. ABD’nin diismanlari tarafindan yapilan
olumsuz propagandaya karsi yabanci muhataplar1 etkilemek, ABD’nin gilivenligini
glclendirmek, ekonomik refahini desteklemek ve demokrasiyi yaymak icin
olusturulan bu program, tipki PSYOP tanimindaki gibi, yabanci muhataplarin
duygularini, giidiilerini, muhakemelerini ve nihayetinde kisilerin, gruplarin,
kurumlarin, hiikiimetlerin davranislarini etkilemeyi amaglamaktadir. Ote yandan, IPI
operasyonlar1 gizli degil, acik ylriitilmek ve baskanlik direktifi geregi “yabanci
muhataplar1 yaniltmamak”, “gercegi yansitmak” zorundadir. Amerikan halkina
yonelik psikolojik harekat uygulamak kanuna aykiri oldugu icin, IPI operasyonlarinda
bu kurala riayet edilir. Dahasi, disariya yonelik bir operasyonlarin gliniimiiz bilgi
ortaminda ABD kamuoyunu da etkilemesi s6z konusu oldugundan, IPI operasyonlari
iyi hesaplanmali ve koordine edilmelidir.

Okuyucunun dikkatini cekmigstir; ABD’nin giivenligi ve refahi ile demokrasinin yayilmasi
birlikte degerlendirilmekte. Her ne kadar ABD igerisinde veya Amerikan halkina yénelik
psikolojik harekdt kanunen yasak olsa da direktifin kaleme alinisinda dahi psikolojik
harekdt unsurlart agikga kendini gosteriyor.  (Bir nevi, “kendim igin istiyorsam
namerdim” durumu...)

Asikardir ki her ne kadar iceriye yonelik psikolojik harp kanunen yasaklanmis olsa da
iceriyi etkilememesi miimkiin degil. Bunda, bilgi ortamini olusturan medya, internet
ve diger unsurlarin yayginligi 6nemli rol oynamaktadir.

Zaman zaman yoOneticilerin veya uygulayicilarin ihmali veya suiistimaliyle olan iceriye
yonelik psikolojik harekat érnekleri vardir. Ozellikle PA ile PSYOP arasindaki siniri
belirlemek veya belirlenmis sinir1 asmamak olduk¢a zordur. Ornegin, ikinci Kérfez
Savasinda Laura Bush ve Cherie Blair’in birka¢ giin arayla medya ontlinde yaptiklari
konusmalarda, benzer ciimlelerle, Afganistan’da oje siiren kadinlarin tirnaklarinin
sokuldiigiinii dile getirmeleri masum bir yakinma mi, PA mi, PSYOP mu; kim bilebilir?

Nihayetinde, uygulamada zorluklar yasansa da, zaman zaman uygulayanlarin ihmali
veya suiistimali olsa da, psikolojik harekatin kendi iilkesinde ve kendi vatandaslari
lizerinde uygulanmasini kanunla yasaklamak o iilke yénetimi icin erdemli bir
durustur.
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Psikolojik harekat (PSYOP), stratejik, operasyon ve taktik seviyede yabanci muhataplari
etkilemede ABD hiikiimetinin baslica dayanagidir. Bu baglamda PSYOP:

-- Askeri yaniltmanin (MILDEC) etkisini artiran;

-- Dost kuvvetlerin operasyonlariyla ilgili olarak diismandaki algiy1 sekillendiren;

Liderlik kademesi hakkinda diismanda kusku yaratan;
-- ABD'nin iistiinliigii imajin1 yansitan;
-- Topluluklarin davranisini etkileyecek bilgi yayinlayan;

-- Askeri harekatin en az zayiatla gerceklestirilmesine, ABD ile miittefiklerinin yararina
sonu¢lanmasina yardimci olan bir kuvvet carpani olarak degerlendirilebilir.

Psikolojik harekat:
-- Diismanin bilgi toplama becerilerini ve yontemlerini belirlemek;

-- Istenen algiy1 kuvvetlendirmek i¢in diismana aktarilacak veya ondan esirgenecek
bilgi ve emareleri belirlemek;

-- Belirli amaglar i¢in vurgulanacak veya gérmezden gelinecek konulari belirlemek;

-- Dismanin davraniglarini yonlendirebilmek icin yiz ylize gorismeler, etkili
konusmacilar ve medya unsurlarindan yararlanmak;

-- Diismanin istenmeyen bir eylemde bulunmasini engellemek icin ona eylemin olasi
sonuglarini gostermek gibi teknikler icermektedir. Bu teknikler siyasi, kiiltiirel, etnik,
dinsel bélgesel, ulusal, demografik ve cografi degerlendirmeler esas alinarak gelistirilir
ve uygulanir.

Taarruz amagh bilgi harekatinda oldugu gibi psikolojik harekatta da diismanin moralini
ve komutanin etkinligini zayiflatici haberler yayilir. Bu amagla:

— ABD kuvvetlerinin operasyonlarui ile ilgili olumlu imaj yaratilir;

- Hedef muhataplara ulasabilmek i¢in haberlesme giicliigli, okuryazarlik azligi, sansiir
gibi engelleri asmak icin 6nlemler alinir;

— Diismanin morali, direnme azmi kirlir; c¢atismayr sirdiirme istegine Kkarsi
alternatifler sunulur;

— Diisman, bazi etkili silahlar1 kullanmaktan caydirilir;
- Etnik, kultiirel, dinsel veya ekonomik farkliliklar istismar edilir;
- Risklere kars, sivil unsurlarla alakal istihbarat saglanir;

— Diismanin igerisindeki direnis giiclerinin morali gli¢lendirilir, onlara destek saglanir.

ccc  Elektronik Harp (EH) (EW)

Diismani etkisizlestirmek amaciyla elektromanyetik ve yonlendirilmis enerji vasitasiyla
elektromanyetik tayfi denetim altina alarak yiiriitiilen harp seklidir, Elektronik Harp.
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Elektronik Harp (EH) (Electronic Warfare - EW), kendi icerisinde -kimi zaman tek
basina, kimi zaman birlikte kullanilan- li¢ temel bilesenden olusur: Elektronik Savunma
(Electronic Protection - EP), Elektronik Taarruz (Electronic Attack - EA) ve Elektronik
Harp Destek (Electronic Warfare Support - ES).

[Daha onceki -ve sonraki- doktrinlerdekinden farkli olmadigi icin elektronik harp ve
alt bilesenleri konusunda ayrintiya girilmemistir.]

°°°c  Bilgisayar Ag1 Operasyonlari (CNO)

Bilgi harekatinin temel becerilerinden olan Bilgisayar Ag1 Operasyonlar1 (Computer
Network Operations - CNO) genellikle taktik seviyede degil, daha iist seviyelerde
yurutilir. Bilgisayar Ag1 Taarruz (CNA) daha ziyade iist seviyede uygulanirken,
Bilgisayar Ag1 Savunma (CND) hemen her seviyede uygulanmalidir. Bilgisayar Ag1
istismar (CNE) ise genellikle kolordu ve iistii seviyelerde yiiriitillen bir istihbarat
faaliyeti olarak degerlendirilir.

°°°c  Bilgisayar Ag1 Taarruz (CNA)

Bilgisayar Ag1 Taarruz (Computer Network Attack - CNA), aslinda taarruz amach bilgi
harekatinin bir parcasidir; ancak, diismanin taarruz amach bilgi harekatini yiiriitecegi
kaynaklara yonelik yapilani ise miidafaa amach bilgi harekatinin pargasi olarak kabul
edilir.

°ee  Bilgisayar Ag1 Savunma (CND)

Bilgisayar Ag1 Savunma (Computer Network Defense - CND) sayesinde bilgisayar aglari,
diismanin veya yetkisiz Kisi ve kuruluslarin eylemlerine karsi -miimkiinse- tamamen
veya kismen korunur. Bu amagcla;

- Bilgisayar aglarn lizerinde koruyucu ve yetkisiz eylemlerin faillerinin yakalanmasi ve
cezalandirilmasini saglayici tedbirler alinir;

- Tehditlere karsi farkindalig1 artirici egitimler diizenlenir.

- Bilgisayar agina yonelik saldirilar tespit amach yazilim ve firewall kullanilir;

°cc  Bilgisayar Ag1 Istismar (CNE)

Bilgisayar Ag1 Istismar (Computer Network Exploitation - CNE) vasitasiyla diismanin
bilgisayar aglarindan veya otomatik sistemlerinden istifade ederek (dogrusu, istismar
ederek) bilgi elde edilir veya operasyon yiirttiilir.

°° Destekleyici Beceriler

Fiziki imha, fiziki emniyet, Bilgi Teminati (Information Assurance - 1A), Istihbarata Kars:
Koyma (iKK) (Counterintelligence - CI), yaniltmaya kars: koyma ve propagandaya kars:
koyma, bilgi harekatinin destekleyici becerilerini olusturmaktadir. 2003 doktrini ile
fiziki imha, bir temel beceri olmaktan ¢ikmis, destekleyici beceriler arasinda yer almistir.
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°©  Fiziki Imha

Her ne kadar bir Bilgi Harekat1 (10) becerisi olarak ele alinsa da, fiziki imha vasitasiyla
hedef ortadan kaldirildiginda hem bilgi harekati hem de geleneksel amaglar elde edilmis
olur.

°°¢  Fiziki Emniyet

Fiziki emniyet, personeli korumak; tesise, ekipmana, malzeme ve dokiimanlara yetkisiz
erisimi engellemek ve casusluga, sabotaja, calinmaya ve hasara karsi alinan tedbirlerdir.

°°°  Bilgi Teminati (IA)

Bilginin ve bilgi sistemlerinin erisilebilirligini, hakikiligini, gizliligini, butiinligiini ve
inkar edilemezligini saglayan koruyucu bilgi operasyonlari, bilgi teminatinin esasini
teskil eder.

Erisilebilirlik: Yetkili kullanicilarin erisimine agik.

Hakikilik: Kaynagi ve dogrulanabilir.

Gizlilik: Yetkisiz ifsaya karsi korunmus.

Biitiinliik: Yetkisiz degisiklige (silinme dahil) karsi korunmus.

inkar edilemezlik: Mesajin alindiginin veya génderenin kimliginin reddedilemeyisi ki
bu sayede iki taraf da mesaj lizerinde islem yapmis olma ihtimalini inkar edemez.

Bilgi Teminati (Information Assurance - [A) ayn1 zamanda bilgisayar ag1 savunma (CND)
tedbirlerini de igerir.

°co  fstihbarata Kars1 Koyma (iKK) (CI)

Yabanci devletler veya onlarin unsurlar1 kurumlar, sahislar veya uluslararasi terorist
orgutler tarafindan yiriitiilen casusluk ve diger istihbarat eylemlerine, sabotaja ve
suikasta karsi koymak ilizere toplanan bilgi ve yiiriitillen faaliyet Istihbarata Kars
Koyma (IKK) (Counterintelligence - CI) olarak tanimlanur.

istihbarata karsi koymanin esas, eldeki bilgiyi korumak icin tedbirli olmak ve diismanin
istihbarat toplamasini1 engellemek icin agiklarn kapatmak ve zaaflar1 gidermek olarak
tanimlanabilir. Bu amagla, OPSEC ve MILDEC becerilerinden da yararlanilir.

°°°¢  Yaniltmaya Kars1 Koyma

Yaniltmaya karsi koyma faaliyeti, diismanin uygulamakta oldugu yaniltma
operasyonlarinin etkisini gidermek ya da azaltmak veya bu operasyondan fayda
saglayarak avantaj elde etmek amaciyla yuritilir. (Yaniltma operasyonunu ortaya
cikarmak amaciyla yiritilen istihbarat faaliyetini bu tanimin disinda tutmak dogru
olur.)
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Yaniltmaya karsi koyma faaliyetlerinin basarisi i¢in, diismanin daha 6nce uygulamis
oldugu yaniltma yontemleri hakkinda bilgi sahibi olmakta yarar vardir. Basarili bir
yaniltmaya karsi koyma operasyonunda diisman genellikle yaniltmanin anlasildiginin
farkina varmaz ve yaniltma operasyonunu surdurir; daha dogrusu, siirdirdiigiini
zanneder.

°°°  Propagandaya Karsi Koyma

Diismanin yirittiigii psikolojik harekatin pargasi olan propagandanin zararh etkisini
azaltmak amaciyla propagandaya karsi koyma programi yurutulir. Dost kuvvetlerin
operasyonlarint olumsuz etkileyen her tirli mesaj, soylenti, gorintii seklindeki
propagandaya karsi, tiim ¢atisma siiresince ve hatta dncesi ve sonrasinda bu faaliyeti
surdirmek gerekebilir.

Bu baglamda, baz1 kavramlari gézden gecirmekte yarar var:

°°°¢  Propaganda

Propaganday:1 yiriten tarafin menfaati dogrultusunda muhatap grubun gorisini,
diisiincesini, hissiyatini ve davranisini etkilemek amaciyla yapilan her tiirlii haber veya
bilgi yayma faaliyeti.

Propaganda kampanyasi ile diismanin karsi koyma azmi, direnci kirilir. Propagandada
gercekle yalan oyle karistirilir ki muhatap farki anlayamaz.

°°°°  Yanhs Bilgi

Herhangi bir kaynaktan yayinlanan veya bir talebe cevap olarak génderilen yanlis bilgi.

Yanlis bilgiye karsi en iyi onlem, dikkate almamak veya yanlis bilgilendirmeye karsi
dogru bilgi saglamaktir. Baz1 durumlarda askeri bilgi kaynaginin giivenilirligi saygin bir
haber ajansininkiyle karsi karsiya gelir. Boylesi durumlarda, acik olmak ve dogru bilgiyi
yayinlayarak yanlis bilgiyi bertaraf etmek en dogru hareket tarzidir. Halkla iliskiler (PA)
personeli ve medya arasinda agik, giivenilir, yakin iliski olmasi1 yanls bilginin olumsuz
etkisini en aza indirmekte yardimci olur.

°e°¢  Uydurma Bilgi (Dezenformasyon)

Dezenformasyon, genellikle istihbarat teskilatlar1 veya diger gizli kuruluslar tarafindan
yayilan, dost kuvvetlerin ve miittefiklerin karar mekanizmasini etkilemeye yonelik,
gercegi carpitan, yaniltici bilgidir.

Dezenformasyon vasitasiyla tarihten gelen etnik, dini veya irksal ayriliklar giindeme
getirilerek miittefikler arasindaki ittifak ve uyumu bozmanin firsatlar1 aranir. Taktik
seviyede dezenformasyon, Kkuvvetlerin olmayan tehdide, yani yanlis hedefe
yogunlasmasina sebep olabilir.

°eee  Karsi Bilgi
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Kars1 goriisteki kaynaklardan bilerek veya bilmeyerek yayinlanan dogru bilgi. Genellikle
propagandanin etkisini bertaraf etmek i¢in karsi bilgiden yararlanilir.

°°  jlgili Beceriler

Daha onceleri destekleyici beceriler olarak tanimlanan Sivil Isler (Civil Affairs - CA) ve
Halkla iliskiler (Public Affairs - PA) bu doktrinde ilgili beceriler olarak siniflandirilmistir.

Bilgi Harekati (IO) ile ilgili beceriler temelde halkla iliskiler (PA) ve sivil-askeri
operasyonlarla (Civil-Military Operations - CMO) olarak tanimlansa da sadece bunlarla
simirhh  degildir; mesela, diplomatik cabalar1 destelemek amaciyla yiritilen 6zel
kuvvetler harekat: da bilgi harekati ile ilgili sayilabilir.

°c°  Halkla iliskiler (PA)

ic ve dis kamuoyuna yénelik, dogru, giivenilir ve zamaninda bilgilendirme.

2003 tarihli bu dokiiman ABD Kara Kuvvetleri (Ordu) I0 doktrini oldugu i¢in ifadeler
genellikle ordu ile alakali yazilmistir.

Halkla iliskilerin (PA) baslica gorevi, barista ve kriz veya savas halinde ABD halkini ve
ordusunu bilgilendirmek ve bu sayede kamuoyunun orduya olan giivenini korumaktir.

Halkla iliskiler (Public Affairs - PA) prensipleri:

-- Gergek 6nemlidir. Basarili halkla iligkiler giivene ve giivenilirlige dayalidir. (Gergegi
yansitmamak, halkla iliskilerde giivenilirligi zedelemenin en kolay yoludur.) ABD ve
uluslararasi kamuoyunun yaniltilmadigindan, yanls algiya sebep olunmadigindan emin
olmak gerekir.

-- Haber ¢iktiysa ¢ikmistir. Haber (bilgi) yayildiktan sonra ulagsma imkani olan herkes
tarafindan ulasildig1 kabul edilir ve ona gore davranilir. ABD Savunma Bakanligi'nin
politikasi, elestiriden ka¢inmak icin veya utan¢ kaygisiyla bilginin tutulmasi veya
gizlenmesini men eder.

Bunlara inanmakta zorlaniyor insan; acaba bu 10 doktrinleri 6zellikle I0 materyali
olarak mi1 yayinlanmis diye dislinmekten alamiyor kendini. Yine de resmi
politikanin bu sekilde tanimlanmis olmasi takdiri sayan olsa gerek.

-- Haberlere sansiir uygulamak, teknik olarak miimkiin olmadig gibi, kabul edilebilir bir
politika da degil giinimizde. Medya, olay heniiz olmusken olay yerine ulasiyor; bu
durumda, halkla iligkiler (PA) unsurlarini erkenden sahaya gondermek gerekir.

-- Tek ses olmali. Komutan, sadece sorumluluk alanlarina giren konularla alakal
konusmalari, diger konular hakkinda spekiilasyon yapmamalari hususunda egitmeli
altindakileri.

°°¢  Sijvil-Askeri Operasyonlar (CMO)
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Sivil-Askeri Operasyonlar (Civil-Military Operations - CMO), askerler ile resmi ve gayri
resmi kuruluslar ve yetkililer ve sivil toplum arasindaki iliskileri kurmak, muhafaza
etmek, etkilemek ve bundan faydalanmak amaciyla yiiritiltr.

Sivil-askeri operasyonlar (CMO) askeri harekatin 6ncesinde, harekat siliresince veya
sonrasinda, hatta hi¢bir askeri harekat s6z konusu degilken bile yiirttiilebilir. Sivil-
askeri operasyonlar yiirtitiirken, operasyonun gidisatini ve sonucunu etkileme ihtimali
bulunan yerel sivil toplumla ve yonetimle, sivil toplum orgiitleriyle, uluslararasi
kuruluslarla irtibatta bulunmak gereklidir. Sivil-askeri operasyonlar, tanim1 geregi,
askeri operasyonlar1 desteklemek ve/veya sivil otoriteleri desteklemek seklinde iki
yonlii olabilir.

Sivil-askeri operasyonlar (CMO) ile halkla iliskiler (PA) ve psikolojik harekat (PSYOP)
birbiriyle koordineli sekilde planlanmak, yiiriitiilmek, degerlendirilmek durumundadir.

Kendi ilkesi icerisinde ve kendi vatandaslarina yoénelik psikolojik harekat
uygulamama zorunlulugu bu koordinasyonu hayli 6nemli kilmaktadir.

° Bilgi Harekatinin Safhalari

Bilgi harekati, savas veya kriz esnasinda oldugu gibi dncesi veya sonrasinda baris
doénemlerinde de yuritiliir. Ancak, yogunlugu, hedefleri ve muhataplari farkl olabilir.

° Barista

Komutanlar, kriz veya savas zamani igin stratejik ortami sekillendirmek amaciyla baris
zamaninda da bilgi harekdti uygulayabilirler. Cabalarini odaklamak icin ihtiyat
planlarindan yararlanmak suretiyle her bir bilgi harekati unsuru (becerisi) icin -yeri ve
zamani geldiginde kullanmak tizere- veritabanlar1 hazirlarlar.

Biz buna kisaca “fisleme” diyoruz.
Bu veritabanlari her bir diisman unsuru ve diger 6nemli sahsiyetler ve kurumlarla ilgili
bilgi icerir. Ornegin:
-- Siyasi onderlik;

-- Askeri ve sivil haberlesme sebekeleri (yerli ve yabanci medya dahil) bilgi becerileri ve
zayifliklary;

-- Askeri operasyonlar, 6nderlik ve altyapidaki stratejik ve taktik zaaflar;

-- Bir askeri harekati baslatabilme ve silirdiirebilmeyi etkileyen etkenler; (Harekati
surdurebilecek ekonomik altyapinin da dikkate alinmasi gerekir.)

-- Halkin siiregiden harekata destegi ve moral giicti;

-- Tarihi dostluklar veya diismanliklarin, etnik ve irksal farkliliklarin sosyal etkileri.

Daha ayrintili 6rnekler vermek gerekirse:

-- Hukimet ve diger 6nemli aktorler tizerinde niifuz sahibi kisiler ve gruplar;
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-- Hukimet ve diger 6nemli aktorler icerisinde karar vericiler;
-- ABD’nin ¢ikarlari ile uyumlu kisiler ve gruplar;

-- ABD'nin tesirine acik kisiler ve gruplar;

-- ABD’nin ¢ikarlarina karsi kisiler ve gruplar;

-- ABD’nin ekonomik veya askeri destegini kabule eden veya etmeyen, resmi ve gayri
resmi kisiler ve gruplar;

-- Belirli gruplarin ilgisini ceken temalar;

-- Yabanci tilkelerin istikrar -veya istikrarsizlik- unsurlari;

-- Dini, etnik ve kiiltiirel adetler, esaslar ve degerler;

-- Etnik gruplar arasi iliskilerin ve lisanlarin degerlendirilmesi;

-- Okuryazarlik orani;

-- Haberlesme altyapisinin degerlendirilmesi;

-- Askeri haberlesme ve komuta kontrol (C2) altyapisinin degerlendirilmesi;

-- Askeri egitim ve yetkinliklerin degerlendirilmesi;

-- Esirgeme (denial of service), askeri yaniltma ve psikolojik harekata karsi dayaniklilik

-veya duyarlilik- seviyesini tespiti.

Baris zamani ylriitiilen bazi bilgi harekati eylemlerinin stratejik etkileri olabilecegi icin,
komutanin stratejik seviyede onay almasi gerekir. Yine de degerlendirme, planlama,
hazirlik ve egitim etkinlikleri ile kriz veya savas durumunda yararlanabilecegi
baglantilar kurabilir.

Egitim, kolayca yogrulabilen yapisinin sagladigi avantaj sayesinde olduk¢a yaygin bir
bahane, bir arac olarak one ¢ikiyor. “Egitim mi?” “Oyleyse sorun yok.”

oo Krizde

Kriz durumunda acil durum ya da kriz planlar1 uygulanir. Krizde amag, kriz ortamini
baris ortamina ¢evirmek olmahidir. Bu amagla bilgi harekatin1 daha incelikli, mahirane
yontemlerle uygulamak gerekir. Oldukca uzun siiren ve farkli seviyeler iceren onay
sturecinden gecen planlama ve hazirlik yapilir.

Bu asamada olas1 diismanlara yonelik, daha iyi odaklanmis istihbarat, gozetleme ve kesif
(Intelligence, Surveillance and Reconnaissance - ISR) operasyonlar: yiirtitilir. Karar
vermede yararlanmak amaciyla hedef gruplar, olasi diismanlar hakkinda tim
kaynaklardan bilgi devsirilir. Dismanin politik, ekonomik, sosyal veya askeri yapisi
icerisinde yer alan aktorler etki altina alinir. Barista bilgi ortaminda olusturulan
kosullar ve iliskiler sayesinde diismanin karar vericilerinin Kkrizi baris¢il yontemlerle
cozecek sekilde davranmalari saglanir.
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e Savasta

Savasta komutan, muharebe giiciiniin bilgi unsurunu diger unsurlarla senkronize eder
ve bu sayede diismanin sadece askeri giiciinii degil, sivil karar mekanizmasini da felce
ugratmayi amaclar.

2006 - ABD MUSTEREK 10 DOKTRINI

2006 tarihli musterek doktrinde, bir 6nceki 1998 tarihli miisterek doktrine nazaran su
farkliliklar getirilmistir, 6zet olarak:

-- 1998 tarihli Miisterek Bilgi Harekati Doktrini, 30 Ekim 2003 tarihli Savunma
Bakanlign Bilgi Harekati Yol Haritasi dokiiman1 dogrultusunda yeniden
degerlendirilmistir.

-- Taarruz amagh bilgi harekati ve miidafaa amach bilgi harekati deyimlerinin
kullanilmasina son verilmistir. Ancak, bilgi harekatinin hem taarruz hem de miidafaa
amach kullaniliyor olmasi kabul edilmektedir.

-- Bilgi harekatinin temel (¢ekirdek) becerileri, destekleyici becerileri ve ilgili becerileri
yeniden tanimlanmistir. OPSEC, PSYOP, MILDEC, EW, temel beceriler igerisinde
kalirken, fiziki imha c¢ikarilmis, bilgisayar ag1 operasyonlar1 (CNO) eklenmistir. (Bu
degisiklik, 2003 tarihli Kara Kuvvetleri doktrininde yapilmisti.)

-- Destekleyici beceriler, savas kamerasi (COMCAM), bilgi teminati (IA), istihbarata
kars1 koyma (CI) ve fiziki taarruz, becerileri eklenerek yeniden diizenlenmistir.

-- llgili beceriler, halkla iligkiler (PA), sivil askeri harekat (CMO), kamu diplomasisine
savunma destegi (DSPD) seklinde yeniden diizenlenmistir. (1998 tarihli misterek
doktrinde halkla iliskiler (PA) ve sivil isler (CA) destekleyici beceriler olarak yer
aliyordu.)

-- Bilgi ortam1 yeniden tanimlanarak bilgi harekati ve askeri harekat ile olan iliskisi;
istihbarat ve haberlesme sisteminin bilgi harekatina olan destegi ve bilgi harekatinin
cokuluslu yonleri tartisiimistir.

-- Bilgi harbi deyimi, bilgi harekat1 doktrininden ¢ikarilmistir.

(olumlu) bilgi ile (olumsuz) harp arasindaki baglanti kopartilmis.

° Bilgi Ortami
Bilgi, ulusal giivenlik bakimindan hayati, stratejik bir kaynaktir.

Bilgiyi toplayan, isleyen ve dagitan bireylerin, kuruluslarin ve sistemlerin toplami bilgi
ortamini (information environment) olusturur. Liderler, karar verenler, Kisiler ve
kurumlar bilgi ortamindaki aktorlerdir. Bilgiyi elde etmek, analiz etmek, uygulamaya
koymak ve dagitmak icin gereken malzeme ve sistemler ise bilgi ortaminin altyapisini
(information infrastructure) olusturur.
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°° Bilgi Ortaminin Boyutlari

Birbiriyle iligkili tic boyuttan meydana gelir bilgi ortami: fiziki (physical), bilgisel
(informational) ve bilissel (cognitive).

°°¢  Fiziki Boyut (Physical)

Bilgi harekatinin yiiriitiilmesini saglayan komuta ve kontrol (C?) sistemleri ve destek
altyapisi bilgi ortaminin fiziki boyutunu olusturur. Haberlesme aginin iizerinde
konuslandigi platform, kullanilan teknoloji ve kullanan kisiler de bu boyutta yer alir.
Bilgi ortaminin fiziki boyutu nispeten daha kolay olciilebildiginden bilgi harekatinin
savas gucu genellikle bu boyutla degerlendirilir.

°e¢c  Bilgisel Boyut (Informational)

Bilginin toplanmasi, islenmesi, depolanmasi, dagitilmasi, gosterilmesi ve korunmasi bilgi
ortaminin bilgisel boyutunu olusturur. Bilgi akisi, icerik ve modern askeri komuta
kontrol (C2) bu boyutta yiirttiiliir ve dolayisiyla korunmasi gerekir.

°ec  Bilissel Boyut (Cognitive)

Karar vericilerin ve muhataplarin zihinleri bilissel boyutu olusturur. Kisiler bu boyutta
distinir, tahayyiil eder, algilar ve karar verirler. Liderlik, verilen emirler, personelin
egitimi, tecriibesi, motivasyonu, morali, uyumu, zihinsel durumu, farkindalig1 ve bunun
yani sira medya, kamuoyu, halkin algis1 ve soylentiler bu boyutta etkilidir.

Teknolojideki ilerleme, insan bilincinin algillayamayacag), anlayamayacagr hiz ve
yogunlukta bilginin toplanmasi, islenmesi, depolanmasi, dagitilmasi, gosterilmesi ve
korunmasini gerektirmekte ve bunu miimkiin kilmaktadir.

Bilgiyi elde etmek icin sinirli miktarda zaman ve kaynak oldugu g6z oniine alinmali.
Kararlar, bilissel veya otomatik yontemlerle verilse dahi, bilginin kalitesini iyilestirmek
icin elde sinirli zaman ve imkan oldugundan karar mekanizmasi ¢ogu zaman siibjektif
manipiilasyona musaittir.

e Bilgi Ortaminda Kalite Kriterleri

Kaliteli bilginin bedeli yiiksektir. Bilginin kalitesinin degerlendirilmesinde bircok kriter
kullanilmaktadir. Hangi kriterin 6nemli oldugu bilginin kullanim amacina goére
degisebilir.

Dogruluk (Accuracy) Gergek durumu gosteriyor.

Alakalilik (Relevance) Gorev veya durumla alakali.

Zamanindalik (Timeliness) Karar vermeye imkan verecek kadar erken zamanda.
Kullanilabilirlik (Usability) Kolay anlasilabilir sekilde.

Biitiinliik (Completeness) Karar vermek icin gereken tiim bilgi var.
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Ozliiliik (Brevity) Sadece gereken ayrintida.

Giivenlilik (Security) Gerektigi gibi korunmus, giivenli.

1996 tarihli 10 doktrininin Alakali Bilgi ve Istihbarat béliimiinde de benzer
kriterlerden s6z edilmektedir. 2006 miisterek 10 doktrininde ise hassasiyetin yerini
ozlilik almakta; bilginin gereken ayrintida olmasinin oOtesinde sadece gereken
ayrintida olmasi vurgulanmaktadir. Bunda sanirim, gecen on sene icerisinde bilgi
ortaminda yasanan gerekli, gereksiz, alakali, alakasiz bilgi artisinin, daha dogrusu bilgi
kirliliginin etkisi olsa gerek.

° Bilgi Harekatinin Unsurlar

Muharebenin enstriimanlari ancak kullanmayi bilen i¢in degerlidir.

Charles Ardant du Picq

Bilgi harekati yliriitiiliirken temel, cekirdek beceriler ile destekleyici beceriler ve ilgili
beceriler birbiriyle uyumlu sekilde uygulanir.

[Bilgi harekati unsurlarinin ¢ogu daha onceki 10 doktrinlerinde ayrintili sekilde
aciklanmistir; dolayisiyla, sadece bu doktrinde yer alan unsurlar acgiklanacaktir.]

°° Temel (Cekirdek) Beceriler

Temel beceriler: Psikolojik Harekat (Psychological Operations - PSYOP), Askeri
Yaniltma (Military Deception - MILDEC), Harekat Gilivenligi (Operations Security -
OPSEC), Elektronik Harp (EH) (Electronic Warfare - EW), Bilgisayar Ag1 Operasyonlari
(Computer Network Operations - CNO).

1998 tarihli miisterek 10 doktrininde yer alan Fiziki imha ¢ikarilmis, yerine 2003 tarihli
ordu doktrininde oldugu gibi Bilgisayar Ag1 Operasyonlar1 (CNO) eklenmis; ancak,
Bilgisayar Ag1 Taarruz (CNA), Bilgisayar Ag1 Savunma (CNO) ve Bilgisayar Ag1 Istismar
(CNE) bunun alt kirtlimlari olarak gosterilmisti,r.

°° Destekleyici Beceriler

Destekleyici beceriler: Bilgi Teminati (Information Assurance - IA), Fiziki Emniyet
(Physical Security), Fiziki Taarruz (Physical Attack), Istihbarata Karsi Koyma (iKK)
(Counterintelligence - CI), Savas Kamerasi (Combat Camera - COMCAM).

1998 tarihli miisterek doktrinde temel beceriler icerisinde yer alan Fiziki Imha (Physical
Destruction), temel becerilerden c¢ikarilarak destekleyici beceriler arasina Fiziki Taarruz
olarak dahil edilmistir. Ayrica, Fiziki Giivenlik, Istihbarata Karsi Koyma (CI) ve Savas
Kamerasi (COMCAM) becerileri de eklenmistir.

Destekleyici beceriler, temel becerilerle entegre ve koordineli sekilde uygulanmal.

o0o Fiziki Taarruz
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2003 tarihli ordu doktrininde yer alan fiziki imha becerisi bu doktrinde fizik taarruz
olarak tanimlanmaktadir.

Askeri harekatlarin temelinde bulunan taarruz, bilgi harekati icin de gecerli bir
kavramdir. Imha giicii ile diismanin hedeflerine zarar vermeyi veya tamamen imha
etmeyi iceren bir yontemdir. Fiziki taarruz vasitasiyla daha kolay faydalanilabilecek
(istismar edilebilecek) bilgi sistemlerini kullanmaya zorlanabilir diisman. Diismanin
bilgi sistemlerinden faydalanmak, imha etmekten daha ¢ok yarar saglayabilir.

°c©  Savas Kameras1 (COMCAM)

Savas kamerasi (Combat Camera - COMCAM) kimi zaman diismani etkilemek, kimi
zaman dost kuvvetlerin komuta kademesini bilgilendirmek, kimi zamansa halkla iligkiler
(PA), sivil-askeri operasyonlar (CMO), askeri yaniltma (MILDEC) veya psikolojik
harekata (PSYOP) destek vermek amaciyla kullanilabilir. Savas kamerasi (COMCAM)
kayitlar1 bazen miittefikler veya medya ile paylasilabilir; ancak, harekat gilivenligine
(OPSEC) halel gelmemesi icin, disariya verilmeden 6nce denetlenmesi gerekir.

°°  jlgili Beceriler

ilgili beceriler: Halkla iliskiler (Public Affairs - PA), Sivil-Askeri Operasyonlar (Civil-
Military Operations - CMO) ve Kamu Diplomasisine Savunma Destegi (Defense Support
to Public Diplomacy - DSPD).

1998 tarihli miisterek doktrinde destekleyici beceriler olarak tanimlanan Halkla iliskiler
(PA), bu doktrinde ilgili beceriler icerisinde tanimlanmistir. Sivil Isler (CA) ise Sivil
Askeri Operasyonlar (CMO) olarak yeniden tanimlanarak ilgili becerilere dahil
edilmistir.

ilgili beceriler, temel ve destekleyici becerilerle entegre ve koordineli sekilde
uygulanmali.

°°¢ Kamu Diplomasisine Savunma Destegi (DSPD)

Kamu Diplomasisine Savunma Destegi (DSPD), hiikiimetin kamu diplomasisini
desteklemek amaciyla Savunma Bakanligi unsurlarinin uyguladiklari, sadece bilgi
harekati ile sinirli olmayan eylem ve tedbirleri kapsar.

Yurt disindaki Amerikan vatandaslar1 ve kurumlarn ile muhataplarn arasindaki diyalog
ortamini olusturmak; yabanci toplum ve kanaat onderlerini anlamak, bilgilendirmek ve
nifuz altina almak vasitasiyla ABD dis politikasinin hayata gecirilmesine yardimci
olabilecek wuluslararas1 acik bilgi aktivitelerinin uygulanmasina katki saglar.
Onaylanmasi halinde, bu amagla psikolojik harekat (PSYOP) unsurlarindan da
yararlanilabilir.
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° Bilgi Harekatinin Prensipleri

Askeri harekatin basarisi, gerekli bilgiyi elde etmek, degerlendirmek ve entegre etmek,
Ote yandan diismanin bunu yapmasini engellemekle alakalidir. Bu amagla yiirtitiilen
taarruz veya miidafaa amacgh bilgi harekati daha ziyade karar mekanizmalarini ve
kararlar etkilemeye yoneliktir. Kararlar genellikle o an mevcut bilgiye dayanarak alnir.
Ancak, karar vericilerin kullanmakta oldugu bilgi ortam1 psikolojik, elektronik veya fiziki
yontemlerle etkilenebilir. Mevcut bilginin hangi kalite kriterine gore kabul edilebilir
oldugu ise kisilere, kurumlara, dinlere, kiiltiirlere, cografyaya gore farklhilik gosterebilir.
Bilgi harekati karar verme mekanizmasinda yer alan Kkisilere ve/veya otomatik
sistemlere yonelik olabilir; ancak, otomatik sistemlere yonelik bilgi harekatinin etkinligi
karar vericilerin bu sistemlere olan giiveni ve bagimlilig ile iliskilidir. Her durumda,
gercek ya da olasi diisman1 ABD menfaatlerine zarar verecek eylemlerden caydirmak
bilgi harekatinin nihai hedefidir.

° Bilgi Harekatina istihbarat Destegi

Bilgi ortami icerisinde askeri harekati planlamadan 6nce dinamik bilgi ortaminin giincel
durumu hakkinda bilgi toplanmali, analiz edilmeli ve degerlendirilerek komuta
kademesine aktarilmali. Bu sebeple, bilgi ortaminin fiziki, bilgisel, bilissel 6zelliklerine
ve yiritiilmekte olan bilgi harekatinin degerlendirilmesi ile ilgili istihbarata gerek
duyulur.

e Bilgi Harekatinin Planlanmasinda Istihbarat

-- Istihbarat kaynaklar1 sinirhdir.

-- Istihbarat toplamanin hukuki sinirlar1 vardir. istihbarat, yasal yontemlerle elde
edilmis olmali. Ayrica, kolluk kuvvetleri tarafindan yasal yontemlerle de saglanabilir
istihbarat.

-- Bilgi harekat1 istihbarat destegi uzun zaman alir. Ozel kaynaklarin ve metotlarin
yerlestirilmesi ve uygulanmasi icin zamana ihtiyac olabilir.

-- Bilgi ortami dinamiktir, degiskendir. Istihbaratin elde edildigi -ve kullamldigi-
zamanla iliskisi onemlidir.

Bilgi ortaminin o6zellikleri istihbarati etkiler. Fiziki ve elektronik bilgi nesnel
bakimdan 6lciilebilir; ancak, insan dogasinin ve psikolojik profillerin 6znelligi g6z 6niine
alinmaldir.

° Planlama ve Koordinasyon

Teknikte ve mekanizmada uzmanlas; sanat1 ve isi iyi 68ren ve ne zaman sapacagini
bilecek kadar akilli ol.

Gen. Anthony Zinni

Erken safhalarda bilgi harekatindan yararlanmak, harekatin daha ileriki safhalarini
etkileyecektir. Bu yilizden, bilgi harekdtinin planlanmasina topyekun harekatin
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planlanmasinin erken safhasinda baslamali ve eklenti olarak degil, harekatin bir parcgasi
olarak degerlendirilmeli.

Planlama asamasinda, bir onay otoritesi ve bir de uygulama otoritesi belirlenmeli. ABD
silahli kuvvetleri, kendi topraklarinda ve yabanci topraklarda harekat yiritiirken
mutlaka ABD anayasasi, kanunlari, ikili anlasmalar ve uluslararasi anlasmalara riayet
etmek durumundadir. Ote yandan, bir bilgi harekiti uygulamasinin yabana iilkeler
tarafindan diismanca bir eylem olarak gortlebilecegi hususu goéz Oniinde
bulundurulmalidir. Bu ylizden, askeri harekat blinyesindeki herhangi bir bilgi harekati
uygulamasinin kanunlara uygunlugu mutlaka iist seviyede degerlendirilmis ve
onaylanmis olmasi gereKkir.

° Cokuluslu Bilgi Harekati

Kuvvetli bir ulusuz. Ancak, kendi kendimize kuvvetli kalamayiz.

George C. Marshall

Miittefikler ve koalisyon ortaklari farkli bilgi harekati kavramlarina itibar ediyor,
bazilar1 ¢ok kapsamli, sofistike yontemler kullaniyor olabilirler. Cokuluslu kuvvetlerin
komutani, koalisyondaki her iilkenin bilgi harekati programlar1 ve hedefleri arasindaki
celigkileri gidermelidir. Bu geliskileri gidermek, farkl bilgi harekati kavramlari arasinda
entegrasyonu saglamak icin miittefiklerin bilgi harekdti hedeflerini bilmek
durumundadir. Bu amagla, miittefik veya koalisyon ortaklarinin doktrin, taktik, teknik
ve prosediirlerinin askeri ve bilgi ortamui ile alakali hukuki zorunluluklari ve bunun yani
sira menfaat ve kaygilari, kiiltiirel degerleri ve kurumlari, etik ve ahlaki farkhliklar: gibi
konularda da bilgi sahibi olmak gerekir.
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2012 - ABD MUSTEREK 10 DOKTRINI

Ulusal giiciin ekonomik, diplomatik, askeri ve bilgi enstrimanlari ABD liderlerine
diinyadaki krizlerle basa ¢ikma yollarin1 ve vasitalarin1 saglamaktadir. Bu vasitalarin
bilgi ortaminda kullanilmasi, nerdeyse gercek zamanda bilginin emniyetli sekilde
aktarilmasi, alinmasi, depolanmasi ve islenmesi becerisini gerektirmektedir. Bu yeni
teknolojinin farkinda olan diismanlarin da geleneksel askeri yontemlerin yani sira, bilgi
ortamini ele gecirmek amaciyla bilgi ile alakali becerileri (Information Related
Capability - IRC) kullanacaklar1 asikdrdir. Bu sebepledir ki bilgi ortami artik bir
muharebe alanina déniismustiir.

° Bilgi Ortami

Bilgiyi toplayan, isleyen, dagitan ve kullanan bireyler, kuruluslar ve sistemlerin toplami
bilgi ortamini olusturur. Bu ortam, fiziksel, bilgisel ve bilissel olmak tizere birbiriyle
iligkili ti¢ boyuttan meydana gelir.

(cognitive)
bilissel boyut

insan merkezli

(informational) (physical)

bilgisel boyut fiziki boyut

gercek diinya

veri merkezli

(Information Environment)

Bilgi Ortami
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°°¢  Fiziki Boyut (Physical)

Bilgi harekatinin yiiriitiillmesini saglayan komuta ve kontrol (C?) sistemleri ve destek
altyapisi bilgi ortaminin fiziki boyutunu olusturur. Haberlesme aginin iizerinde
konuslandigl platform, kullanilan teknoloji, gazeteler, kitaplar, mikrodalga kuleleri,
bilgisayarlar, tabletler, akill telefonlar, kullanan kisiler gibi 6l¢iilebilen her tiirlii nesne
fiziki boyut icerisinde yer alir. Bilgi ortaminin fiziki boyutunu sadece askeri veya ulusal
sinirlar icerisinde degil, ulusal, cografi ve ekonomik sinirlarin 6tesinde degerlendirmek
gerekir.

°e¢c  Bilgisel Boyut (Informational)

Bilginin toplanmasi, islenmesi, depolanmasi, dagitilmasi, gosterilmesi ve korunmasi bilgi
ortaminin bilgisel boyutunu olusturur. Modern askeri komuta kontrol (C%) bu boyutta
yurutilir ve bu boyutta yturiitiilen islemler bilginin akisini ve igerigini etkiler.

°ec  Bilissel Boyut (Cognitive)

Bilgiyi aktaran, alan ve islem yapanlarin zihinleri bilissel boyutu olusturur. Bilissel
boyut, bireylerin veya gruplarin bilgiyi isleme, algilama, muhakeme ve karar stiregleri ile
alakalidir.  Bireysel veya kiiltiirel inanglar, normlar, zaaflar, giidiler, duygular,
deneyimler, ideolojiler, toreler, kimlikler, egitim, akil saghgi gibi faktorler bilissel
boyutun unsurlarini etkileyen etmenlerdir. Belirli bir ortamda bu etmenleri
tanimlamak, karar vericilerin nasil etkilenecegini ve en iyi sonucun alinacagini
belirlemek bakimindan olduk¢a o6nemlidir. Bu ylizdendir ki bilissel boyut, bilgi
ortaminin en 6nemli bilesenidir.

° Bilgi Harekati

Bilgi harekatinin esasi tekil becerilere sahip olmak degil, arzu edilen etkiyi elde etmek
icin bu becerileri bir kuvvet carpani olarak kullanabilmektir. Bilgi harekatinin
yuritilmesine katkida bulunan bir¢ok askeri beceri vardir ki planlama asamasinda
bunlarin dikkate aliniyor olmasi gerekir.

°° Bilgiyle Alakali1 Beceriler (IRC)

Tiim olas1 segenekleri kapsamasa da, bilgi harekatinin yiiriitiilmesinde asagida belirtilen
Bilgiyle Alakali Beceriler (Information Related Capabilities - IRC) kullanilabilir:

Daha oOnceki doktrinlerde temel (¢ekirdek) beceriler, destekleyici beceriler, ilgili
beceriler diye ayrintili siniflandirilan beceriler bu doktrinde tek bir sinif altinda
toplanmistir. Herhalde, doktrini hazirlayanlar bu becerileri siniflandirmanin pek
anlamli olmadigini, yeri geldiginde her becerinin bir digeri kadar énemli oldugunu,
bilgi harekati becerilerinin birbiriyle uyum icerisinde uygulanmasinin lizumunu
anlamis olsalar gerek.
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(1) Stratejik iletisim (Strategic Communication - SC)

Stratejik iletisim (SC) siireci, koordineli programlar, planlar, temalar, mesajlar ve ulusal
glicin tim enstrimanlarinin eylemleri ile senkronize irlnler vasitasiyla 6nemli
muhataplar1 anlayarak ve onlarla temas kurarak, ulusal menfaatlerin, politikalarin ve
hedeflerin gelistirilmesi i¢cin uygun kosullarin yaratilmasi, giiclendirilmesi ve korunmasi
cabalarini kapsar.

ABD’nin Ankara Biyiikelcisinin dogu ve glineydogu illerimizi kapsayan nabiz yoklama
gezisi stratejik iletisimin ornegidir.

(2) Kurumlar arasi miisterek koordinasyon

Kurumlar arasi koordinasyon, Savunma Bakanlig1 (DoD) ile diger resmi kurumlar, 6zel
sektor, gayri resmi kuruluslar ve kritik altyap: etkinlikleri arasinda ulusal amaglarla
yuritiilen koordinasyon faaliyetidir.

(3) Halkla Iliskiler (Public Affairs - PA)

Halkla iliskiler (PA), Savunma Bakanligi'nin operasyonlar1 ile alakali olarak gerek ic
gerekse dis kamuoyuna yonelik bilgi aktarma ve iliski kurma faaliyetidir.

(4) Sivil-Askeri Operasyonlar (Civil-Military Operations - CMO)

Sivil-askeri operasyonlar (CMO), ABD hedeflerine ulasabilmek amaciyla dost, tarafsiz
veya diisman ortamlarda askeri kuvvetler ile resmi veya gayri resmi kuruluslar ve sivil
topluluklar arasindaki iliskileri kurmak, siirdiirmek, etkilemek ve onlardan faydalanmak
seklinde tanimlanabilir.

Bu faaliyetler, askeri harekat éncesinde, siiresince veya sonrasinda ytrittuliiyor olabilir.
CMO personelin islevi normalde yerel otorite veya hikimet tarafindan saglanan
imkanlarla yiiriitiilir ki bu da onlar1 yerel sivil topluluklarla direkt temas halinde
olmalar ve yerel topluluklarin algilarim etkilemeleri sonucunu dogurur. Topluluklar
icerisinde diisman unsurlar da bulunabileceginden, yaratilan algi cok 6nemlidir.

Sivil-askeri operasyonlar (CMO) ile bilgi harekati (I0), bircok ortak noktalari olmasina
ragmen tamamen farkh disiplinlerdir. Bilgi harekati agisindan hedef kitle (Target
Audience -TA) daha ziyade diisman olmakla beraber, uygulanan beceriler (IRC) dost
veya tarafsizlar1 da etkileyebilir. Benzer sekilde, CMO daha ziyade dost ve tarafsiz
topluluklara yonelik yiirtitiiliirken, potansiyel diisman Kitle de etkileniyor olabilir.

(5) Siber (Siberuzay) Operasyonlar (Cyberspace Operations - CO)

Siberuzay, internet, haberlesme aglari, bilgisayar sistemleri, gomiili islemciler ve
denetleyiciler iceren birbiriyle baglantili bilgi teknolojisi altyapisi ve igerdigi verinin
olusturdugu bilgi ortamini biinyesinde barindiran bir kiiresel alandir. Siber operasyon
becerisi, bilgi harekatin1 desteklemek amaciyla kullanildiginda, belirli bir bilgi ortamini
veya bir siber kimligi hedefleyerek diismanin karar mekanizmasini maniptile eder veya
calismaz hale getirir.
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(6) Bilgi Teminati (Information Assurance - [A)

Bilgi Ustlinligini elde etmek icin bilgi teminati (IA) gereklidir. Ayrica, siber
operasyonlar ile bilgi teminati, birbiriyle baglantili ve biri digerine destek olmasi
gereken becerilerdir.

(7) Uzay Operasyonlar1 (Space Operations)

Uzay operasyonlari, miisterek harekat cergevesinde onemli bir kuvvet carpamdir.
[stihbarat, kesif ve gozetleme, cevresel etkileri izleme, fiize uyari, uydu haberlesme,
uzayda konuslu yon bulma, konumlama ve zamanlama gibi islevlerle bilgi harekatina
destek saglar.

(8) AskKkeri Bilgi Destek Operasyonlar1 (Military Information Support Operations
- MISO)

Askeri bilgi destek operasyonlar1 (MISO), yabanci muhataplara sadece secili bilgi
aktararak onlarin duygularini, objektif muhakeme yetilerini ve nihayetinde
hiikiimetlerin, kurumlarin, gruplarin veya bireylerin davranislarini etkilemeye yonelik
planli operasyonlardir.

(9) istihbarat

istihbarat, bilgi ortamin1 meydana getiren fiziki, bilgisel ve bilissel boyutlar arasindaki
iliskiyi anlasilir kilan ve bilgi harekatini destekleyen, yasamsal bir askeri beceridir.

S6z konusu askeri doktrin oldugundan, askeri beceri olarak tanimlanmistir, istihbarat.
Esasinda askeri tanimin 6tesinde degerlendirmekte yarar vardir.

(10) Askeri Yaniltma (Military Deception - MILDEC)

Bilgiyle alakali becerilerin en eskilerinden biri olan askeri yaniltma (MILDEC), dost
kuvvetlerin basarisi icin diismanin karar vericilerini yaniltmay1 amaglar. Ancak, sadece
yaniltmak yeterli degildir; dost kuvvetlere avantaj saglayacak davranislar gostermelerini
saglamak lazim gelir.

(11) Harekat Giivenligi (Operations Security - OPSEC)

Harekat giivenligi (OPSEC), diismanin Kkritik bilgiye ve belirtiler ulasmasini engelleyerek
belirli zafiyet noktalar1 ile ilgili tehlikeyi azaltmak amaciyla yuriitilen standart
uygulamalardan olusur.

(12) Ozel Teknik Operasyonlar (Special Technical Operations - STO)

Bilgi harekati (I10) ile 6zel teknik operasyonlar (STO) senkronize edilmeli ve ¢atismasi
engellenmeli.

Savunma Bakanligi haricindeki CIA, NSA, Disisleri Bakanlig1 gibi kurumlara askeri
operasyon destegi vermek ilizere Soguk Savas giinlerinde Pentagon biinyesinde
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kurulmus olan Ozel Teknik Operasyonlar (STO) biriminin yéntemleri bilgi harekati
(I0) ile benzer oldugundan olasi ¢catismalarin engellenmesi gerekir.

(13) Miisterek Elektromanyetik Spektrum Operasyonlar1 (Joint Electromagnetic
Spectrum Operations - JEMSO)

Bilgi ile alakali tim gorevler artik gittikce elektromanyetik spektruma (EMS) bagimh
hale gelmekte. Elektronik harp (EW) ve misterek elektromanyetik spektrum
yonetiminden olusan miisterek elektromanyetik spektrum operasyonlar1 (JEMSO)
becerisi elektromanyetik spektruma bagimli operasyonlarin amacglandigl sekilde
yurutiilmesini saglar.

(14) Onemli Lider Temas: (Key Leader Engagement - KLE)

Yabanci muhataplarin 6nemli (anahtar) liderleriyle ABD askeri liderleri arasinda
saglanan temas (angajman), politika degisikligi veya miisterek kuvvetler komutaninin
(JFC) hedeflerini desteklemek gibi tanimli amaclarla gerceklestirilen kasti ve planl bir
temastir. Bu tiir temaslar, yabanci liderleri veya karar vericileri stratejik, operasyonel,
taktik seviyede etkilemek ve sekillendirmek amaciyla kullanilabilir veya ABD
kuvvetlerine olan inan¢ ve giiveni saglamlastirmak amaciyla akademik liderler, dini
liderler ve asiret liderleri gibi belirli gruplara yonlendirilebilir.

Daha onceki 10 doktrinlerinde yer alan en temel becerilerden biri olan psikolojik
harekat (PSYOP) bu doktrinde yer almamaktadir. Ilging...

° Hukuki Sorumluluk

Bilgi ortamindaki ABD askeri faaliyeti, diger askeri operasyonlarda oldugu gibi, kanunlar
ve kurallar cercevesinde yiiriitiiliir. Miisterek bilgi harekati her zaman sadece yerel
degil, ulusal seviyede koordinasyon ve onay gerektiren hukuki ve idari meseleler igerir.
ABD Anayasasi, kanunlari, kurallari, politikalar1 ve uluslararasi hukuk, bilgi harekati
dahil olmak tlizere tiim askeri faaliyetleri sinirlar. ABD kuvvetleri, ister ABD disindaki
yerlerde, ister sanal bilgi ortaminda faaliyet gosteriyor olsun, ABD kanunlarina ve
uluslararasi harp hukukuna riayet etmekle yiiktimlidiirler.

Ulkemizin huzur ve refahi icin sorumluluk iistlendiginde, en cesur korkmali ve en akill
irpermeli.

ABD Baskani James K. Polk, 1845

[tam metin: Ulkemizin huzur ve refahi ve bir bakima tiim insanhgin umudu ve
mutlulugu icin sorumluluk iistlendiginde, ... ... ]

Bilgi harekati planlamacilar1t ¢ok cesitli ve karmasik hukuki degerlendirmelerle
ugrasmak durumundadirlar. Hukuki yorumlar, zaman zaman, ilgili teknolojilerin
karmasikligina veya etkilenen menfaatlerin 6nemine gore degisiklik gosterebilir ve hatta
bilgi ile alakali becerilerin (IRC) uygulama pratigi ve teknolojik degisimler mevcut
kanunlarin giincellenmesini gerekli kilabilir. Ote yandan, kurallar, politikalar stirekli
degismekte, feshedilmekte veya yenisi eklenmekte. Dolayisiyla, bilgi harekati
nihayetinde, cokuluslu operasyonlar ve her iilkenin kendi kanunlari, politikalar1 ve onay
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surecleri ile daha da karmasik hale gelen bir arenada yiritilmek durumundadir. Bu
sebepledir ki misterek bilgi harekati planlamacilarinin uzman goriisii i¢cin hukuk
miusavirine danismalari gerekir.

Ancak, tim bu derleme gostermektedir ki bilgi harekati veya bilgi harbi, layikiyla
uygulandiginda, tespit edilmesi, engellenmesi veya hukuki tedbir veya miieyyide
uygulanmasi hayli zor bir harp sanatidir.

ABD SIBER OPERASYONLAR DOKTRINI

[Miisterek Siberuzay Operasyonlar Doktrini (JP 3-12 Joint Cyberspace Operations)
2013 basi itibariyle heniiz yazim/onay asamasinda oldugundan bu baslik altinda ABD
Hava Kuvvetleri'nin AFDD 3-12 Cyberspace Operations doktrini incelenmistir. Bilgi
harekati konusunda oldugu gibi, bu konuda da miisterek doktrinin bu dokiimani temel
alacagi kuvvetle muhtemeldir.]

° Tanimlar

Siberuzay Internet, haberlesme aglari, bilgisayar sistemleri ve gémiilii islemciler ve
denetleyiciler iceren, birbiriyle baglantili bilgi teknolojisi altyapisi.

Siber (siberuzay) operasyonlar Siberuzayda askeri hedefler elde etmek veya etki
yaratmak amaciyla siber becerilerin uygulanmasi.

Siber (siberuzay) iistiinlilkk Engellenmeden, herhangi bir zamanda ve herhangi
alanda operasyon yiiriitecek sekilde siberuzayda avantaj elde etmek.

Siber istlinliik, zamanda ve mekanda sinirh olabilecegi gibi, genis erimli ve uzun siireli
de olabilir. Siber tstiinliik kavrami, misterek kuvvetlerin arzu ettikleri etkiyi elde
etmelerini dnleyecek sekilde diisman kuvvetlerden kaynaklanan girisimi engellemek
lizerine insa edilmistir. [girisim: parazit, karistirma, miidahale; (Ing.) interference]
Ustiinliik, girisimin etkinligine engel olur; ancak bu demek degildir ki girisim tamamen
engellenebilir. Girisim s6z konusu olsa da harekatin saglkli ylriitiilmesine etkisi
olmayabilir.

Arzu edilen tam ustiinliik saglamak olsa da, bu her zaman miimkiin olmayabilir. Sadece
gorevle siirli veya yerel siber iistiinliik dahi arzu edilen etkinin elde edilmesi igin
yeterli olabilir. Dolayisiyla komutan, gorevi gerceklestirebilecek kadar ustiinlik
saglayacak cabay1 gostermeli.

° Siberuzayi1 Anlamak

Bilgi harekati, siberuzayda veya baska alanlarda yiiriitillen operasyonlar kiimesidir.
Siberuzayda yiiriitiilen operasyonlar direkt olarak bilgi harekatini etkileyebilir; buna
karsilik, siber O6zellikte olmayan bilgi harekati eylemleri de siberuzay:i etkileyebilir.
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Siberuzay, insan tarafindan olusturulmus bir alandir; kara, deniz, hava, uzay alanlarina
benzemez; varligin siirdiirebilmek icin insanlarin devaml ilgisine muhtactir.

Siberuzaydaki sebekeler birbirleriyle iliskili ve birbirlerine bagimli olsalar da bazi
boliimleri ayrilmis ve yalitilmistir. Fiziksel ayirim, firewall’lar, protokoller ve sifreleme
ile siberuzayda yalitim, saglanabilir. Sebekeler siberuzayda yalitildiginda kiiresel aglara
kontrollii baglanti saglanmis olur.

Siberuzayin parcalar1 elektronik sistemler ve elektromanyetik spektrumun béliimleri
vasitasiyla birbirine baglanmistir ve yeni sistemler veya teknolojiler gelistirildikce bu
vasitalar elektromanyetik spektrumun baska boliimlerini de kapsayabilir, daha biiyiik
kapasitede ve daha hizl olabilir, daha fazla bant genisligi icerebilir. Zamanla sistemlerin
elektromanyetik spektrum icerisindeki yerleri (frekanslar1) degisebilir. Siberuzayda
gerceklestirilen bir fiziki manevradir bu.

Mantiki (logical) boyutta da manevralar gergeklestirilebilir. Ornegin, giivenli bir
sunucuya sizmak istendiginde bu sunucuyu koruyan yazilimda bir mantik hatasi aranir.
Saldiran, bu hatay1 ortaya c¢ikaracak kodu yazar; sunucuyu koruyan ise bunu tespit
ettiginde, onu etkisiz kilacak kodu yazar. Saldiran buna karsi bir baska kod yazar... Iste
bu da mantik boyutunda yapilan manevradir. Siberuzayda yirttiilen miicadele hem
fiziki hem de mantiki manevralardan meydana gelir ki her ikisi de gereklidir.

Bu asamada Martin Libicki tarafindan tanimlanan, siberuzayin ii¢c kademesine kisa bir
bakis atmak yararl olabilir:

Conquest in Cyberspace (Siberuzayda Fetih) adli kitabinda siberuzay: ii¢ katmana
ayirir Libicki: fiziki, sentaktik ve semantik. Bilginin aktarilmasini, depolanmasini ve
anlasilir hale gelmesini saglayan donanim ve altyap1 fiziki katmani olusturur.
Sentaktik katman ise, fiziki katman icerisindeki bilginin formatlanmasi, aktarilmasi,
depolanmasi, anlasilir hale gelmesi icin gereken algoritmalar, protokoller, yani
yazilimdan olusur. Semantik katmanda, artik, bilginin kendisi vardir.

Bu katmanlar, bilgisayar aglarini modellemek amaciyla ISO tarafindan gelistirilmis
olan OSI modeli ile benzerlik gostermektedir.

Bir baska modelde ise siberuzay; altyapy, fiziki, sentaktik, semantik olmak tizere, dort
katmandan olusmaktadir. Bu modelde, kablolama ve donanim altyapi katmaninda yer
alirken, fiziki katmanda bu altyapiya can veren elektromanyetik enerji, fotonlar,
frekanslar yer almaktadir -ki bana gore gereksiz bir ayirim.

° Harekat Ortami

Siberuzay, modern yasamin her yonii icin ¢ok 6nemli islemlerin yuratildigi bir
mecradir, simdilerde. Sivil toplum ve asker, gittikce artan sekilde bagimlidir siberuzaya.
Modern toplum icin siberuzay hem bir giic hem de zafiyet kaynagidir. Siberuzayda
yuriitiilen faaliyet, modern toplum igin bir¢ok imkan saglamanin yani sira diismanin
faydalanabilecegi veya saldirabilecegi zaaflar1 da icermektedir. Endistriyel kontrol,
elektrik, su, gaz sebekeleri, bankacilik sistemi, haberlesme ve ulusal giivenlik artik ag
tabanli yapilar tizerindedir. Son otuz yil icerisinde gerceklesen bu gelisme sayesinde
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toplum biiyiik fayda saglamisken ciddi kirilganliklar da ortaya ¢ikmistir. Hasimlar, siber
(siberuzayda) saldirilarla kritik altyapiy:1 imha edebilir, diizgiin ¢alismaz hale getirebilir
veya ondan -kendi lehine- faydalanabilir ve bundan dost savas sistemleri, hatta tiim iilke
zarar gorebilir.

Siberuzaydaki dismanlar asgari teknoloji iceren yatirnm ve disiik maliyetli, kolay
erisilebilen kaynaklardan yararlanarak ciddi zarara yol acabilirler. Ticari (raftan
aliabilen ticari, Commercial Off-The-Shelf - COTS) teknoloji onlara, askeri amaglar i¢in
uyarlayabilecekleri oldukca kullanish ve ucuz teknolojik imkanlar sunmaktadir. Bu
sayede, gittikce daha geliskin sistemler ve sofistike yontemler kullanilmaktadir.

° Siberuzay Altyap Iliskileri

(ABD) Hava Kuvvetleri, egitim, nakliye ve normal operasyonlar1 dahil, ¢cogu faaliyetini
yurutirken ABD’nin kritik altyapisi ve kaynaklarina bagimhdir. Bu altyapr ve
kaynaklarin fiziki bakimdan korunmasi yeterli olmamaktadir artik; ¢iinkii bir¢cogu
endiistriyel kontrol sistemleri (Industrial Control System - ICS) tarafindan
yonetilmektedir.

Ote yandan, teknolojik ilerlemelerde 6zel sektér dénemli rol oynadifl icin askeriye
gittikce artan oranda COTS teknolojiye bagimli hale gelmektedir. Ureticiler iizerinde
yabancilarin sahipligi ve denetimi veya kiiresel tedarik zincirinde meydana gelebilecek
aksakliklar sebebiyle bu bagimlilik bazi zaaflara yol agabilir: COTS freticileri, servis
sunuculari, tedarik zincirinin halkalar1 diisman tarafindan etkilenebilir, lrtinlerin igine
glvenlik acigina yol acabilecek donanim veya yazilim yerlestirilebilir.

Birinci boliimde bir nebze degindigim paranoya burada da kendini gosteriyor. Bir
miktar haklilik pay1 olsa da, unutmamali ki eger 1990’larin ortasinda baslatilan COTS
kullanimi gecen yirmi yilda bu denli yayginlasmasaydi, askeri teknoloji simdilerde sivil
teknolojinin ¢ok gerisinde kalmis olurdu. Askeri teknoloji, COTS kullanmasa da zaten
sivil teknolojiye her haliikdrda yenik diisecekti; hatta kullanmadigi o sivil teknolojinin
nasil calistigini dahi anlamadan.

Tabii ki daha 6nce bahsi edilen Stuxnet ve benzeri 6rnekler bu paranoyay1 destekliyor
ama -COTS veya degil- giivenlikle ilgili her hususta oldugu gibi, mesele daima iyi
yonetim meselesidir.

Karar verirken konunun ticari boyutunu da goz ardi etmemek gerekir. Yeterli
yetkinlikte olmayan bazi yerli lreticilerin bu paranoyayi giindeme getirerek ve iyi
niyetli yetkililerin agzindan dillendirerek haksiz kazanc¢ elde etmeye c¢alistiklari
durumlar da s6z konusu olabilir.

Coziim: -her iste oldugu gibi- diinyayr tanimak, teknolojiyi bilmek, ihtiyaci
degerlendirmek, tedbir almak, denetlemek, iyi uygulamak; kisaca, iyi yonetmek.
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° Ulusal Siberuzay Politikasi

-- Tehditler ve =zaaflarla ilgili farkindalik yaratarak giinin acil tehditlerine karsi
savunma cephesi olusturmak.

-- Istihbarata kars1 koyma becerilerini gelistirerek ve anahtar bilgi teknolojilerinde
tedarik zincirinin giivenligini artirarak tehditlere karsi korunmak.

-- Strateji belirleme ve gelistirme ile koordineli sekilde arastirma, gelistirme ve egitime
onem vermek.

Birinci bolimde konu edilen, ABD Baskani Barack Obama’nin konusmasinda siber
gluvenlik, Ulkenin karsilastigi en ciddi ekonomik ve ulusal mesele olarak kabul
edilmekte ve bununla bas etmeye yeterince hazirlikli olmadiklarinin alt1 ¢izilmektedir.
Goreve geldikten hemen sonra ABD Baskan’y, bilgi ve haberlesme altyapisinin ayrintili
sekilde incelenmesi ve Amerika’nin siber giivenliginin saglanmasina yonelik kapsamli
bir gelistirme calismasi icin talimat vermistir. Bu amacla, devlet ve 6zel sektoriin tim
imkanlarin1 seferber ederek birlikte calismasi, ileri teknoloji yatirimi yapmasi, her
alanda siber giivenlik farkindaligi yaratmasi, egitimi gelistirmesi ve yirmi birinci
yuzyilin sayisal isgiliclinii olusturmasi 6nerilmekte ve tabii ki tiim bunlar yapilirken
Amerikalilar tarafindan kullanilan ve Anayasa ile garanti altina alinmis olan
ozgurliikler ve mahremiyet haklarinin ¢cignenmemesi geregi de vurgulanmaktadir.

Siberuzay1 guvenlik altina alabilmek icin gelistirilen ulusal strateji ii¢ ana baslktan
olusmaktadir:

-- Amerika’'nin kritik altyapisina yonelik siber saldirilarin engellenmesi;
-- Siber saldirilara karsi zafiyetin azaltilmasi;
-- Siber saldirilarin zararlarinin azaltilmasi ve kisa siirede toparlanma.

Esasta bu strateji, Amerikan vatandaslarinin kendi sahip olduklari, kullandiklar1 ve
kontrol ettikleri siberuzay giivenli kilmalarini saglamay1 amaglamaktadir.

° Tehditler

Ulke giivenligine yonelik diger alanlardaki tehditler diger iilkelerden veya iilkeleri asan
terorist gruplardan gelebilir; ancak bu olduk¢a biiyiik kaynak gerektirir. Halbuki
siberuzay herkes icin oldukga kolay elde edilebilen asimetrik avantajlar saglar.

Siberuzay s6z konusu oldugunda bir¢ok tehdit dikkate alinmalidir:

Ulus devletler Potansiyel olarak en tehlikeli tehdittir, ¢iinkii devletler cok genis
kaynaklara sahip olabilirler. Bu tehdit, bilinen diisman devletlerden kaynaklanabilecegi
gibi, 6zellikle istihbarat s6z konusu oldugunda dost devletlerden de kaynaklanabilir.

Uluslarétesi (transnational) aktorler Ulusal sinirlarla bagh olmayan formal veya
gayri formal yapilar, para toplamak, hedef muhataplarla haberlesebilmek, eleman
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devsirmek, hiikiimete olan giiveni bozmak, operasyonlar planlamak ve hatta dogrudan
terorist saldirilar i¢in siberuzaydan yararlanabilirler.

Sug Orgiitleri Ulusal veya uluslarétesi sug orgiitleri kendi kullanimlar1 veya baskasina
satmak icin siberuzayda bilgi elde etmek isteyebilirler.

Kisiler veya Kiiciik Gruplar Daha ziyade hacker diye bilinen kisiler veya kiiciik
gruplar bilgisayar aglarina ve bilgisayarlara erisebilirler. Bazilar1 zarar verme niyetlisi
degildir; sadece sistemlerin aciklarini bulmak veya becerilerini ispatlamak icin yaparlar.
Hatta sistemlerin sahiplerine yardim ettikleri de olur. Bazilar1 politik amaglarla mesaj
yaymak veya otoriteye karsi giiclii olduklarini géstermek icin yaparlar. Bir kismi ise
finans veya devlet kurumlarinin bilgi sistemlerine saldirarak karmasa yaratmayi
hedeflerler. Bazi durumlarda, sug orgiitleri veya diisman organizasyonlar gibi kimligini
gizleyen baska tehditler de hacker’lardan yararlaniyor olabilirler.

Geleneksel Tehdit Geleneksel tehditler, bilinen askeri becerileri uygulayan diisman
devletlerden kaynaklanabilir. Oldukca geliskin ve karmasik olan bu tehditler daha
ziyade askeri hedeflere ve amaclara yoneliktir.

Diizensiz Tehdit Diizensiz tehditler, geleneksel yontemlerin disinda asimetrik
yontemlerle siberuzayir kullanan ve onun yararlarini ortadan kaldiran tehditlerdir.
Ornegin, teréristler bir yandan finans ve endiistri kuruluslarina saldirmak icin
siberuzaydan yararlanirken, 6te yandan fiziki saldirilar da diizenleyebilirler. Sug
unsurlar1 veya politik ajanda yaratmak isteyenler kendi menfaatleri ya da amaglari
dogrultusunda siberuzay1 kullanirlar.

Katastrofik Tehdit Katastrofik tehditler, kitle imha silahlarinin ele gecirilmesini ve
kullanilmasin1 hedefler. Bu sayede meydan getirilecek bir elektromanyetik darbe
(Elektromagnetic Pulse - EMP) vasitasiyla siberuzayin biiyiik bir boélimii tamamen
calismaz hale getirilebilir.

Yikical Tehdit Savas ortamlarinda var olan ABD’nin halihazirdaki avantajlarini
azaltacak veya ortadan kaldiracak derecede onemli teknolojik atilimlar yikici tehdit
olusturabilir. Diinya capinda yiritilen arastirma, gelistirme, yatirinm ve endiistriyel
calismalar bu tiir teknolojik atilimlar1 miimkiin kilan bir ortam yaratmaktadir. Siber
teknolojilerin diinya capinda gittikce yayginlasiyor olmasinin yaratabilecegi firsatlara
kars1 Savunma Bakanligi (DoD) hazirlikli olmahdir.

Dogal Tehdit Seller, kasirgalar, yildirimlar, giines firtinalar gibi dogal olaylar ve afetler
siberuzaya zarar verebilir. Bu tiir olaylar, diismanlar i¢in de firsatlar yaratabilir.

Tesadiifi (Kazaen) Tehdit Onceden 6ngoriilemeyen, kazaen meydana gelen bu tiir
tehditler, kasitsiz da olsa, siberuzaydaki operasyonlara zarar verebilir.

Kazaen de olsalar bu tiir tehditlerin biiyiik oranda 6nlenebilmesi miimkiindiir; bu

amacla standart (iyi) calisma yontemleri belirlenmeli, mimkiinse yonergeler
hazirlanmali ve ciddiyetle uygulanmali; tesadiifiin yikici etkisine karsi tedbir alinmali.
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i¢c Tehdit ic¢ tehditler, bilgi agina, bilgi sistemlerine ve bilgiye erisim yetkisi olan,
glvenilir oldugu kabul edilen kisilerdir.

Askeri ortamlarda degil belki ama sivil ortamlardaki tehditlerin nicelik ve nitelik
olarak en fazla zarar veren tiirii i¢ tehdittir.

ALGI YONETIMI

Gunumiiz bilgi caginda alg1 yonetimi (Perception Management) gittikce 6nemli olan ve
oldukga yaygin kullanilan bir harp ve ayn1 zamanda baris vasitasidir.

Bu baglamda, yanlis alg1 yonetimi (misperception management) belki daha dogru bir
tanim olabilirdi.

2001-2007 tarihli askeri tanimlar dokiimaninda alg1 yonetimi ve psikolojik harekat
ayni sekilde tanimlanmistir* Bu durumda anlasilmaktadir ki psikolojik harekat
aslinda alg1 (yanlis alg1) yonetiminden baska bir sey degildir.

(*) Bilahare, 2010-2013 tarihli dokiimandan her ikisi de ¢ikarilmistir. 2012 tarihli
bilgi harekat1 (IO) doktrininde de psikolojik harekat becerisi yer almamaktadir.
llging...

Alg1 yonetimi, 6zellikle barista, mutlaka yanlis haber yaymak demek degildir. Amag, bir
algiy1 pekistirmek veya catismay1 engellemek icin bir iilkenin tst diizey yoneticilerini
veya karar mercilerini etkilemektir. Genellikle, uzun zamana yayilan, karmasik bir
slirectir bu.

Diismanin yeteneklerini bilmek tabii ki énemlidir; ancak, etkili olabilmek i¢in onun
liderlerini, karar mekanizmasini, diistince yapisini, kuilttir ve tarihini de anlamak gerekir.

° Temel Dayanaklar, Unsurlar

Alg1 yonetiminde basarii olmaya yardimci iki temel dayanak vardir: mesruiyet ve
inandiricilik. Hedef kitlenin ve uluslararasi camianin destegini saglamada mesruiyet
onemli rol oynar. Inandiricilik ise, yapilacag sdylenenin yapilmasidir. Diisman, ancak
bu sekilde inanir sdylenene.

Bu iki dayanak, mesruiyet ve inandiricilik algisi saglandiktan sonra sdylenenin veya
yapilanin ne oldugu pek 6nemli degildir.

Moda tabirle kiiresel koy haline gelen giiniimiiz diinyasinda toplumlar manipiilasyona
aciktirlar; topluluklarin algisinin degistirilmesi, hatta yaratilmasi mimkiindiir. Bunu
mumkiin kilan bir¢ok unsur vardir: diinya medyas, fasilasiz haber akisi, gercek
zamanda haber alma, kolay ve disiik maliyetli gorlintiili haber imkani ve tabii ki
internet.
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Tiim bunlar, alg1 yonetiminin en 6nemli unsuru olarak tek bir kelimeye indirgenebilir:
medya.

° Prensipler

Birinci prensip: algi yonetimi, Oncelikle planli, koordine bir harekat olarak ele
alinmaldir.

ikinci 6nemli prensip, sartlandirmadir. Ozellikle yerlesik inan¢ ve kanaate aykir
durumlar s6z konusu oldugunda, muhatap kitle dobra bir ifadeyle 6niine getirileni kabul
etmeme egilimindedir. Halbuki, zamana yayilmis olarak azar azar getirilen degisiklikler
daha kolay kabul edilebilir.

Uciincii prensip, manipiilasyondur. Var olan inanci manipiile etmek veya onu islemek,
yanlis kanitlar gostererek onu degistirmekten daha kolaydir. Biiyiik topluluklarin ve
ozellikle uluslararas1 kamuoyunun inanglarin1 degistirmek ¢ok zordur. Kanit bulmaya
ve gostermeye calismaktansa manipulasyon iizerine yogunlasmak daha etkili olur.

Sadece yanlis kanitlar degil, dogru kanitlar gosterilse dahi yerlesik inanci degistirmek
¢cogu zaman kolay, hatta miimkiin olmaz.

Alg1 yonetiminde olgularin rolii ¢cok azdir. (Adi iizerinde; algi yonetimi...)

Her ne kadar tuglinci prensibe aykir: gibi goriinse de, bazen ve az miktarda gergekten
yararlanmak dérdiincii prensip olarak degerlendirilebilir. Inanclarin aksine kanitlar
dogrudan ve bir seferde ortaya koymaktansa, belirsiz zamanlarda, az miktarda dogruyu
sunmak ve muhatap Kkitlenin aklini karistirmak, yanlis kararlara yoneltmek daha etkin
sonuglar dogurabilir.

Besinci prensip olarak olasi yan etkilerin tahmin ve kontrol edilmesinden s6z edilebilir.
Ozellikle, hedefe ulasmada engel teskil edebilecek, tehlikeli ve istenmeyen yan etkiler
daha biiytiik sorunlara yol agmadan kontrol altina alinmahdir.

Geri besleme, algl yonetiminde altinci prensiptir. Hedefe ulasmak icin birtakim
ayarlamalar, diizeltmeler yapmak gerekebilir ve bu amagla yiritilen faaliyetin
Olctilmesi ve degerlendirilmesi elzemdir.

Yiiz muharebeye girip yliziinde de galip gelmek marifet degildir. Hi¢ savasmadan
diismana boyun egdirmektir miikemmeliyetin zirvesidir.

Sun Tzu
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KISALTMALAR

Kisaltmalar mevzuu pek eglencelidir. Bu furyayir baslatan Amerikalilar genellikle
bilinen seyleri siislii kelimelerle tanimlar ve sonra bu kelimelerin bas harflerini
kullanarak bir jargon yaratirlar. Mesela, harekat giivenligi s6z konusu oldugunda
korunmasi gereken kritik bilgi yerine Essential Elements of Friendly Information
deyimini icat eder; sonra bu kadar uzun yazamadiklari icin EEFI der gecerler. Veya bir
0zel harekat egitim merkezini USAJFKSWCS diye tanimlarlar. Fransizlarsa bir baska
alemdirler; istedikleri kelimeleri alir, istemediklerini almazlar, sadece bas harfleri
degil, ortadan veya sondan harfler de kullanirlar. Mesela, MINUGUA (Mission de
vérification des Nations unies pour les droits de 'homme au Guatemala). United
karsilig1 Birlesmis mi Birlesik mi diyecegimize veya Ortadogu mu yoksa Orta Dogu mu
yazacagimiza heniiz karar veremedigimiz i¢in bizde kural pek belli degildir.

Geliskin Sifreleme Standardi
Erisilebilirlik-Bitiinliik-Gizlilik

Otomatik Bilgi Sistemleri

lleri Savunma Arastirmalar1 Dairesi Ag1
Komuta ve Kontrol

Komuta ve Kontrol Harbi

Komuta, Kontrol, Haberlesme, Bilgisayar ve [stihbarat

(ingiltere) Haberlesme-Elektronik Giivenlik Grubu

istihbarata Karsi Koyma (iKK)
Merkezi Haberalma Teskilati
Gizlilik-Biitiinltik-Erisilebilirlik
Sivil Isler

Sivil-Askeri Operasyonlar
Sivil-Askeri Operasyon Merkezi
Bilgisayar Ag1 Taarruz
Bilgisayar Ag1 Savunma
Bilgisayar Ag1 Istismar

Bilgisayar Ag1 Operasyonlari

AES Advanced Encryption Standard

AlC Availability-Integrity-Confidentiality

AlS Automated Information Sytems

ARPANET  Advanced Research Projects Agency Network
o Command and Control

czw Command and Control Warfare

C4] Command, Control, Communications, Computers and Intelligence
CESG Communications-Electronics Security Group
CI Counterintelligence

CIA Central Intelligence Agency

CIA Confidentiality-Integrity-Availability

CA Civil Affairs

CMO Civil Military Operations

CMO0C Civil Military Operations Center

CNA Computer Network Attack

CND Computer Network Defense

CNE Computer Network Exploitation

CNO Computer Network Operations

CMO Civil-Military Operations

Sivil-Askeri Operasyonlar
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co

COMCAM

COMINT

COMSEC

DARPA

DECT

DCS

DES

DES3

DIA

DII

DISA

DoD

DSPD

EA

ECCM

ECM

EEFI

ELINT

EMCON

EMP

EMS

EP

ES

ESM

EW

FAPSI

FBI

FISINT

FM

FSB

Cyberspace Operations
Combat Camera
Communications Intelligence

Communications Security

Defense Advanced Research Proects Agency
Digital European Cordless Telecommunications

Digital Enhanced Cordless Telecommunications

Distributed Control System

Digital Encryption Standard

Triple DES

Defense Intelligence Agency

Defense Information Infrastructure
Defense Information Systems Agency
Department of Defense

Defense Support to Public Diplomacy
Electronic Attack

Electronic Counter Counter Measures
Electronic Counter Measures
Essential Elements of Friendly Information
Electronic Intelligence

Emissions Control

Electromagnetic Pulse
Electromagnetic Spectrum

Electronic Protection

Electronic Warfare Support
Electronic Support Measures

Electronic Warfare

Siber (Siberuzay) Operasyonlar

Savas Kamerasi

Haberlesme istihbarati

Haberlesme Giivenligi

Savunma ileri Arastirma Proeleri Ajansi
Sayisal Avrupa Kablosuz Haberlesme
Sayisal Gelistirilmis Kablosuz Telefon

Daginik (Dagitilmis) Kontrol Sistemi

Sayisal Sifreleme Standardi

ticli DES

Savunma Istihbarat Ajansi

Savunma (Bakanlig) Bilgi Altyapisi

Savunma Bilgi Sistemleri Ajansi

Savunma Bakanlig1 (ABD)

Kamu Diplomasisine savunma Destegi

Elektronik Taarruz

Elektronik Karsi Kars1 Tedbirler (EKKT)

Elektronik Karsi Tedbirler (EKT)
Dost Bilgisinin Esas Unsurlari

Elektronik Istihbarat

Yayin Denetimi

Elektromanyetik Darbe

elektromanyetik spektrum, ... tayf

Elektronik Savunma

Elektronik Harp Destegi

Elektronik Destek Tedbirleri (EDT)

Elektronik Harp (EH)

(FAGCI) Federal Agency for Government Communications and Information

Federal Bureau of Investigation
Foreign Instrumentation Intelligence
Field Manuel

Federal Security Service

(Rusya) devlet haberlesme ve bilgi merkezi
Federal Sorusturma Biirosu

Yabanci Enstriimantasyon Istihbarati

Sahra Talimnamesi (ST)

(Rusya) Federal Gilivenlik Servisi
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FSO
GC&CS
GCHQ
GIE
GIG
GII
GPS
GSM

HUMINT
IA

[AEA

ICS
IMINT
INEW
INFOSYS
INTERNET
10

I0CA
IPB

IPIP

IRC

ISO
ISP
ISR

fHA
JC2WC
JEMSO

JFC
JP

Federal Protective Service

Government Code and Cipher School
Government Communications Headquarters
Global Information Environment

Global Information Grid

Global Information Infrastructure

Global Positioning System

Groupe Spécial Mobile

Global System for Mobile communications
Human Intelligence

Information Assurance

International Atomic Energy Agency
Industrial Control System

Imagery Intelligence

Integrated Network-Electronic Warfare
Information Systems

Internetwork

Information Operations

Interception of Communication Act
Intelligence Preparation of the Battlespace
International Public Information Program
Information-Related Capability

Information Superiority

(Rusya) Federal Koruma Servisi

(ingiltere) devlet kodlama ve sifreleme okulu
(ingiltere) devlet haberlesme merkezi

Kiiresel Bilgi Ortami

Kiiresel Bilgi Sebekesi

Kiiresel Bilgi Altyapisi

Kiiresel Konumlama Sistemi

mobil haberlesme i¢in 6zel calisma grubu

mobil haberlesme i¢in kiiresel sistem

Insan istihbarati

Bilgi Teminati

Uluslararasi Atom Enerjisi Ajansi

Endiistriyel Kontrol Sistemi

Goriintii Istihbarati

(Cin) Entegre Ag-Elektronik Harp

Bilgi Sistemleri

internet

Bilgi Harekati, Bilgi Operasyonu

(ingiltere) haberlesmenin izlenmesi yasasi

muhabere alaninda istihbari hazirhik

Uluslararasi Kamuoyu Enformasyon Programi

Bilgiyle Alakali Beceri

Bilgi Ustiinliigii

International Organization for Standardization Uluslararasi Standartlar Organizasyonu

Internet Service Provider

Intelligence, Surveillance and Reconnaissance

Information Warfare
(Unmanned Air Vehicle - UAV)
Joint Command and Control Warfare Center

Joint Electromagnetic Spectrum Operations

Joint Force Commander

Joint Publication
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Internet Servis Saglayia (ISS)
istihbarat, Gozetleme ve Kesif
Bilgi Harbi
Insansiz Hava Arac
Miisterek Komuta ve Kontrol Harp Merkezi

Miisterek Elekromanyetik Spektrum
Operasyonlari

Miisterek Kuvvetler Komutani

Ortak Yayin (ABD Genelkurmay1)
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KGB

KLE

LAN

MASINT

MIE

MILDEC

MISO

MIT

MTR

NETINT

NGO

NII

NLP

NSA

NSFNET

NSL

NSPD

O0DA

00TW

OPSEC

0SI

OSINT

OTP

PA

PDD

PGP

PLA

PLC

PSYOP

PTT

PTT ARLA

PVO

Committee for State Security

Key Leader Engagement

Local Area Network

Measurement and Signature Intelligence
Military Information Environment
Military Deception

Military Information Support Operations
Massachusetts Institute of Technology
Military Technical Revolution

Network Intelligence

Non-Government Organization
National Information Infrastructure
Neuro-Liguistic Programming

National Security Agency

National Science Foundation Network
National Security Letter

National Security Presidential Directive
Observe, Orient, Decide, Act
Operations Other Than War

Operations Security

Open Systems Interconnection

Open Source Intelligence

One Time Pad

Public Affairs

Presidential Decision Directive

Pretty Good Privacy

People’s Liberation Army
Programmable Logic Controller

Psychological Operations

Private Voluntary Organization

(SSCB) Devlet Gilivenlik Komitesi
(SSCB) istihbarat teskilati

Onemli Lider Temasi

Yerel Alan Ag1

6l¢lim ve iz sinyalleri istihbarati
Askeri Bilgi Ortami

Askeri Aldatma

Askeri Bilgi Destek Operasyonlar1
Massachusetts Teknoloji Enstitlisti
(Rusya) Askeri Teknik Devrim
Network (Bilgisayar A1) Istihbarati
Sivil Toplum Kurulusu

Ulusal Bilgi Altyapisi

duyusal ve dilsel programlama
Ulusal Guivenlik Ajans1 (ABD)

Ulusal Bilim Vakfi Ag1 (ABD)

Ulusal Giivenlik Mektubu

Ulusal Guivenlik Baskanlik Direktifi
izle, yonlendir, karar ver, hareket et
Savas Harici Operasyonlar

Harekat Giivenligi (Emniyeti)

Acik Sistemler Baglantisi

Acik Kaynak istihbarati

tek kullanimlik defter

Halkla iliskiler, Kamu Isleri, Amme isleri
Baskanlik Karar Direktifi

epey miinasip mahremiyet

(Cin) Halkin Kurtulus Ordusu
programlanabilir kontrol cihazi

Psikolojik Harekat

(Turkiye) Posta Telgraf Telefon (1995 dncesi)

(Turkiye) PTT Arastirma Laboratuari

Ozel Géniillii Kurulus
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RF

RF

RII
RIPA
RIP Bill

RMA
RNG
ROA
RSA

SC
SCADA
SIGINT
SIGSEC
SIO

SIS

SOF
SORM
SMSG
SSCB
STO
SVR

TA
TECHINT
TELINT
TRANSEC
UAV
USB
USIA
USSR
VOA

VoIP

Radio Frequency

Russian Federation

Relevant Information and Intelligence
Regulation of Investigatory Powers Act

Regulation of Investigatory Powers Bill

Revolution in Military Affairs

Random Number Generator

Rules of Engagement

Rivest Shamir Adlemaan

Strategic Communication

Supervisory Control And Data Acquisition
Signal Intelligence

Signal Security

Special Information Operations

Secret Intelligence Service (MI6)
Special Operations Forces

System of Operation Research Measures

School Mathematics Study Group

Special Technical Operations
Foreign Intelligence Service
Target Audience

Technical Intelligence

Telemetry Intelligence
Transmission Security
Unmanned Air Vehicle

Universal Serial Bus

United States Information Agency
Union of Soviet Socialist Republics
Voice of America

Voice over IP
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Radyo Frekansi

Rusya Federasyonu

Alakal1 Bilgi ve istihbarat

(ingiltere) arastirma erkini diizenleyen yasa

(ingiltere) arastirma erkini diizenleyen
yasa tasarisi

Askeri Konularda Devrim
Rastgele Say1 Ureteci
Angajman Kurallari
asimetrik kripto algoritmasi
Stratejik iletisim
denetleyici kontrol ve veri toplama
Sinyal Istihbarati
Sinyal Giivenligi
Ozel Bilgi Harekati
Gizli Istihbarat Servisi
Ozel Harekat Kuvvetleri
(Rusya) internet trafiginden bilgi elde etmek....
okul matematik calisma grubu
Sovyet Sosyalist Cumhuriyetler Birligi
Ozel Teknik Operasyonlar
(Rusya) Yabana Istihbarat Servisi
Hedef Kitle, muhatap
Teknik Istihbarat
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KAYNAKCA

Bu derlemede yararlanilan tiim kaynaklarin belirtilmesine azami 6zen gosterdim;
sadece alinti1 yapilanlar degil, benim bilgi dagarcigimi olusturan kaynaklara da yer
verdim kaynakg¢ada. Ancak, kaynak gostermede ve kaynakcanin diizenlenmesinde
bilimsel bir yayin icin zorunlu olan kurallara riayet etmem pratikte miimkiin olmadi.
Cogu zaman tek bir paragrafi hatta climleyi bile bir¢cok kaynaktan derlemek
durumunda kaldim. Birka¢ kaynakta yer alan climleleri birlestirerek, diizenleyerek,
sadelestirerek tek bir ciimle halinde sundum okuyucuya. Bu durumda, ilgili kaynaklari
ayri ayri belirtmem yazimin siirekliligini bozacak ve okuyan i¢in rahatsizlik
yaratacakti. Kaynakcada belirtilen kaynaklarin bazilarinin basliklari ortak oldugundan
yazar degil eser adina gore siralamay1 ve bu sayede konu biitiinliigii korunmayi tercih
ettim. Alinti yapmadigim kaynaklara da yer verdim, konuya ilgi duyanlarin
faydalanmasi icin. Amacim, genel okuyucunun ilgi seviyesini artirmak ve arastirma
yapmak isteyenler icin faydali olabilecek kaynaklar sunmaktir. Ayrica, ¢ok miktarda
internet tabanli kaynak belirtilmekte, bunlarin arasinda wikipedia 06zel yer
tutmaktadir. Birgoklar: bunu gereksiz bulabilir; nihayetinde, konu ne olursa olsun her
isteyen wikipedia’ya basvurabilir, benim isaret etmeme gerek duymadan. Ama
wikipedia gibi onca emekle olusturulmus bir bilgi kaynagi, hele de yararlanmissam,
sayglyl muhakkak hak ediyor. Nihayetinde, bu derleme bir bilimsel yayin degil; esasen
genel okuyucuyu hedeflemektedir; dolayisiyla, bilimsel yayinlar icin gecerli olan
kaynak gosterme kurallarindan sapmay1 tercih ettim.
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